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› Управление/конфигурация/мониторинг/контроль производственного 

процесса, SCADA- клиент.

› Чтение и интерпретация данных о промышленных процессах.

› Удаленное диспетчерское управление.

Мобильные приложения в АСУ ТП
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› Необходимость подключения к облачным сервисам

Google и Apple

› Закрытость исходных кодов, дает  возможность

для скрытых операций 

› Частое обновление мобильных устройств

для поддержания актуальной версии ОС

› Ограничена возможность сертификации                                     

во ФСТЭК, ФСБ

› Дополнительные затраты на внедрение

MDM и других решений по  обеспечению                            

безопасности

› Санкционные риски

› Независимость от облачных сервисов, в том числе 

Google и Apple

› Российская мобильная ОС, сертифицирована ФСТЭК, ФСБ России, 

внесена в реестр отечественного ПО

› Встроенные средства шифрования и защиты

от несанкционированного доступа

› Часть функций MDM реализована на уровне ОС

› Сервисы управления, создания приложений, обновления и 

репозиторий могут быт развернуты внутри компании

› Отсутствие санкционных рисков

Риски применения импортных ОС в ЗО КИИ
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Android / iOS Аврора



Применение ОС Аврора
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› ОС Аврора имеет сертификат ФСТЭК России 4 класса 

защиты, позволяющий применять продукт во всех 

информационных системах обрабатывающих 

конфиденциальную информацию, включая 

Государственные информационные системы 1 класса 

защищенности, информационные системы персональных 

данных 1 уровня, включая медицинские данные. Может 

использоваться на объектах КИИ (ФЗ-187) АСУ ТП до 1 

класса защищенности.

› Сертификат ФСТЭК ТУ и НД4 на Аврора Центр



› Телефон, Контакты, Сообщения (SMS/MMS)

› Галерея, Камера, Часы

› Почта, Календарь, Калькулятор, Заметки

› Документы (просмотр pdf, doc, docx, ppt, pptx, xls, xlsx)

› Диктофон, Медиа (аудио, радио)

› Браузер с поддержкой ГОСТ шифрования

СТАНДАРТНОЕ ПО В ОС АВРОРА
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› Доверенные мессенджеры

› Системы электронного документооборота (СЭД)

› Системы управления персоналом

› Доверенные файловые хранилища

› Защита каналов связи (VPN)

› Электронная цифровая подпись

› Навигация

› Специализированное ПО

КОРПОРАТИВНОЕ ПО
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ПЛАТФОРМА УПРАВЛЕНИЯ УСТРОЙСТВАМИ

СИСТЕМА УПРАВЛЕНИЯ

Централизованное управление

мобильными устройствами

› Инвентаризация и мониторинг – получение информации об 

устройстве

› Конфигурация устройств с помощью политик безопасности 

› Установка обновлений и удаление приложений без участия 

пользователя

› Контроль над прошивками и обновлениями ОС

› Блокировка доступа пользователя к устройству

› Удаление данных (wipe) с перезаписью



ИНТЕР РАО – КОНТРОЛЬ ИСПОЛНЕНИЯ ОСМОТРОВ 
И ОБСЛУЖИВАНИЯ (МОБИН)

ПРИМЕРЫ ПРОЕКТОВ

Задачи:

› Сокращение аварийности на производстве через выявление на 

ранней стадии отклонения параметров состояния оборудования

› Ведение электронного журнала дефектов и накопление статистики 

анализ состояния оборудования

Результаты:

› Раннее обнаружение отклонений в параметрах оборудования

› Сократилось число аварийных ситуаций



- Формирование планов проведения генеральных осмотров инфраструктуры

- Выполнение генеральных осмотров

- Контроль фактического покрытия осмотрами объектов инфраструктурного хозяйства

- Автоматизация процесса регистрации выявленных замечаний в ходе осмотра в виде 

инцидентов в привязке к объекту

- Контроль и информирование пользователя системы о состоянии осматриваемых 

объектов эксплуатационной инфраструктуры, на предмет ранее выявленных 

замечаний

ОАО РЖД – МОБИЛЬНОЕ РАБОЧЕЕ МЕСТО КОНТРОЛЕРА ПУТИ

ПРИМЕРЫ ПРОЕКТОВ
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