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О центре кибербезопасности 

сентябрь 2013 года - создан Центр кибербезопасности, как головная организация по оценке 
киберзащищенности объектов железнодорожного транспорта 

Основные направления работ: 
• проведение работ по исследованию киберзащищённости МПСУ 
• разработка организационных, программно-аппаратных мер и средств повышения 

кибербезопасности МПСУ 
• разработка новой и совершенствование действующей нормативно-методической базы ОАО 

«РЖД» в области кибербезопасности микропроцессорных систем управления (МПСУ); 
• экспресс аудит программно-управляемых МПСУ; 
• участие в реализации программ импортозамещения (импортонезависимости) и локализации 

производства; 



-3

Виды систем управления на железной дороге

Более 70 различных производителей систем

Виды систем управления

Системы железнодорожного 
подвижного состава 

(локомотивные системы)

Системы объектов 
железнодорожной инфраструктуры 

Системы связи

• Микропроцессорные системы 
управления и диагностики (МПСУиД)

• Локомотивные устройства безопасности
• Система взаимодействия с локомотивом

• Системы электрической централизации (ЭЦ)
• Системы диспетчерской централизации 

(ДЦ)
• Системы горочной централизации (ГЦ)
• Системы автоблокировки (АБТЦ)
• Системы управления объектами 

энергоснабжения

• Система, обеспечивающие взаимодействие 
между стационарными МПСУ и (или) их 
компонентами

• Системы, обеспечивающие взаимодействие 
между стационарными МПСУ и МПСУ 
подвижного состава
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Разработка нормативной базы

• Термины и определения в области кибербезопасности микропроцессорных систем управления 
движением поездов, локомотивами и электроснабжением 

• Требования по кибербезопасности микропроцессорных систем управления локомотивами 
• Требования по кибербезопасности микропроцессорных систем управления движением поездов 
• Требования по кибербезопасности микропроцессорных систем управления электроснабжением 
• Регламент подтверждения соответствия требованиям по кибербезопасности микропроцессорных 
систем управления движением поездов, локомотивами и электроснабжением 

• Регламент проведения аудита состояния кибербезопасности микропроцессорных систем 
управления движением поездов, локомотивами и электроснабжением 

• Правила анализа уязвимостей и угроз кибербезопасности микропроцессорных систем управления 
движением поездов, локомотивами и электроснабжением и разработки базовых моделей угроз на 
основании результатов анализа 

• Правила классификации по требованиям кибербезопасности микропроцессорных систем 
управления движением поездов, локомотивами и электроснабжением
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Процесс проверки на кибербезопасность

Результаты:  
• План-график устранения уязвимостей 
• Применение организационных и технических мер защиты 
• Разработка документации по безопасности (безопасная настройка компонентов, парольные политики и др.) 
• Проверка результатов устранения уязвимостей 

Предоставление документов Предоставление стенда Проведение исследований
Выдача экспертного 

заключения

• доказательство безопасности ;
• сертификат отсутствия НДВ в 

ПО;
• полный комплект документации 

(конструкторской , 
эксплуатационной и т .д.);

• действующий макет 
проверяемой системы с 
датчиками и 
исполнительными 
устройствами (или их 
имитаторами ), либо 
проверка проводится на 
реальном объекте

• программное 
обеспечение 
(исполняемые 
программы , исходные 
коды, архитектура ПО –
блок схема);

• Анализ архитектуры системы
• Поиск уязвимостей в 

архитектуре системы
• Поиск уязвимостей при 

хранении , передачи или 
обработке данных в 
компонентах

• Анализ влияния выявленных 
уязвимостей на 
функциональную 
безопасность

• Разработка 
демонстрационных 
сценариев атак

• Разработка рекомендаций по 
устранению уязвимостей

• Выводы, в которых 
дается оценка 
безопасности 
системы
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Итоги проведения проверок

Исследовано систем: 40 
Выявлено уязвимостей (2014 - 2020гг.): более 250 
По степени опасности: критических – 19%, высоких – 18%, средних – 19%, низких – 44% 
Основные причины: использование устаревшего ПО с известными уязвимостями, отсутствие 
применения встроенных средств защиты  

Основные классы угроз

Нарушение безопасности движения 

Снижение эффективности процесса 
перевозок 

Уязвимости по 
степени 

опасноти

44 %

19 %

18 %

19 %

Критическая степень
Высокая степень
Средняя степень
Низкая степень
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Планы развития на 2021 год 

Проведение проверок на киберзащищенность 8 программно-управляемых систем 

Совершенствование нормативной базы: 
• создание методики для классификации уязвимостей 
• создание «Паспорта комплексной транспортной безопасности» 
• выполнение НИОКР «Разработка специального методического обеспечения, а также 

инструментальных и программных средств для проверки на киберзащищенность МПСУ ОАО 
«РЖД».  
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Благодарю за внимание!

Бакуркин Роман 
r.bakurkin@vniias.ru 
Центр кибербезопасности АО «НИИАС»


