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Kaspersky Industrial CyberSecurity

в проектах СОБИ КВО –

от дифференцированного подхода 

к интегрированной экосистеме
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Усложнение архитектуры в рамках автоматизации производства



Industrial Network
Historian Control Server HMI

PLC

Laptops

PLC PLC

DB Server E-Mail Server Workstations LaptopsApplication Server

Corporate Network

SmartphonesInternet

Векторы атак и уровни уязвимостей



Kaspersky

Как выстроить прозрачную и эффективную                                           
экосистему для управления СОБИ КВО?
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Kaspersky Industrial CyberSecurity – наш подход к защите АСУТП 

https://ics.kaspersky.ru/resources/

https://ics.kaspersky.ru/resources/
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Интеграция KICS Nodes и Networks:

• Расширенная информация об активах, 

отправляемая в KICS  for Networks

• Статус активов, доступных в KICS for Networks

• Корреляция событий от KICS for Nodes в KICS for 

Networks

• Оценка уязвимостей



Дополнительные возможности использования

Kaspersky

Передача событий на внешние устройства:

- Возможность реагирования на уровне межсетевого экрана

- Возможность реагирования на уровне рабочей станции / сервера

Аудит устройств в сети

Аудит коммуникаций

Аудит вредоносного программного обеспечения
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Сценарии интеграции с СКДПУ

______

Анализ действий пользователя 

(в части промышленных протоколов и команд)

______

История действий в АСУ ТП

(для разбора инцидентов)

______

Дополнительная защита подключений 

(анализ команд доверенного пользователя 

через промышленный IDS)

______

Выявление «не согласованных» подключений



Продукт MLAD

• Backend:
• Получение и хранение потоков или истории тегов от внешней системы
• Обучение модели (off-premise)
• Обнаружение аномалий
• Отправка информации об обнаруженных аномалиях во внешнюю 

систему

• Frontend:
• Просмотр графиков тегов и аномалий
• Журнал событий (аномалий)
• Исторический поиск

https://mlad.kaspersky.com/


Интеграция MLAD на объекте

MLAD

АСУТП объекта

Установка

Экзогенные 
факторы Сенсоры

Аномалии

Оператор

Интерпретация 
событий

У
ст

ав
ки Теги

KICS

используя Kaspersky 

Industrial CyberSecurity

for Networks



Kaspersky MLAD

Давление 

увеличивается

Поток должен расти

но поток не меняется

Аномали

я!

Сам по себе сигнал «поток» - без аномалий
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Сертификация с поставщиками АСУ ТП

Kaspersky



Уязвимости в АСУ ТП обнаруженные в 2019

Количество уязвимостей в разных компонентах АСУ ТП, опубликованных 
на US ICS-CERT

Количество уязвимых продуктов, используемых в различных отраслях (US 
ICS-CERT 2019)

Kaspersky Lab ICS CERT выявил 103 уязвимости промышленных и IIoT/IoT систем в 2019.
33 из обнаруженных нами уязвимостей до сих пор не исправлены производителями соответствующих продуктов, 
хотя они получили для этого всю необходимую информацию.

Оценка степени риска
от 9 до 10 
(критическая)

от 7 до 8,9 (высокая) от 4 до 6,9 (средняя) от 0 до 3,9 (низкая)

Количество уязвимостей 97 249 143 18
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Минимальные меры ИБ

Kaspersky
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https://os.kaspersky.ru/
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• Комплексная экосистема безопасности, 

объединяющая как решения 

«Лаборатории Касперского», так и 

сторонних производителей с API для 

SOAR & etc

• Потоковая корреляция в реальном 

времени / >300K EPS

• Модульная архитектура 

• Автоматизированное реагирование на 

инциденты при интеграции с Kaspersky 

EndPoint Detection & Response

• Автоматический сбор информации с 

конечных точек в связке с Kaspersky 

EndPoint Security

• Интеграция с Kaspersky Threat 

Intelligence

• Доступ к экспертизе «Лаборатории 

Касперского» 

Kaspersky Unified Monitoring and Analysis Platform 



ics.kaspersky.com
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Активируем будущее вместе
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Kaspersky Industrial Cybersecurity Conference 2020 

https://ics.kaspersky.ru/conference/

