
Кибербезопасность и 
новая реальность



Как представляют безопасность в банке



Как выглядит цифровой банк

SaaS
IaaS

PaaS

Kubernetes

CRMИнфраструктура 
MVP

Дочерние 
организации

Разработка
аутстаффинг

Собственный
ЦОД

Головная организация

Клиенты

Удаленные
сотрудники

Внутренние
сотрудники

Удаленный ЦОД 

Поставщики
сопровождения



Концепция безопасности

1. Нет периметра, есть данные

2. Реагирование на инциденты

3. Защита конечных станций 

4. Соблюдение комплаенсов



Нет периметра, есть данные
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Реагирование на риски реального времени
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Защита endpoint
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Соблюдение комплаенсов

Couch от insecurity



Нет Российских аналогов



Защита мобильных устройств

Операционные системы
Работает на iOS, Android, 
Windows 10 и macOS

1 2
Поддержка BYOD
Разграничивает личную и 
корпоративную 
информацию

3
Геолокация
Определяет местоположение 
смартфона на карте

Контейнеризация 
приложений
Защищает данные, 
которые хранятся внутри 
приложений

4 5
Автоматическая настройка
Настраивает конфигурацию 
Email, VPN, Wi-Fi, 
сертификатов

6
Собственный магазин 
приложений
Позволяет загружать свои 
приложения в магазин

Режим "Киоск"
Ограничивает 
использование 
приложений на устройстве

7 8
Почта
Предоставляет безопасный 
доступ к корпоративной 
почте

9
Удаление данных
Удаляет данные при утере 
смартфона, планшета



Защита виртуальных сред

• физический сервер
• операционная система
• виртуальные машины
• приложения
• контейнеры
• бессерверные рабочие нагрузки

Отсутствует класс решений WPP (Workload Protection Platform) 



Элементы для защиты облака
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Level On Premises IaaS PaaS SaaS
Content
Access control
Deployment
Application
Data
Runtime
Operation System
Virtual Network
Backup
Encryption
Audit Logging
Virtualization
Data Storage
Network
Hardware and Host
Physical Security and DR

You manage Cloud manage

Cloud Workload Protection 
Platform (CWPP)

Cloud Security Posture 
Management (CSPM)

Cloud Access Security Broker 
(CASB)

Kubernetes Security Posture 
Management (KSPM)



Элементы для защиты облака
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