
ОСОБЕННОСТИ ЦИФРОВОЙ
ТРАНСФОРМАЦИИ В УСЛОВИЯХ
ИМПОРТОЗАМЕЩЕНИЯ



КАТАЛОГ - это основа IT 
и его придется заменить, если:

Организация попадает под указ Президента
Российской Федерации от 30.03.2022 №166;

Организация не может закупать новые
лицензии на сервера или рабочие станции;

Риск несвоевременного обновления ПО
значим для организации;



Почему нужно начинать с выбора
корпоративного каталога?

Управления учётными записями;
Управления рабочими станциями;
Управления политиками;

Каталог позволят управлять безопасностью за счёт:

У каждого каталога есть свои особенности, которые влияют
на процессы управления информационной безопасностью;

Каталог должен быть совместим с OS, используемой
на серверах и рабочих станциях;



На что обратить внимание
при выборе каталогов?

Возможность построения лесадоменов
и доверительных отношений с MS AD;

Возможность делегирования базовых операций
с учётными записями;

Возможности групповых политик:
Фактический список возможностей;
Способы применения и контроля;
Возможность расширения;



Почему замена каталога - это
цифровая трансформация?

Популярные каталоги, такие как FreeIPA/Astra
Linux Directory Pro - плоский список

Делегировать управление учётными записями,
так же, как вы это делали, в MS AD не получится 



Придётся менять IT-ландшафт:

Разбить домен на лес доменов;

Использовать SAMBA DC как основной каталог, 
и синхронизировать все изменения в FreeIPA;

Использовать специализированные инструменты,
например IdM;



На какие вопросы нужно знать ответы
до начала трансформации каталога?

Когда вы планируете остановить работу MS AD?

Как планируется перенос данных из MS AD?

Как вы планируете управлять двумя каталогами одновременно?

Что вы планируете делать с правами на файловых серверах?

?



На что обратить внимание 
при трансформации каталога?

Не все данные из MS AD нужны в новом каталоге;
Расширения схемы MS AD, возможно, придётся перенести. Куда?

Данные:

Имена:

MS AD имеет древовидную структуру, поэтому имена групп могут
повторяться;
FreeIPA/ALD Pro - это плоский список. При трансформации «дерева»
в плоский список могут возникнуть конфликты имён. Как решать?



На что обратить внимание 
при трансформации каталога?

Буквы:

Использование русских букв может быть сильно ограничено;
Для трансформации требуется транслитерация. Вопрос - какая?

Формат:

Формат телефонного номера в целевом каталоге может быть
жёстко задан;
Количество номеров ограничено. Как не потерять старые данные?



Что нужно для успешной
трансформации каталога?

Возможность сохранить старые процессы управления
корпоративным каталогом;

Отчётность о том, как планируется и как прошла трансформация;

Возможность изменить правила трансформации и получить
требуемый результат;

Возможность прерывания процесса с последующим его
возобновлением;



Процесс трансформации

Трансформация должна быть поэтапной. Нужно
трансформировать только то, что будет использоваться;

Поэтапность нужна для:

Обеспечения информационной безопасности;
Плавной нагрузки на новую экосистему;

Этапы могут строиться на основании:

Организационной структуры;
Членства в группах;
Данных из корпоративных баз данных (например: систем кадрового учёта);



Что такое 
PRAGMATIC TOOLS MIGATOR?

Специализированный инструмент для
трансформации корпоративного каталога



PRAGMATIC TOOLS MIGATOR:

Astra Linux Directory;
FreeIPA;
SAMBA DC;

Обеспечивает трансформацию Microsoft Active Directory в:

Организационной структуры;
Учётных записей;
Групп безопасности;
Групповых политик;
Прав на файловых шарах;

Поддерживает трансформацию:



Ключевые возможности
PRAGMATIC TOOLS MIGRATOR:

Возможность:

Трансформировать домены (много 
в один или один домен во много);

Особенности:

Устойчивость к прерыванию процесса
трансформации;

Настраивать свои правила
трансформации;

Контролировать, как планируется и как
проходит трансформация;

Организовать поэтапную трансформацию 
на основе: 
   - Организационной структуры; 
   - Членства в группах; 
   - Выгрузок из корпоративных баз данных;

Изменение правил трансформации
обновляет все объекты;

Уведомления пользователей и
сотрудников компании о процессе
трансформации;

Синхронизация паролей;



PRAGMATIC TOOLS MIGRATOR
что под копотом?

Выполнения базовых настроек;
Тестирования процесса миграции без создания объектов;
Контроля процесс;
Настройки расписания миграции;

Сервис устанавливаемый на MS Windows;

Веб-интерфейс для:

По настроенному расписанию запускается процесс
миграции;



PRAGMATIC TOOLS MIGRATOR
что под копотом?

Процесс миграции состоит из:

Тонкая настройка процесса миграции
осуществляется при помощи PowerShell скриптов;

Шагов импорта данных;
Шага связывания существующих объектов;
Шагов создания;
Синхронизации объектов;



Реестр Минкомсвязи

https://reestr.digital.gov.ru/request/400755/?sphrase_id=616050

Запись в реестре № 11664 от 28.09.2021 произведена
на основании приказа Министерства цифрового
развития, связи и массовых коммуникаций Российской
Федерации от 27.09.2021 № 1011

Наши продукты внесены в реестр Минкомсвязи.



Сертификаты совместимости



СПАСИБО ЗА ВНИМАНИЕ! 

Готовы к пилотам? Тогда пишите нам: 
info@pragmatictools.ru
https://pragmatictools.ru


