
Новые вызовы, новые риски. 

Значение информационной безопасности в 

дорожной, транспортной и коммунальных 

отраслях с учетом появления 

высокоавтоматизированных и 

беспилотных технологий

Александр Жмурко

Заместитель директора по инновациям ООО «Меркатор Холдинг»



Эволюция дорожной спецтехники

2013

Базовая телеметрия 

2016

Сбор и аккумуляция 

данных о выполняемой 

техникой работе 

2018

Появление облачной аналитики, цифровых 

двойников задач, систем планирования и 

контроля  

2019

Полная самодиагностика, 

сбор данных о состоянии 

техники

2021

Система контроля 

жизненного цикла 

техники



2022 год

• Появление обратных 

алгоритмов - переход от режима 

«Наблюдение» в режим 

«Управление»

• V2X, диспетчеризация с 

элементами ИИ

• Защита каналов получения 

данных, каналов управления

• Управление через смену задач 

(локальное маршрутное 

задание)

Новая реальность



Роботизация 

Автономные алгоритмы

2023 год



Технологический 

суверенитет

• Отечественное ПО

• Отечественное оборудование и 

мощности



Александр Васильевич Жмурко

Заместитель директора по инновациям
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