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Более 9 лет на российском рынке 
информационной безопасности

Интеграции с компаниями, позволяющие 
выполнить квалифицированную помощь в 
реализации защиты инфраструктуры

клубов, от небольших офисов до 
геораспределенных площадок
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АЙТИ БАСТИОН

2014      100+      180+      



Интеграции с компаниями, позволяющие 
выполнить квалифицированную помощь в 
реализации защиты инфраструктуры

Присутствие во всех отраслях от 
нефтяных компаний до футбольных 
клубов, от небольших офисов до 
геораспределенных площадок

эффективность, надежность и качество
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АЙТИ БАСТИОН

2014 100+ 180+      



Присутствие во всех отраслях от 
нефтяных компаний до футбольных 
клубов, от небольших офисов до 
геораспределенных площадок

Комплекс СКДПУ НТ решение, 
проверенное «в боях» и доказавшее свою 
эффективность, надежность и качество
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АЙТИ БАСТИОН

100+      180+ >50%



Комплекс СКДПУ НТ решение, 
проверенное «в боях» и доказавшее свою 
эффективность, надежность и качество

w
w

w
.

i
t

-
b

a
s

t
i

o
n

.
c

o
m

АЙТИ БАСТИОН

100+      180+      >50%
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2023

КУДА ПРИВОДИТ PAM

ИЛИ ПОСТРОЕНИЕ ИБ ИНФРАСТРУКТУРЫ 

НА ОСНОВЕ СКДПУ НТ

Руководитель группы
Поддержки продаж



Q1 Q2 Q3 Q4
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КОЛ-ВО ИНЦИДЕНТОВ

200
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© Positive Technology

Кол-во инцидентов выросло  на 20,8%

Массовые утечки данных

В 2023 году тенденция показывает еще 
большее число атак

20222021 2023
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КОЛ-ВО ИНЦИДЕНТОВ
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© Positive Technology

Кол-во инцидентов выросло  на 20,8%

Массовые утечки данных

В 2023 году тенденция показывает еще 
большее число атак

20222021 2023

Q1 Q2 Q3 Q4

714

607

786

702

609

821
774

580

731

662



ПЕРСОНАЛЬНЫЕ 
ДАННЫЕ

33%

УЧЕТНЫЕ ДАННЫЕ
19%

КОММЕРЧЕСКАЯ ТАЙНА
21%

ИНФОРМАЦИЯ 
ПЛАТЕЖНЫХ КАРТ

5%

БАЗЫ ДАННЫХ 
КЛИЕНТОВ

9%

МЕДИЦИНСКИЕ 
ДАННЫЕ 

8%

ПЕРЕПИСКА
2%

ДРУГАЯ ИНФОРМАЦИЯ 
3%

ЦЕЛИ АТАК
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© TADVISER.RU



0%

Утечка конфиденциальной 
информации

Использование ресурсов 
компании для проведения атак

Прямые финансовые потери

Другое

Неизвестно
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10% 20% 30% 40% 50% 60% 70%

Нарушение основной 
деятельности

ПРОЦЕНТ УСПЕШНЫХ АТАК

© Positive Technology
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Утечка конфиденциальной 
информации

Использование ресурсов 
компании для проведения атак

Прямые финансовые потери

Другое

Неизвестно
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10% 20% 30% 40% 50% 60% 70%

Нарушение основной 
деятельности

© Positive Technology

63%

35%

13%

7%

2%

12%

ПРОЦЕНТ УСПЕШНЫХ АТАК
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ХАРАКТЕР АТАК

© TADVISER.RU

ПОЛУЧЕНИЕ ДОСТУПА ЗА СЧЕТ АТАКИ НА 
ПОЛЬЗОВАТЕЛЯ, ИЗНАЧАЛЬНО ИМЕЮЩЕГО 

ДОСТУП К АТАКУЕМОЙ ИНФРАСТРУКТУРЕ

ПОДБОР ВЕКТОРА АТКИ НА КОНКРЕТНЫЕ 
ОРГАНИЗАЦИИ ДЛЯ ПОЛУЧЕНИЯ ДАННЫХ 
ИЛИ НАНЕСЕНИЯ УЩЕРБА ОРГАНИЗАЦИИ

РЕАЛИЗАЦИЯ АТАКИ ЧЕРЕЗ ПОДРЯДЧИКОВ, 
КОТОРЫЕ ЗАЧАСТУЮ ИМЕЮТ БОЛЕЕ СЛАБУЮ 
ЗАЩИТУ
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ПОДРЯДЧИКОВ

СИСТЕМНЫХ АДМИНИСТРАТОРОВ

АУДИТОРОВ

ИНЖЕНЕРОВ ВЕНДОРА



14

o ЕСТЬ ОПРЕДЕЛЕННЫЙ ПАРК РЕШЕНИЙ

o НЕ ВСЕ РЕШЕНИЯ МОНОВЕНДОРНЫЕ

o ПЕРЕРАБОКА ИНФРАСТРУКТУРЫ

o ИМПОРТОЗАМЕЩЕНИЕ

o СПЕЦИАЛИЗАЦИЯ

o ВЫБОР 

КАК ЗАЩИТИТЬ?
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Поведенческая модель

Уровень доверия

Логирование

Отчетность

Инцидент

Менеджер паролей

Центр анализа

2FA
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Видеозапись
Политики доступа

Профилирование

Паттерны

Контроль доступа

Аномалии

Мониторинг

МА

ШД
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ТЕХНОЛОГИЧЕСКИЕ ПАРТНЕРЫ

и другие партнеры



FW / NGFW

MFA

Token
Smartcard

UEBA

SIEM

IDS / SOAR

ЦУ

NCCCM
РАМ



КЕЙС 1
2FA

Утечка информации в крупном 
промышленном предприятии



ОПЕРАЦИЯ ПОД НОСОМ

ИСПОЛЬЗОВАНИЕ ДОМЕННЫХ УЗ ДЛЯ ДОСТУПА К 
БОЛЬШИНСТВУ ОБЪЕКТОВ

ВСЕ ПОЛЬЗОВАТЕЛИ ИСПОЛЬЗУЮТ МЕТОД 
ПОДТВЕРЖДЕНИЯ ВХОДА ЧЕРЕЗ PUSH-УВЕДОМЛЕНИЕ

ВОЗМОЖНОСТЬ ПОДКЛЮЧЕНИЯ В 
ИНФРАСТРУКТУРУ



НЕСКОЛЬКО НЕУДАЧНЫХ 
ПОПЫТОК АВТОРИЗАЦИИ

ИСПОЛЬЗОВАНИЕ ДЛЯ 
ПОДКЛЮЧЕНИЯ 

НЕСТАНДАРТНЫХ IP

ПОЛЬЗОВАТЕЛЬ 
ПОДКЛЮЧАЕТСЯ В НЕ 

РАБОЧЕЕ ВРЕМЯ



ПОЛЬЗВОАТЕЛЬ 
ПЫТАЕТСЯ 

ПОДКЛЮЧИТЬСЯ К 
БОЛЬШОМУ КОЛИЧЕСТВУ 
УСТРОЙСТВ, НЕКТОРЫЕ 

ИЗ ПОДКЛЮЧЕНИ 
ТРЕБУЮТ ПОЛУЧЕНИЯ 
ДОПОЛНИТЕЛЬНОГО 

РАЗРЕШЕНИЯ

ВЫПОЛНЕНИЕ 
ПОЛЬЗОВАТЕЛЕМ 

КОМАНД, КОТОРЫЕ 
ОТЛИЧАЮТСЯ ОТ 

ПРИВЫЧНЫХ 



РЕЗКОЕ УМЕНЬШЕНИЕ 
УРОВНЯ ДОВЕРИЯ 

(УРОВЕНЬ –
ДЕМОНСТРИРУЮЩИЙ 

КОРРЕКТНОСТЬ РАБОТЫ 
ПОЛЬЗОВАТЕЛЯ)

ПРЕДОТВРАЩЕНИЕ 
ДОСТУПА В 

ИНФРАСТРУКТУРУ



НЕОБХОДИМО 
КОМПЛЕКСНЫЙ ПОДХОД 

К ОБЕСПЕЧЕНИЮ 
ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ
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КЕЙС 2
BACKDOOR

Определение и нейтрализация 
несанкционированного доступа



ВРЕМЯ ДЕНЬГИ

Отсутствие логов

Подозрительная активность на 
целевых серверах

Административные права



Поиск сессий с 
использованием команд 

создания новых 
пользователей

Фиксирование сессии с 
успешно отработанной 

командой



Поиск сессий с 
использованием команд 

создания новых 
пользователей



Поиск сессий с 
использованием команд 

создания новых 
пользователей

Фиксирование сессии с 
успешно отработанной 

командой



Фиксирование сессии с 
успешно отработанной 

командой



Поиск сессий с 
использованием команд 

создания новых 
пользователей

Фиксирование сессии с 
успешно отработанной 

командой



ЛЮБОЙ СЦЕНАРИЙ 
РЕАЛИЗУЕМ ПРИ 

НАЛИЧИИ 
ВОЗМОЖНОСТИ
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ХИТРЫЙ ДОСТУП (как не допустить)
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ХИТРЫЙ ДОСТУП (как не допустить)

Возможность автоматизации 
реагирования на инциденты 

безопасности



КЕЙС 3
ВРЕМЯ - ДЕНЬГИ

Как сохранить деньги при 
привлечении подрядчиков



ВРЕМЯ ДЕНЬГИ

Какой объем выполненных работ?

Заказчик запросил 
дополнительное соглашение, за 

дополнительную оплату из-за 
сложности проводимых работ

Какое реальное время работы 
подрядчика?



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе



Позволил оценить общую 
эффективность работ на 

протяжении времени



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе



Позволили своевременно 
зафиксировать простои в 

работе



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе



Позволил оценить общую 
эффективность работ на 

протяжении времени



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе
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ЭКОНОМИЯ РЕСУРСОВ И 
ФИНАНСОВ



КЕЙС 4
ЧУЖИЕ ОШИБКИ

Предотвращение халатного 
отношнеия к 

информационной 
безопасности



КЕЙС 5
УВОЛЕН

Обезопасить компанию от 
намеренного влияния 

человеческого фактора
ВОЗМОЖНЫ 

ДАЛЬНЕЙШИЕ ДЕЙСТВИЯ 
ПО СЦЕНАРИЮ КЕЙСА 2
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ЧТО МОЖЕТ ДАТЬ

Контроль действий
Ретросектиктивный анализ
Реагирование на инциденты
Однозначная идентификаци
Ролевая модель
Поведенческий анализ
Блокировка воздействия на инфраструктуру
Предоставление разобранных данных
Экономия ресурсов
И т.д.



a.shirikalov@it-bastion.com

ШИРИКАЛОВ АЛЕКСЕЙ it-bastion.com

+7 499 322 3667


