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3.   Непрозрачность работы алгоритмов

4.   Предвзятость данных и признаков



проблема конфиденциальности 
персональных данных в ML 



проблема конфиденциальности персональных 
данных в ML 

Существует множество моделей машинного обучения, которые обучаются на 
глубоко личных данных. Хранить такие данные централизованно, может быть 
довольно опасно или невозможно с точки зрения закона. 
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В 2017 году компания Google опубликовала очень интересную статью

Компанией было предложено рассмотреть вопрос: что если вместо сбора данных в 
одном месте, попытаться перенести модель в данные?

Этот новый раздел машинного обучения 
получил название 
федеративное обучение 
(federated learning)
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Можно ли взломать такую модель?

Да! 
Посмотрев, какие
весовые коэффициенты изменились
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Федеративное обучение

Можно ли защититься от взлома ?

Да! 
С помощью Гомоморфного шифрования и агрегирования



Федеративное обучение

Итоги:

Федеративное обучение позволяет 
обучать и тестировать модели машинного 
обучения, не имея централизованных 
датасетов. Что упрощает работу с 
чувствительными данными и повышает 
безопасность как пользователей так и 
бизнеса.



Перейдем к обсуждению!

telegram: @mark_rtb
email: m.panenko@rabota.ru


	Слайд 1, "Конфиденциальность персональных данных в машинном обучении: проблемы и решения"
	Слайд 2
	Слайд 3, правовые проблемы в машинном обучении
	Слайд 4, правовые проблемы в машинном обучении
	Слайд 5, правовые проблемы в машинном обучении
	Слайд 6, правовые проблемы в машинном обучении
	Слайд 7, правовые проблемы в машинном обучении
	Слайд 8, проблема конфиденциальности персональных данных в ML  
	Слайд 9, проблема конфиденциальности персональных данных в ML 
	Слайд 10, проблема конфиденциальности персональных данных в ML 
	Слайд 11, проблема конфиденциальности персональных данных в ML 
	Слайд 12, Федеративное обучение
	Слайд 13, Федеративное обучение
	Слайд 14, Федеративное обучение
	Слайд 15, Федеративное обучение
	Слайд 16, Федеративное обучение
	Слайд 17, Федеративное обучение
	Слайд 18, Перейдем к обсуждению!

