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9.Сфера ракетно-
космической 
промышленности

10.Сфера химической 
промышленности

11.Сфера 
горнодобывающей 
промышленности

12.Сфера 
металлургической 
промышленности 

13.Сфера оборонной 
промышленности

14.Сфера государственной 
регистрации прав на 
недвижимое имущество и 
сделок с ним

1.Сфера 
здравоохранения

2.Сфера науки

3.Сфера транспорта

4.Сфера связи

5.Сфера атомной 
энергии

6.Банковская сфера и 
иные сферы 
финансового рынка

7.Сфера энергетики

8.Сфера топливно-
энергетического 
комплекса



Внесение изменений в 
Правила категорирования объектов КИИ РФ,

а также перечень показателей критериев значимости объектов  КИИ 
РФ и их значений

(постановление Правительства РФ от 8 февраля 2018 г. №127)

 Постановление Правительства РФ от 20 декабря 2022 г. 
№ 2036

 п. 19.2. Мониторинг представления актуальности и достоверности сведений

 п. 19.3. Привлечение к мониторингу подведомственных организаций

 п. 10. Исходными данными для категорирования являются:
ж) перечни типовых отраслевых объектов КИИ (с 21 марта 2023 г.)

 Уточнены показатели критериев значимости объектов КИИ РФ и их значения
(№3, №5, №10-10.5, №8, №9, №13)
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Совершенствование законодательства

№8.Возникновение ущерба субъекту критической информационной инфраструктуры,
который является …, организацией оборонно-промышленного комплекса, …

№9.Возникновение ущерба бюджету РФ... - значения показателей

№13. Снижение показателей государственного оборонного заказа, оцениваемое:
б) в увеличении времени изготовления единицы продукции с заданным объемом
(процентов установленного времени на изготовление единицы продукции)

Показатели критериев значимости объектов  критической 
информационной инфраструктуры Российской Федерации

и их значения

п.21 Правил: Пересмотр категории значимости осуществляется 
не реже одного раза  в 5 лет, а так же в случае изменения 
показателей  критериев значимости или их значений 



 приказ ФСТЭК России от 20 апреля 2023 г. №69 

Внесение изменений в 
Требования к созданию систем безопасности значимых объектов 

критической инфраструктуры и обеспечение безопасности объектов 
критической информационной инфраструктуры

(приказ ФСТЭК России от 21 декабря 2017 г. № 235)

 Приведены в соответствие положениям Указа Президента Российской Федерации
от 1 мая 2022 г. № 250

 Исключено требование к сроку переподготовки руководителя структурного
подразделения по безопасности

 Изменены требования к образованию штатных работников
 На работников со средним профессиональным образованием возлагаются

отдельные функции в соответствии с полученной такими работниками
специальностью

 Срок прохождения обучения по программам повышения квалификации снижен
до 3 лет

 Определены действия субъекта КИИ в случае невозможности обеспечения
применяемых СЗИ технической поддержкой со стороны производителей



 приказ ФСТЭК России от 1 сентября 2023 г. №177 

Внесение изменений в 
Порядок ведения реестра значимых объектов критической 

инфраструктуры Российской Федерации
(приказ ФСТЭК России от 6 декабря 2017 г. № 227)

 Добавлена 14я сфера

 Уточнен порядок внесения изменений в сведения о ЗО КИИ при их
объединении или разделении




Отнесение АСУ ТП к ОКИИ


Вовлеченность персонала в процессы ОБ КИИ


Архитектурные уязвимости


Создание АСУ ТП в защищенном исполнении


Уязвимость цепочек поставок


Не производится обновление баз/сигнатур


Наличие неучтенных/незащищенных подключений


Использование слабых паролей


Не реализован контроль МНИ и мобильных систем


Не проводится анализ защищенности периметра


Проведение испытаний (приемки) несертифицированных СЗИ


Неготовность к защите от атак «отказ в обслуживании»

Проблемные вопросы по результатам гос. контроля



Кодекс Российской 

Федерации об 

административных 

правонарушениях
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Статья 13.12.1 Нарушение требований в 
области ОБ КИИ РФ

• на должностных лиц – от 10 тыс. до 50 тыс.

• на юридических лиц – от 50 тыс. до 100 тыс.

Статья 19.7.15 Непредставление 
сведений, предусмотренных 
законодательством в области ОБ КИИ РФ

• на должностных лиц – от 10 тыс. до 100 тыс.

• на юридических лиц – от 50 тыс. до 200 тыс.



Спасибо за внимание!

ТОРБЕНКО Елена Борисовна


