
Обеспечение информационной
безопасности с

использованием
общедоступных

ИТ-инструментов и open source  
решений

Проблематика

Атаки на цепочку поставок

Широкоизвестные примеры
British Airways

FireEye (SolarWinds)

Вектора заражения

Фишинг и социальная инженерия

Недостаточно защищенный удаленный доступ

Уязвимости в ПО

Установка непроверенного или
нелицензионного ПО

Основные причины проблем с ИБ в СМБ

Кадровые сложности

Использование недорогих внешних
специалистов для разработки, настройки,
обсуживания ИТ, ИС и информационных
ресурсов

Отстутствие штатных специалистов ИТ и ИБ
или их низкая квалификация

Недостаточный уровень кибергигиены и
киберграмотности

Отстутсвие или использование словарных
паролей, а также паролей по умолчанию

Отсутсвие ограничений при доступе к
информационным ресурсам Интернет

Использование одной и той же техники для
личных и рабочих целей

Небольшие бюджеты на ИТ и на ИБ

Риски и возможные последствия

Репутационные риски

Риски атак на ЗОКИИ

Подходы и решения для
малого бизнеса

Собственная ИТ инфраструктура

Антивирус с актуальными базами сигнатур

Актуальное и минимально необходимое
для рабочего процесса ПО

Использование VPN для удаленного доступа
OpenVPN

Возможности ПО на WIFI роутерах

Изменение паролей по-умолчанию на
оборудовании и в информционных
системах

Использование бесплатных сертификатов
для использования безопасных сетевых
протоколов

Использование облачных ресурсов

Почта от интернет хостингов и т.п. почтовых провайдеров

Проверенные, известные хостинги для
сайтов и внешних информационных
ресурсов

Прочие интернет-сервисы

Смена паролей по-умолчанию для внешних
информационных ресурсов

Использование отдельного
ИТ-оборудования для доступа к
чувствительным данным и настройки
ИТ-оборудования, ИС

Использование готовых решений от
телеком-провайдеров

Подходы и решения для
среднего бизнеса

Групповые политики, системы
управления конфигурациями (Salt,
Ansible и т.п.)

Корпоративные золотые
(преднастроенные) образы ОС

IDS, IPS системы
Suricata

Песочницы
Cuckoo

NGFW

pfSense

OPNSense

Приватные облачные решения
NextCloud

Jump сервера и PAM системы

Teleport

OpenSSH

Apache Guacamole

SMTP relay, revers-proxy, etc

Apache James Server

Squid

Генераторы паролей на основании
парольных фраз

Ограничение доступов к
корпоративным и доступным из
сети Интернет сервисам во
внерабочее время

Корпоративные мессенджеры
rocket.chat

VPN
OpenVPN


