
Константин Саматов, 
Член Правления 

АРСИБ

Кадровое 
несоответствие, 
кадровый голод



Основные тенденции рынка труда 
Тренд Изменения

Резкий спрос на специалистов по ИБ,

обусловленный как новыми требованиями (Указы

Президента РФ, письма регуляторов), так и ростом

компьютерных атак на информационные ресурсы

Увеличение стоимости ИБ специалиста на рынке.

Увеличение зарплатных ожиданий соискателей.

Изменение характера труда – все больше

специалистов по ИБ работает в гибридном

(офис/удаленно) или дистанционном формате

Снижение привлекательности рынка труда в

регионах. Уход соискателей на рынок труда Москвы

используя возможности удаленной работы.

Частая смена места работы/специализации, по

причине наличия привлекательных вакантных

рабочих мест (прежде всего в столице).

Сложности с удержанием специалистов в

компаниях. Данная тенденция характерна прежде

всего для Москвы, но за счет возможностей

удаленного формата работы, все больше становится

актуальной и для регионов.

Динамичное изменение нормативной базы и

технологий, переориентация на отечественные.

Необходимость постоянного обучения специалиста.

Снижение возможности найти специалиста

полностью (на все 100%), удовлетворяющего

запросам работодателя.



Кадровый голод

Есть ли он? Откуда берется?

Рост количества задач

Отсутствие компетентных подрядчиков

(принцип Парето): 20/80

Рост 

КА

Новые 

требования
Новые 

регуляторы

Усиление 

госконтроля

Нужны ресурсы (ШЕ)



Кадровое несоответствие

Есть ли оно? Откуда берется?

ВУЗы не готовят кадры нужной нам 

квалификации

СПО не понятная для нас сущность

Не всегда понимаем что хотим или хотим 

слишком многого!!!



Пример 2

Приглашаем опытных соискателей стать частью нашей команды , приняв 

участие в конкурсе на должность Специалиста по информационной 

безопасности.

Цель должности: контроль и устранение любых рисков,  связанных с  

деятельностью компании.

Ключевые функции:

• обеспечение информационной безопасности в организации (система 

менеджмента ИБ);

• оперативный и квалифицированный ответ на запросы отделов,  

отслеживание за соответствием стандартам ИБ;

• помощь проектным и бизнес - менеджерам исполнять клиентские 

проекты в части безопасности данных и любых рисков

• PСI DSS сертификация;

• тестирование по «черному»,  «серому» и «белому» ящику;

• создание регламентов для тимлидов,  разработчиков,  бизнеса,  

корпоративных клиентов и агентств;

• контроль выполнения и применения регламентов.

Ключевые пожелания к  бэкграунду:

• высшее образование по информационной/компьютерной безопасности;

• опыт работы в области информационной безопасности от 1 года;

• готовность оперативно решать проблемы, связанные с  информационной 

безопасностью;

• коммуникабельность ,  способность общаться на одном языке как с  

внутренними пользователями,  так и с  корпоративными клиентами

• дисциплинированность,  ответственность;

• опыт администрирования и навыки программирования приветствуются .

Ключевые условия:

• официальное трудоустройство с  1 -ого дня;

• график работы 5/2,  с  9 -00 до 18-00/10:00 до 19:00 ;

• место работы - офис в шаговой доступности от центра города;

• по уровню заработной платы - ориентируемся на ожидания кандидатов,  

старт - от 60 000 рублей;

• возможность принимать собственные решения и самостоятельно 

выстраивать процессы.
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Примеры
П ри мер 1

Об я з анн о с ти :

Организ а ци я  работ  по  уст ано в к е  и  наст рой ке  сист ем  з ащ ит ы  инф ормац и и ,  

монит ори нг у  и  ауд ит у ;

Организ а ци я  работ  по  соз д анию  сист ем  з ащ ит ы  конф ид е нц иа л ьн о й  инф ормаци и ;

Организ а ци я  работ  по  обеспечен ию  т ехниче с к ой  з ащ ит ы  инф ормац и и ;

Организ а ци я  работ  по  компл е к сн о й  з ащ ит е  инф ормаци и ;

Треб ов ани я :

В ы сш ее  образ ов ан ие  (инф орм а ци о нн ая  без опасн ос т ь ) ;

Ст аж  руко в о д ящ е й работ ы  в  обл аст и  инф ормаци о нн о й  без опаснос т и  – не  менее  

2  л ет ;

Опы т  э кспл уат а ци и  специал из и ро в а н ны х компл е к с ов  (ш ум о ме ры ,  генерат оры  

сигнал ов ,  анал из ат оры  спект ра ,  пробник и  и  т .д . ) ;

Знание  руко в о д я щ и х  д окум ен т о в ,  проф ил ей  з ащ ит ы ,  т ребов ани й  к  СЗИ ;

Опы т  уст ано в к и  и  наст ройк и  программ ны х и  программн о - ап п ар ат ны х сист ем  

з ащ ит ы  инф ормац и и ;

Знание  ф ед ерал ьн ог о  з аконод а т е л ьст в а  в  сф ере  з ащ ит ы  ГИ С,  П Дн ,  К И И ;

Нав ы ки  в нед рени я  в  практ и к у  пол ож ений  нормат и в ны х  акт ов  и  ф ед ерал ьны х  

з аконов  в  част и  з ащ ит ы  конф ид е н ци а л ь но й  инф ормац ии ;

Знание  ф из ически х  основ  генерации  и  распрост р ан ен и я  акуст ич ес к и х  и  

э л ект ро ма гн ит ны х сигнал ов ;

Знание  основ  в ы сш ей  мат емат и к и  (мет од ы  в ы числ ени я  инт еграл ов ) ;

Нав ы ки  в нед рени я  в  практ и к у  пол ож ений  нормат и в ны х  акт ов  и  ф ед ерал ьны х  

з аконов  в  част и  з ащ ит ы  госуд ар ст в е н но й  т айны ;

Навыки  раз работ к и  ат т ест ацио н но й  и  рабочей  докум ен т а ц ии  (прот о ко лы ,  

инст рук ц и и ,  т ех .про це ссы ,  з акл ю чен ия ,  мат рицы ,  т ехниче с к ие  проект ы  и  

з ад ания) ;

Опы т  пров ед ен ия  расчет ов  по  мет од ик а м  ФСТ Э К ;

Опы т  в з аимод е йс т в и я  с  ре гул я т о р а ми  (ФСТ Э К ,  ФСБ,  МО)  и  пред ст ав и т ел я ми 

инт еграт ор о в ;

Опы т  в нед рени я  под сист ем  И Б .

Усл ов и я :

Оф ициал ь но е  т руд о уст р ой ст в о  в  соот в ет ст в и и  с  Т К  Р Ф;

Св оев реме нн а я  в ы пл ат а  з аработ н ой  пл ат ы :  окл ад  +  еж емесячн ая  премия ;

В оз мож ност ь  проф ессио на л ьн ог о  и  карьерн ог о  рост а ,  обуче н ие  з а  счет  

компани и ;

Р асш иренны й социал ьны й пакет  (мат ери ал ь на я  под д ерж к а  в  чест ь  з начимы х 

собы т ий  в  ж из ни  сот руд н и к ов :  рож д ение  д ет ей ,  св ад ьба ,  под арки  д ет ям  на  

нов ы й год ;  обсл уж и в ан и е  в  пол икл и н и к е  пред прият ия ,  и  д р ) ;

К орпорат и в ны е  меропри ят ия ,  команд ны е  в ы ез д ы .

Оф ормл е ни е  д опус к а  с  госуд а р ст в е нн о й  т айне .

от 80 000 д о 80 000 руб . на  руки



Пример 4

0 5 . 0 8 . 2 0 Г Г

Примеры
Пример 3

Пример 6

Пример 5

- зарплата 30 000

- опыт от 3 лет

- выполнять сложные 

работы по ИБ

- график с 9 до 18

- Екатеринбург



Немного позитива

Над чем предстоит работать?

Разработка локальных нормативных актов и организационно-распорядительной документации по вопросам:

• Защиты сведений конфиденциального характера (персональных данных, служебной тайны, коммерческой тайны);

• Применения средств криптографической защиты информации, не содержащей сведения, составляющие государственную 

тайну;

• Защиты объектов критической информационной инфраструктуры, информационных систем управления производством.

Что мы ждем от кандидата?

• Высшее образование. Направление обучения (специальность): Информационная безопасность;

• Опыт работы в аналогичной должности от 3х лет;

• Будет являться преимуществом: дополнительное образование по направлению информационной безопасности (защита 

сведений конфиденциального характера, обеспечение безопасности объектов критической информационной инфраструктуры);

• Пунктуальность, аккуратность, усидчивость, аналитический склад ума;

• Специальные знания и навыки, важные для этой должности:

Указ Президента РФ от 06.03.1997 N 188

Указ Президента РФ от 01.05.2022 N 250

Федеральный закон от 29.07.2004 N 98-ФЗ

Федеральный закон от 27.07.2006 N 149-ФЗ

Федеральный закон от 27.07.2006 N 152-ФЗ

Федеральный закон от 26.07.2017 N 187-ФЗ

"Трудовой кодекс Российской Федерации" от 30.12.2001 N 197-ФЗ

Постановление Правительства РФ от 01.11.2012 N 1119

Постановление Правительства РФ от 08.02.2018 N 127

Приказ ФСТЭК России от 18.02.2013 N 21

Приказ ФСТЭК России от 14.03.2014 N 31

Приказ ФСТЭК России от 29.04.2021 N 77

Приказ ФАПСИ от 13.06.2001 N 152

Приказ ФСБ России от 10.07.2014 N 378

Условия:

• Трудоустройство согласно трудовому кодексу РФ;

• Предоставление права на отсрочку от призыва (для военнообязанных);

• Расширенный соц.пакет, в том числе жилищные программы (частичная компенсация найма жилья для иногородних, 

компенсация % по ипотеке, первоначальный взнос на приобретение жилья);

• Стабильная заработная плата 74 000 на руки;

• Режим работы: пн-пт с 8.15 до 16.55;

Третья форма допуска к государственной тайне



Спасибо!!!

Константин Саматов

Член Правления

Ассоциации 

руководителей 

служб 

информационной 

безопасности

info@aciso.ru


