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● Руководил созданием ИБ-сервисов на базе 
NGFW в крупнейшем облачном провайдере

● Большой опыт работы с зарубежными (Palo Alto, 
FortiGate, Check Point, Cisco) и российскими 
решениями (UserGate, Ideco UTM), в том числе 
средствами криптографической защиты 
информации (VipNet, Континент, С-Терра)

● Сертифицированный ИБ-инженер Check Point, 
Fortinet, VipNet, Континент

СЕГОДНЯ С ВАМИ

ДМИТРИЙ ШКУРОПАТ
руководитель направления защиты информации 
компании Nubes



Первый 
ИБ-ориентированный 
провайдер облачных 

сервисов и услуг 
colocation

На базе собственного 
дата-центра Tier III 

в Москве

Создаем надежную 
и защищенную 

ИТ-инфраструктуру 
для безопасной работы среднего 

и крупного бизнеса

NUBES
ОБЛАКА. ИБ. ДАТА-ЦЕНТРЫ
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КОГДА НУЖЕН ВИРТУАЛЬНЫЙ NGFW 

● Вам сложно прогнозировать нагрузку 

● Вы активно растете

● Неравномерная нагрузка в течение года 
(сезонные пики)

● Не готовы ждать месяцы поставки 
оборудования (от 2 месяцев)



Виртуальный NGFW: 
на что обратить внимание

1. Каковы требования к сайзингу? 
(Объем трафика и параметры виртуальной машины)

2. Каковы требования к отказоустойчивости? (Кластер/не кластер)

3. Какие модули NGFW необходимы клиенту и для чего?

4. Где находятся ресурсы клиента? Что необходимо защитить? 
(возможность реализовать защиту на базе гибридных схем)

5. Совместимость с платформой виртуализации: поддерживает ли 
работу вашей виртуализации выбранный виртуальный NGFW?

6. Какое соотношение ресурсов и производительности NGFW 
в виртуальной среде?

7. Приватный NGFW или публичный сервис по подписке?



Оплата по месяцам 
с возможностью отказаться 
в любой момент

Рассрочка (разбивка годового платежа)
у дистрибьюторов или MSSP, но:

● договор все равно придется заключать на год;

● при досрочном расторжении могут быть 
обязательства по выплате оставшейся суммы.

Виртуальные NGFW:
оплата



Виртуальный NGFW 
по модели MSSP

готовый NGFW без вложений в оборудование 
и лицензии

экспертиза ИБ-инженеров без необходимости 
нанимать в штат узкоспециализированных
и дорогих специалистов

помощь с миграцией

помесячная оплата

гарантированная работоспособность 
и доступность

техническая поддержка 24х7



Производитель вашего 
NGFW ушел с российского 
рынка, и вы остались без 
официальной поддержки 

вендора

Вы ищете быстрый способ 
выстроить сетевую защиту 

вашей корпоративной 
инфраструктуры без 

вложений в оборудование 
и лицензии

У вас нет в штате 
выделенного и опытного 

специалиста по NGFW

Когда лучше использовать 
виртуальный NGFW по модели MSSP 

Испытываете 
нехватку ИБ-кадров

Ограничены 
в бюджете на ИБ

Ищете 
альтернативу



Сценарии использования 
виртуального NGFW по модели MSSP

Защита инфраструктуры и ИТ-систем 
в публичном облаке и гибридных 
архитектурах (облако + физическое 
оборудование)

Подключение дополнительных 
мощностей NGFW на время сезонных 
пиков («черная пятница», новогодняя 
распродажа) или внеплановых 
проектов

Использование в параллели
с существующим NGFW или 
сетевым устройством

Пилотный проект, чтобы 
ознакомиться с функционалом 
до покупки аппаратного NGFW
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Вопросы



КОНТАКТЫ

nubes.ru

Telegram

security@nubes.ru

1-я Стекольная улица, 
дом 7, стр. 2, Москва

mailto:info@nubes.ru

