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            Актуальность IoT

THE
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     OF THINGS



        
            Хайп vs Security



        
            Мир интернета вещей глазами…
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            Вызовы интернета вещей

Безопасность не успевает за развитием IoT
Проблемы развития НПА и формирования границ доверия

Камни преткновения на этапах жизненного цикла устройств IoT
Путь от формирования требований до эксплуатации

Эксплуатация = возможная компрометация
Необходимость кастомизации требований ИБ для устройств IoT
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4 Неконтролируемый рост устройств IoT
Последствия масштабирования «умных» технологий



        
            Безопасность не успевает за IoT

Привязка к аппаратной реализации

Размытые границы доверия

Небезопасные интеграции

Регуляторное покрытие Базовая модель угроз для IoT 
устройств

Стандарты и спецификации 
проектирования безопасной 
архитектуры IoT решений

Регуляторное покрытие как 
промышленного IoT так и бытового
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            Безопасность не успевает за IoT

Привязка к аппаратной реализации

Размытые границы доверия

Небезопасные интеграции

Регуляторное покрытие Огромное количество IoT устройств c 
уязвимой аппаратной реализацией 

Новые уязвимости аппаратных 
протоколов

Доверие к иностранным 
сертификациям/производствам



        
            Реально ли поднять ИБ до уровня 

развития IoT?

Фантастический

• ГОСТ Р 59026-2020
• ПНСТ 518-2021
• ПНСТ 516-2021
• ГОСТ Р 71168-2023
• ГОСТ Р 72200-2023
• ГОСТ Р 71199-2023

Обновление НПА Фантастический

• Объединение бизнеса и 
регуляторов

• Выработка системных 
подходов по обеспечению 
ИБ и комплексной работы 
IoT устройств

• Участие в разработке 
стандартов работы IoT

АНО УМКД Фантастический

• Формирование модели 
угроз для устройств IoT

• Формирование 
кастомизированных 
требований ИБ с учетом 
специфики работы IoT 
устройств 

SecArch
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Формирование 
требований

Разработка

Тестирование Производство

Дистрибуция

Активация Эксплуатация

Компрометация

Утилизация

Жизненный цикл УУ
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SECURITY
ARCHITECTURE

Интеграция ИБ в цикл разработки УУ

Формирование 
требований

Разработка Тестирование Производство Дистрибуция Активация

Удаление 
чувствительных 

данных

Мониторинг IoT сети и 
метрик устройств. 

Формирование 
индикаторов 

компрометации

Создание 
доверенной среды 

активации 
функционирования 

устройства

Контроль выполнения и тестирование 
реализованных механизмов ИБ

Формирование 
требований ИБ и 

планирование работ 
с учетом принципов 

безопасной 
архитектуры

Архитектор ИБ

Анализ и проектирование Реализация Эксплуатация

Эксплуатация Утилизация



        
            

Уникальность подходов ИБ при 
эксплуатации умных устройств



        
            Особенности мира интернета вещей

Стандартный клиент

• Унификация подходов обеспечения ИБ

– стандартные подходы к аутентификации, защите 
каналов, мониторингу для МП и WEB

• Закрепленные Best Practice

– Корректная реализация => корректная настройка, 
т.к. требования ИБ реализуемы через 
стандартные библиотеки

– Богатый инструментарий для проведения 
проверок

– Единые принятые механизмы защиты

• Четкое разграничение зон ответственности

– На стороне клиента (смартфона, браузера, 
пользовательской ОС) реализуются: изоляция 
процессов, хранение чувствительной 
информации, реализации сетевых протоколов и 
т.д. 

«Умный» клиент

VS

• Умное устройство (УУ) – тоже актив

• Разнообразие клиентов => Сложность унификации 
подходов

– Различия УУ от умных лифтов до умных кнопок (в т.ч. 
на аппаратном уровне)

– Различие сценариев использования (#управляющие 
УУ, умные приборы, устройства мониторинга и т.д.)

• Аппаратные ограничения

– Функционал реализуется отдельными модулями, 
которые необходимо интегрировать в плату на этапе 
разработки (#активация через BLE)

• Корректная настройка => безопасная реализация

• Реализация механизмов безопасности клиента –
зона ответственности производителя УУ
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            Эксплуатация: вызовы

• Backup

Особенности клиента Вызовы

• Компрометация УУ

– Не валидное использование УУ (#botnet)

– Новые угрозы (#досрочно разрядить УУ)

• Обнаружение и противодействие атакам в IOT сети

• Отсутствие единых схем 

– Проблема доверия в сети

• Аппаратные ограничения

– Невозможность реализации части требований ИБ на 
этапе эксплуатации, обновления

• Специфичные СЗИ 

– Отсутствие специфичных СЗИ, сторонних frameworks, 
реализующих механизмы безопасности => 
собственная реализация механизмов безопасности

• Необходимость проработки требований

– К сборке прошивки, изоляции, виртуализации, 
контейнерам и т.д.

• Умное устройство (УУ) – тоже актив

• Разнообразие клиентов => Сложность унификации 
подходов

– Различия УУ от умных лифтов до умных кнопок (в т.ч. 
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            Вызовы интернета вещей

Безопасность не успевает за развитием IoT
Проблемы развития НПА и формирования границ доверия

Камни преткновения на этапах жизненного цикла устройств IoT
Путь от формирования требований до эксплуатации

Эксплуатация = возможная компрометация
Необходимость кастомизации требований ИБ для устройств IoT

1

2

3

4 Неконтролируемый рост устройств IoT
Последствия масштабирования «умных» технологий
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→ Учитывать при закупке СЗИ. 

Заблаговременная проработка 
роста нагрузки

Рост вероятности реализации атак
→ Мониторинг событий сети, 

проработка противодействия 
атакам
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→ Замена устройств, разработка новых 
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→ Постепенное улучшение и уточнение 

требований ИБ

Необходимость единого входного окна
→ Создание IOT Platform
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