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ОБЩАЯ КОНЦЕПЦИЯ

Система 
для 

бизнеса

Антивирусная 
защита

Контроль 
пользователей

Управление 
доступом

Работа с 
уязвимостями

Авторизация и 
аутентификация

Обработка 
данных и аудит

Шифрование

Обнаружение 
вторжений



ПЕРВИЧНЫЙ ОТБОР

Выборка КАНДИДАТ

o Страна-разработчик
o Объем внедрения
o Языковая локализация продукта
o Продукт общего назначения (Не заказная работка)
o Разработка ведётся или нет 
o Наличие коммерческой поддержки

КРИТЕРИИ:



ВТОРИЧНЫЙ ОТБОР

КАНДИДАТЫ ЦЕЛЕВОЕ
o Наличие русскоязычной поддержки в РФ
o Оргструктура службы поддержки (в т.ч. % 

специалистов производителя/сторонней 
компании, при наличии последней)

o Количество специалистов поддержки 1,2,3 линий
o Регионы присутствия
o Режим работы

…

КРИТЕРИИ:
ТЕХНИЧЕСКАЯ ПОДДЕРЖКА:



ВВОД В ЭКСПЛУАТАЦИЮ

НАПРАВЛЕНИЕ 
ТЕСТИРОВАНИЯ              
И АПРОБАЦИЙ

ВНЕДРЕНИЕ

ПОТРЕБНОСТЬ

ДОП. ПОТРЕБНОСТЬ

НОВЫЙ ПОИСК

РЕЗУЛЬТАТЫ

MVP

ТИРАЖРЕШЕНИЯ ДЛЯ ВНЕДРЕНИЯ

ДОРАБОТКА MVP

АПРОБАЦИЯ

ПОИСК

ПИЛОТ

ПРОДУКТ



ВЫВОДЫ ПОЛУЧЕННЫЕ ПРИ РАБОТЕ С ОТЕЧЕСТВЕННЫМИ ПРОДУКТАМИ

ХРАНЕНИЕ И ОБРАБОТКА ДАННЫХ

УЯЗВИМОСТИ УТЕЧКА ДАННЫХ

МОНИТОРИНГ И АНАЛИЗ

qОриентация на «не отечественные» 
сервисы уязвимостей – CVE Mitre (БДУ 
ФСТЕК)

qОтсутствие поддержки отечественных ОС в 
части подсистем ИБ

q«Отставание» от актуальных версий ОС
q«Отставание» от актуальных версий 

«репозиториев»
qФункциональный дефицит по сравнению к 
санкционным аналогом

qНе заложены стандартные триггеры на 
события ИБ для ОС и виртуализации

qНе возможна работа в «гетерогенной» 
инфраструктуре

qФункциональный дефицит по сравнению к 
санкционным аналогом

qОтсутствуют аналоги таких продуктов как 
например Cisco SKP

qФункциональный дефицит аналогов IDM систем
qИнтегрированные решения с электронной почтой (выявление распространения конф. данных)
qНе поддерживаются отечественные ОС или поддерживается только «одна»
qПри использовании BIOS NUMA, то невозможно работа в режиме «Legasy» загрузки
qНет режима «доверенной загрузки», при «сборке» для хранения ПНД по 152-ФЗ, 3 уровня

ОБЩИЕ НАБЛЮДЕНИЯ
qИспользование «Opensource»
q«Молодые» Компании
qОтсутствие требуемых сертификаций
qТипы лицензирования
qАрхитектурные ограничения «объема»
qНе выстроены технологические партнерства
qНе возможность «мягкой миграции»



ВЫВОДЫ ПОЛУЧЕННЫЕ ПРИ РАБОТЕ С ОТЕЧЕСТВЕННЫМИ ПРОДУКТАМИ

КОНФЛИКТИМПОРТОЗАМЕЩЕНИЕ В ИТ ИМПОРТОЗАМЕЩЕНИЕ В ИБ

Комментарии проектных команд:
q«Мы внедряем ИТ-Решение Бизнесу, а 
система ИБ еще готово»

q «Требования противоречат, так как новое ИБ-
Решение требует дополнительных работ»

q«Проект не может располагать такими 
средствами что бы покрыть затраты на ИБ»

q«Разработчик ИТ-Решения не ориентируется 
на стандарты безопасности отечественных 
ИБ-Решений»



СПАСИБО ЗА ВНИМАНИЕ


