
Защита инфраструктуры: разглядеть 

леопарда за пятнами.
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Понять реальный объём. Обучить работников 

кибергигиене своими силами, увернуться от фишинга.
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Знание только тогда знание, когда оно приобретено усилиями 

своей мысли, а не памятью.
(С) Лев Толстой

Куличкин Артём Александрович

CISM, CISA, CEH, CND.

И. о. Директора по информационной 

безопасности дочерних компаний, АО «СОГАЗ»



Актуальность
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• Рост фишинга

• Рост мошенничества в мессенджерах

• Фишинг, мошенничество в мессенджерах

• Продажа RU credentials

Отчёт F6



Актуальность
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Отчёт F6



Актуальность
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Отчёт F6



Актуальность
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Как атакуют?
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Пример Атаки одной из группировок

Отчёт F6



План
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1. Разработать обучение для работников

2. Купить домен

3. Подготовить инфру

4. Развернуть Gophish

5. Собрать список работников у кадров

6. Разработать сценарии фишинга

7. Оценить каждого работника после

8. Метрики обучающего фишинга

9. Оценить общую реакцию на учебный фишинг

10. Отправить на новое обучение



План
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Разработать обучение для работников
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• Посмотреть, как это делают другие

• Специализируем обучение под вашу компанию

• Обращаем внимание на мелочи

• Тест с живыми примерами и игровой форме



Купить домен
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Выбираем домен используя ИИ



Подготовить инфру
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1. Публикуем (доступно извне)

2. Настраиваем сервис безопасно (обновляем, отключаем 

админку, access list и др.)



Развернуть и настроить Gophish
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1. Gophish - Open Source 

Phishing Framework

https://getgophish.com/


Собрать список работников у кадров (не из AD)
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Собираем список работников

1. Разбиваем на категории: финансисты, IT, ТОПы, юристы, АХО и тд.

2. А также общий список



Разработать сценарии фишинга (лёгкий, средний, сложный)
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1. Первая рассылка после обучения (стартовая точка)

2. Сценарии для узких категорий работников

3. Общая рассылка третированная под вашу компанию (разбитая по времени)

4. Таргетированная рассылка с использованием данных соц. сетей*



Примеры:
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1. Штраф из «Госуслуг»

2. Выигрыш билетов на спектакль

3. Ваш пароль попал в список скомпрометированных

4. Срок действия пароля истёк

5. Подарки от партнёров

6. Снимаем фильм про компанию

7. Фото с корпоратива

8. Изменения режима работы

9. Список под сокращение

10. Расчётный листок (чужая фамилия)

11. QR

12. CAPTCHA (PowerShell)



Оценить каждого работника
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— выдержал атаку: +3 

— открыл письмо: -1 

— перешёл по ссылке: -2 

— ввёл данные в форму: -3

ИТОГ:



Метрики обучающего фишинга
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• Количество прошедших обучение

• Процент открытия писем

• Процент кликов по ссылкам

• Процент ввода учётных данных

• Процент сообщивших о фишинге

• Время первого сообщения о фишинге

• Количество повторных кликов по ссылке

• Количество пересланных сообщений

• Количество самостоятельной смены пароля

Сравниваем с предыдущими кампаниями



Оценить общую реакцию на учебный фишинг
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Отправить на новое обучение
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Кто попался на повторное обучение

Кто был внимателен на более сложное обучение

Кто регулярно не попадается использовать новые методы (обратная соц. Инженерия, USB и тд.)



Заключение

Развивайте критическое мышление работников и превращайте в знания уси-

лиями своей мысли, а не памятью. 



Спасибо
за внимание


