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Удаленный доступ

Контроль и безопасность, как 

обеспечить равновесие?
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Технические меры

Организационно-

административные меры
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Решение принято



Технические меры = безопасный доступ

Со стороны Компании

VPN – шлюз

Сервер удаленного доступа

Антивирусная защита

Контроль конечных точек

Обновления ОС и ПО

Со стороны сотрудника

Корпоративное устройство доступа (ПК)

Качественный канал связи

Резервный способ связи



Возможная схема реализации удаленного доступа



Возможная схема реализации удаленного доступа



Организационно-административные меры

Разработка:

1. Паспорт проекта

2. Техническое задание проекта

3. План реализации проекта

4. Схема реализации проекта

5. Ответственные за реализацию проекта

6. Опытная эксплуатация

7. Промышленная эксплуатация

Политика (регламент) удаленного доступа

Техническая реализация



Организационно-административные меры

Контроль сотрудников



Определение в политиках и регламентах

1. Подразделения, которым разрешен удаленный доступ

2. Подразделения, которым удаленный доступ не разрешен при любых условиях

3. Информационные ресурсы к которым удаленный доступа разрешен

4. Информационные ресурсы к который удаленный доступа запрещен при любых 

условиях

5. Порядок предоставления удаленного доступа

6. Порядок прекращения удалённого доступа

7. Порядок контроля за реализацией удаленного доступа

Обучение сотрудников





ИБ
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Спасибо за внимание
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