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Создание процесса

 - Регламент (источники событий, алгоритм)

 - Инструменты для реагирования (SIEM, DLP и др.)

 - Планы реагирования на инциденты

Сопровождение процесса

 - Тестирование реагирования на инциденты ИБ

 - Корректировка правил реагирования

 - Доработка и автоматизация существующих инструментов 

для реагирования





Пример плана реагирования:

«Утечка ПДн»

1. Оповещение системных администраторов, ответственных за СЗИ, и 

руководства о возникновении потенциального инцидента ИБ.

2. Подтверждение факта передачи ПДн, либо факта блокировки 

передачи ПДн.

3. Если имеется факт передачи ПДн, производится определение 

критичности инцидента, исходя из количества переданной 

информации и её состава. Если факта передачи нет, производится 

сбор материалов, подтверждающий это и оповещение руководства.

4. Определение способа передачи ПДн за пределы контура и 

ответственных за это лиц.

5. Проведение расследования: фиксирование причин, способов и 

последствий инцидента.

6. Составление отчёта по результатам расследования.

7. Оповещение руководства об итогах расследования.

8. Описание выявленной уязвимости информационной 

безопасности, из-за которой произошёл инцидент, и постановка 

задач на её устранение/минимизации.

9. В случаях предусмотренных законом РФ: передача данных о 

инциденте с ПДн в Роскомнадзор, ФинЦерт.



Спасибо за внимание!


