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жертв не замечают 
факт взлома

9 из 10 
компаний
взламываются от 
одного до пяти 
дней

90% 200
дней

составляет среднее 
время обнаружения 
компрометации

Вопрос не в том, взломают ли
вопрос в том - когда



Выявляет целенаправленные 

атаки на инфраструктуру

Снижает время обнаружения 

и реагирования на инцидент

Использует средства ИБ с 

максимальной результативностью

- экспертная команда, 

которая глубоко 

понимает современный 

ландшафт киберугроз в 

мире 

и адаптирует систему 

ИБ под новые угрозы

SOC

Задачи SOC

Предотвращает инциденты



Операционная модель SOC (спасибо Константину Смирнову)

СМЕЖНЫЕ ПОДРАЗДЕЛЕНИЯ*SOC (ЦПК)
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A04. Сервисы SOC/ЦПКA03. Управление сервисами SOC/ЦПК
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A05. Автоматизированные платформы SOC/ЦПК

A01. Стратегическое и операционное управление

A02. Эксплуатация и развитие SOC/ЦПК

B01. Блок информационных 
технологий

B01.06. Управление Endpoint, сер-
верами, приложениями, сетью

B01.02. IT Disaster Recovery

A06. Данные SOC/ЦПК

B02. Бизнес

A03.03. 
Управление 
сервисами

A03.01. 
Управление SLA

A03.02. 
Конфигурация 

сервисов

A02.01. Отчётность и 
аналитика

A02.02. Архитектура

A02.03. Управление проектами A02.04. Управление знаниями

A02.05. Администрирование SOC/ЦПК

A02.05.01. Управление СЗИ и 
прочими ИС SOC A02.05.02. Интеграция

A02.05.03. Управление 
контентом

A02.05.04. Управление 
источниками событий

B01.01. Стратегия ИТ

B01.03. Управление изменениями

B01.04. Управление нарядами на 
работы

B01.05. Управление ИТ-активами и 
конфигурациями

B02.01. Стратегия бизнеса

B02.02. Управление рисками уровня 
организации (ERM)

B02.03. Непрерывность бизнеса 
(BCM)

B02.04. Кадры (HR)

B02.05. PR/GR и маркетинг

B02.06. Функциональные области 
бизнеса

B02.07. Департамент безопасности

B02.08. Административно-
хозяйственная служба

B01.08. CMDB/Asset Management

B01.07. Service Desk

A06.01. Данные по ИА
A06.09. Нормативная, референтная и 

справочная информация
A06.02. Логи (Event Logs) A06.04. Endpoint Data A06.05. Threat Feeds A06.07. Контент СЗИ A06.08. Workflows

A06.03. Сетевой 
траффик

A06.06. IoCs, TTPs, 
артефакты

A05.01. SIEM
A05.02. Ticketing и 

автоматизация процессов
A05.03. IRP/SOAR

A05.04. Vulnerability 
Manager

A05.12. Cyber Range
A05.22. Информационный 

портал
A05.17. PIM/PAM

A05.19. Управление 
паролями

A05.20. Анализаторы 
кода

A05.15. WAF A05.16. DeceptionA05.13. NAD

A05.11. Data Lake, 
eDiscovery

A05.14. EDR/XDR A05.18. BAS
A05.21. UEBA, ISIM, 

NGFW

A05.05. 
Sandbox

A05.06. Библиотека 
сценариев (Use Case)

A05.07. Автоматизация и 
интеграция

A05.08. TH A05.09. TIP
A05.10. Big Data/Log 

Management

A01.06. Управление 
производительностью

A01.01. Разработка 
стратегии

A01.02. Надзор за 
выполнением 

стратегии

A01.03. Управление 
опытом клиентов

A01.04. Планирование 
ресурсов

A01.07. Эскалация 
инцидентов

A01.08. 
Управление 
рисками ИБ

A01.05. Финансовое 
управление

A01.09. 
Взаимодействие с 

третьими сторонами

A04.03. Киберразведка

A04.03.02. Аналитика угроз (TI)

A04.03.01. Управление 
фидами (источниками)

A04.04. Управление 
информационными активами и 

уязвимостями

A04.03.03. Поиск угроз (TH)

A04.04.01. Управление 
уязвимостями

A04.01. Мониторинг и реагирование

A04.01.04. CERT

A04.01.01. 
Мониторинг (L1)

A04.01.03. 
Реагирование (L3)

A04.01.04.02. Эскалация 
и управление ЧС

A04.01.04.01. 
Расследования

A04.01.02. 
Категоризация (L2) 

A04.04.02. Контроль 
информационных активов

A04.05. Разработка контента

A04.05.01. Разработка сценариев 
мониторинга (Use Cases)

A04.05.02. Разработка сценариев 
реагирования (Playbooks)

A04.07. Контроль защищенностиA04.06. Обучение

A04.06.01. Кибергигиена

A04.06.02. Повышение 
осведомленности

A04.06.04. Контроль знаний

A04.02. Управление 
внешними СЗИ

A04.07.01. 
Моделирование атак

A04.07.02. 
Киберучения, pentest

A04.07.04. Контроль 
выполнения 

требований к защите

A04.07.05. Red Team

A04.07.03. 
Формирование 

требований к защите

A04.07.06. Bug Bounty

A04.08. Взаимодействие с 
внешними CERT

A04.06.03. Обучение 
кибербезопасности

Леген
да:

SOC (ЦПК)
И
Т

Бизнес
* Приведено для справки, не входит в 
SOC



Центр противодействия киберугрозам (ЦПК)

Предотвращение 
Недопустимых

Событий

Экспертиза

ТехнологииПроцессы

Киберучения и 
Кибериспытания

Специалисты, 
обладающие 
необходимыми знаниями 
и опытом и  постоянно 
повышающие 
квалификацию на 
киберучениях, а также 
экспертиза внутри 
продуктов

Средства защиты, 
мониторинга, 
расследования 
инцидентов, 
реагирования и т.п.

Формализованные и 
внедренные процессы 
и соответствующие 
регламенты работ 
специалистов ЦПК

Проверка полноты и 
качества построения ЦПК 
и невозможности 
реализации 
недопустимых событий

Обеспечение 
КиберУстойчивости
предприятия 

– набор функций 
(сервисов) ИБ, 
распределенных между 
внутренними и внешними 
командами (сотрудниками), 

описанный через десятки 
процессов стратегического, 
тактического и 
оперативного уровня и 
реализованный с 
использованием 
технологий 
детектирования, анализа, 
корреляции и реагирования 
для обеспечения 
невозможности наступления 
недопустимых событий



Из чего состоит кибер-безопасность в компании? 

Процесс №1

Люди

Сотрудники ИБ-
и ИТ 
подразделений

Процесс №2

Решения

Программные 
и аппаратные 

Процесс № …

Решения

Программные 
и аппаратные 

Люди

Сотрудники ИБ-
и ИТ 
подразделений



Сколько специалистов 
по ИБ нужно для мониторинга

10 000 активов, 30 000 EPS

>

Смотрит только наиболее 
критически опасные 
инциденты

>

Смотрят 
все инциденты

>

Смотрят 
все сработки СЗИ



Атаки успешны, когда TTA < TTR

TTA TTR

t

N
Харденинг 
инфраструктуры 
сдвигает TTA 
вправо

Повышение скорости 
мониторинга и 
реагирования сдвигает 
TTR влево

11 дней 277 дней



Full graph

legal

illegal

possible illegal

Анализ маршрутов реализации недопустимых событий



Рекомендации

legal

illegal

possible illegal

▪ Устранить уязвимость CVE-…
на узле «host»

▪ Добавить второй фактор 
аутентификации для сервиса «Portal»

▪ Настроить сбор событий
в SIEM с узла «host»

▪ Завести траффик в МСЭ между 
узлами «host — host»

Анализ маршрутов
и формирование рекомендаций

>



Автопилот для результативной
кибербезопасности

Обнаруживает 
злоумышленника 
и определяет, до каких 
ресурсов ему удалось 
добраться

Прогнозирует
сценарий развития 
атаки с учетом 
недопустимых 
для компании событий

Останавливает 
атаку до того, 
как компании будет 
нанесен непоправимый 
ущерб



Выявление активности злоумышленников

Анализировать данные от сенсоров

Объединенять отдельные сработки 
сенсоров в цепочки активности

с учетом причинно-следственных 
связей

>

>



Автоматизация расследования

Проводить ретроспективный 
анализ продвижения 
злоумышленника

Определять способ 
проникновения в инфраструктуру, 
закрепления и продвижения

Восстанавливать 
хронологию атаки

>

>

>



Оценка достижимости критичных активов

Знать, как злоумышленник 
может добраться 
до критичных активов, 
а также количество шагов,
которые ему потребуется 
совершить

>



Рассчитывать потенциальную 
опасность активности на основе 10+ 
параметров: наличие паттернов атак, 
используемые тактики, захват 
критичных узлов, индикаторы 
компрометации и другие

Переводить цепочку атаки в статус

«Требует внимания» и привлекать 
эксперта только к действительно 
значимым активностям

Оценка уровня потенциальной опасности 

>

>



Остановка злоумышленника

Поддерживать автоматический 
запуск сценария реагирования 
или с привлечением эксперта

Динамически составить 
сценарий реагирования 
для любых типов атак

Учитывать ограничения 
реагирования на наиболее 
значимые активы

>

>

>



Результаты киберучений – на практике

Сработок, требующих 
внимания 432

Время верификации 
и расследования 64

Коэффициент 
обработанных сработок 83

Время реагирования

Классический 
подход

Как меняется ситуация 
с автоматизацией

%

3

30

100 %

<1 мин.

часа мин.

30 сек.

10 сек. Формирование сценария

Выполнение
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Тип события: 
недопустимое 

событие 1

Расчетное время
реагирования

Расчетное время
атак

Количество дней

После автоматизации Текущее

Тип события: 
недопустимое 

событие 2

Тип события: 
недопустимое 

событие 3

Расчетное время
реагирования

Расчетное время
атак

Количество дней

Расчетное время
реагирования

Расчетное время
атак

Количество дней

Результаты расчетных внедрений



Автоматизация – наше все

Недопустимые события - путь к 
повышению эффективности 
автоматизации

Практика – критерий истины ☺
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Спасибо 
за внимание


