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О компании
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Глобальный охват, признанная экспертиза

Транспортные 
компании

Строительный 
сектор

Технологические 
компании

Нефтегазовые 
компании

Телекоммуникационные 
компании

ТуризмСектор IT

Банковские
и финансовые 
учреждения

Образовательные 
учреждения

Госслужбы

Здравоохранение

~ 4600
клиентов в

144
странах

~ 31 200
клиентов в

94
странах

98
странах

клиентов в

~ 7400

102
странах

клиентов в

~ 3800

Государственные 
организации

Частные компании

>400 000 000
защищенных пользователей по всему миру 

>240 000
корпоративных клиентов по всему миру



Состояние 
кибербезопасности 
в 2022 году
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Киберпреступность превратилась в полноценную индустрию со множеством участников

30%

50%

85%

В сравнении с другими отраслями

IT Автомобильная 
отрасль

Телекоммуникации

Общегодовой доход:

1,5 трлн
долл. США1

1   CSO Online
2 Yahoo Finance

https://www.csoonline.com/article/3340049/how-much-does-it-cost-to-launch-a-cyberattack.html
https://finance.yahoo.com/news/10-biggest-industries-world-2021-150703784.html


Организация атаки не требует ни больших вложений, ни технических навыков

0–5000 долл. США1

• RDP

• VPN

• Учетные данные

200–3500 долл. США2

• Фишинг

• Шифровальщик

• Банковский троянец

10–150 долл. США3

• RDP

• VPN

• Учетные данные

1–30 долл. США3

• Вредоносное ПО

• Фишинг

• Взлом учетных 
записей

ИТОГО
11–5500 долл. США

Доступ

Вредоносное 
ПО

Инструкция

Кампания

1   «Лаборатория Касперского»
2 CSOOnline  
3   Top10VPN

https://go.kaspersky.com/rs/802-IJN-240/images/Kaspersky_IT%20Security%20Economics_report_2021.pdf
https://www.csoonline.com/article/3340049/how-much-does-it-cost-to-launch-a-cyberattack.html
https://www.top10vpn.com/research/dark-web-prices/hacking-tools/


А ущерб от атаки может быть очень серьезным

Выкуп Коммерческие 
потери

Улучшение
инфраструктуры

Пени 
и штрафы

Выплата 
страховых взносов

Повышение 
осведомленности

сотрудников

Ущерб 
репутации

Помощь сторонних 
экспертов

927 тыс. долл. США

105 тыс. долл. США

Крупные предприятия

Малый и средний бизнес

1 «Лаборатория 
Касперского»
2 «Лаборатория 
Касперского»

64% компаний стали 
жертвами 
шифровальщиков

https://go.kaspersky.com/rs/802-IJN-240/images/Kaspersky_IT%20Security%20Economics_report_2021.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/


Выплата выкупа ничего не гарантирует

20 дней2

в среднем длится простой после атаки

Двойное вымогательство

Преступники не только шифруют ваши 
данные, но и крадут их – и требуют выкуп за 
уничтожение копий

Никаких гарантий

Злоумышленники могут так и не вернуть данные

1 «Лаборатория Касперского»
2 Statista

79% компаний 
выплачивают 
выкуп1

https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/


Шифровальщики – основная угроза, но нельзя забывать и об остальных

• Шифрование

• Повреждение резервных 
копий

• Двойное вымогательство

Доступ к системам в 
будущем –
злоумышленники 
воспользуются им 
сами или продадут 
другим

Шифровальщики

Шпионское ПО

Утечка 
данных

Удаленный доступ

• Учетные данные

• Финансовая информация

• Бизнес- и IT-процессы

• Персональные данные

• Коммерческая тайна

• Конфиденциальная 
информация



Киберпреступники все лучше обходят системы защиты

Идентифицируемые 
характеристики 
постоянно меняются.

Проникнув 
в инфраструктуру, 
злоумышленники долго 
бездействуют, чтобы 
остаться 
незамеченными.

Использование 
легитимных 
системных 
инструментов 
для атаки.

Многокомпонентное 
вредоносное ПО 
позволяет совершить 
атаку, даже если один из 
компонентов будет 
удален.

Полиморфизм

LOTL1

Закрепление 
в системе

«Спящий 
режим»

1  Living-off-the-land – атака посредством легитимных инструментов



Как мы можем 
помочь
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Существуют разные способы борьбы со скрытыми угрозами

Повысьте 
осведомленность 
сотрудников 
о киберугрозах, чтобы 
избежать ошибок, 
которые могут дорого 
обойтись.

Используйте несколько 
методов, в том числе 
обнаружение на базе 
машинного обучения 
и поведенческого анализа.

Анализируйте более 
сложные угрозы и 
быстро реагируйте 
на них.

Сокращение 
поверхности 

атаки

Расширенное 
обнаружение

EDR1

Тренинги

1 Технологии обнаружения и реагирования на рабочих местах

Контролируйте 
использование интернета, 
устройств и приложений, 
чтобы не подпустить 
преступника 
к инфраструктуре.



Kaspersky Optimum Security защитит вашу компанию от скрытых угроз

Kaspersky
Security Awareness

Онлайн-тренинги по кибербезопасности 
для сотрудников

Портал
Kaspersky
Threat Intelligence

Обогащенные данные для расследования

Kaspersky
Optimum Security

Kaspersky
Endpoint Detection 
and Response

Optimum

Защита нового поколения 
для рабочих мест
Повышенная видимость 
угроз

Анализ первопричин
Автоматизированное 
реагирование

Kaspersky 
Managed Detection and 
Response

Optimum

Круглосуточный мониторинг 
безопасности
Автоматизированный 
активный поиск угроз

Удаленное 
реагирование 
и реагирование 
по инструкциям



Продвинутые технологии

Тренинги для 
сотрудников
Автоматизированные инструменты, 
позволяющие без особых хлопот 
развить навыки кибербезопасного
поведения у сотрудников всех уровней

EDR/MDR
Простое EDR-решение для анализа угроз 
и реагирования на них и MDR-сервис 
для автоматизированного активного 
поиска угроз 

Расширенное 
обнаружение
Поведенческий анализ на базе 
машинного обучения, облачная 
песочница, аналитика угроз

Сокращение 
поверхности атаки
Адаптивный контроль аномалий, 
управление установкой исправлений, 
контроль программ, контроль устройств 
и веб-контроль



Предотвращение угроз и борьба с ними на разных уровнях

Обогащенные 
данные

Kaspersky
Endpoint Detection 
and Response

Kaspersky 
Managed Detection 
and Response

Портал
Kaspersky
Threat Intelligence

Kaspersky
Security Awareness

Сотрудник

Кибербезопасное 
поведение

Угроза

Рабочее 
место

Optimum

Выберите формат тренинга 
и контролируйте ход 

обучения

Optimum

Сценарии удаленного 
реагирования

Автоматизированный активный 
поиск угроз
и реагирование 
по инструкциям

Прозрачность 
и анализ 
первопричин

Эксперты
«Лаборатории 
Касперского»

Автоматизиро-
ванное 
реагирование

ИБ-администратор



Риски для компаний, которые не используют EDR

Первопричина

Если вы не найдете 
первопричину, 
злоумышленники смогут 
воспользоваться 
сохраненными на устройствах 
компонентами и 
инструментами для будущих 
атак.

Масштаб 
инцидента

Скрытые компоненты могут 
находиться на нескольких 
устройствах – это не только 
делает их уязвимыми, но и 
позволяет преступникам 
продолжать атаку.

Данные об 
инциденте

Если вы не знаете, как 
преступник проник в вашу 
инфраструктуру, вы остаетесь 
уязвимыми 
к подобным атакам.



Пример использования: Kaspersky Optimum Security в борьбе со скрытыми атаками

1 C&C, command and control
2 Индикаторы атаки
3 Индикаторы компрометации

Повышение осведомленности сотрудников

Сокращение поверхности атаки

Автоматическое предотвращение угроз

Расширенные механизмы обнаружения, в том числе поведенческий анализ 
на основе машинного обучения и облачная песочница

Автоматизированный поиск угроз 
с помощью IoA2

Автоматизированное, удаленное реагирование и реагирование по инструкциям

Анализ первопричин 
и поиск IoC3

Заражение компьютера происходит после 
получения фишингового письма или 
посещения вредоносного интернет-ресурса.

Проникновение

Изначальный переносчик заражения 
внедряет необходимые компоненты, 
связывается с командным сервером1

и изучает окружение.

При помощи набора инструментов, в том 
числе легитимных и системных средств, 
вредоносный объект закрепляется 
в системе и при необходимости начинает 
перемещаться по ней.

Установка Закрепление



Только наши защитные решения не пропустили ни одного шифровальщика в ходе тестирования, 
проведенного AV-Test

Подробнее: http://kas.pr/9dv9
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Полностью заблокированные атаки вредоносного ПО Частично заблокированные атаки вредоносного ПО

http://kas.pr/9dv9


Kaspersky Optimum Security – лишь малая часть нашего портфолио

Улучшенное

обнаружение

Портал 
Kaspersky

Threat Intelligence

Expert
Security

Развитая служба 
IT-безопасности 

или SOC

ЦЕЛЕВЫЕ 
АТАКИ

СТУПЕНЬ

3

Optimum
Security

Служба ИБ

СКРЫТЫЕ 
УГРОЗЫ

СТУПЕНЬ

2

Security
Foundations

IT-отдел

СТАНДАРТНЫЕ
УГРОЗЫ

СТУПЕНЬ

1

Контроль 
и реагирование

Kaspersky
Endpoint Detection and 

Response Optimum

Анализ 
защищенности

Kaspersky
Security 

Assessment

Внешняя 
поддержка

Kaspersky
Incident 

Response

Расширенное обнаружение 
и реагирование

Kaspersky
Anti Targeted 

Attack 

Внутренние
ресурсы

Kaspersky
Cybersecurity 

Training

Аналитика

Kaspersky
Threat 

Intelligence

Рабочее место

Kaspersky
Security для 

виртуальных и 
облачных 

сред

Kaspersky
Embedded 

Systems 
Security

Kaspersky
Security

для бизнеса

Kaspersky
Security 

для интернет-
шлюзов

Kaspersky 
Security

для почтовых 
серверов

Сетевое окружение Данные

Kaspersky 
Security 

для систем 
хранения 
данных

Kaspersky 
Managed 

Detection and 
Response

Поддержка

Расширенная 
техническая поддержка 

и профессиональные 
сервисы «Лаборатории 

Касперского»

Kaspersky
Endpoint Detection and

Response 

Kaspersky 
Security Awareness

Сотрудники



Ключевые выводы
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Вывод № 1. Преимущества для бизнеса

Снижение рисков

Надежная защита от атак 
шифровальщиков, других 
распространенных и скрытых угроз.

Развитие бизнеса

Непрерывность и своевременность 
выполнения бизнес-процессов 
без юридических и финансовых 
проблем.

Экономия ресурсов

Повышение эффективности 
за счет простых 
автоматизированных инструментов 
или передачи управления защитой 
внешним специалистам.

Технологии с заделом на 
будущее

Какой бы вектор развития вы 
ни выбрали, вы всегда сможете 
положиться на наши продукты 
и опыт наших экспертов.



Вывод № 2. Технические преимущества

Анализ 
и реагирование

EDR- и MDR-технологии 
позволяют расследовать 
скрытые угрозы и быстро 
реагировать на них на всех 
конечных устройствах.

Управляемые 
услуги

Опыт наших экспертов 
и ресурсы «Лаборатории 
Касперского» помогут 
вывести защиту 
на абсолютно новый уровень.

Защита рабочих 
мест

Технологии нового поколения 
для защиты рабочих мест 
сокращают поверхность атаки 
и автоматически блокируют 
угрозы.



Вывод № 3. Операционные преимущества

Развертывание

Вы сможете быстро 
и без труда развернуть 
продукты в любой 
инфраструктуре – облачной, 
локальной или гибридной.

Автоматизация

Автоматизация рутинных 
задач сэкономит ваше время 
и обеспечит самую 
современную защиту рабочих 
мест.

Тренинги

Наши тренинги помогут 
выработать у сотрудников 
навыки безопасного 
поведения, снизить риски 
и сформировать культуру 
кибербезопасности.



Преимущества 
«Лаборатории 
Касперского»

6.



Больше тестов. Больше наград



Наша команда

Уникальный опыт наших экспертов по безопасности позволяет защитить 
пользователей по всему миру от самых сложных и опасных киберугроз. 
Мы постоянно совершенствуем свои продукты, чтобы обеспечить 
непревзойденный уровень защиты наших клиентов.

50% наших сотрудников –
профессионалы 
в области R&D

40+
экспертов
по безопасности
мирового уровня

> 4500 высококвалифи
цированных 
специалистов



Kaspersky
Optimum Security



Давайте 
обсудим

alexey.kiselev@kaspersky.com

mailto:alexey.kiselev@kaspersky.com

