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• вопросы соотношения количества международных и российских 
стандартов в области идентификации и аутентификации, состава и 
качества стандартов в данной области, а также проблема 
гармонизации стандартов и пути решения этих задач;

• проблемы идентификации и мультифакторной аутентификации в 
задачах управления доступом пользователей;

• проблемы импортозамещения в задачах аутентификации.









1. ISO/IEC 29100 Privacy framework
2. ISO/IEC 29101 Privacy architecture framework
3. ISO/IEC 29190 Privacy capability assessment model
4. ISO/IEC 27550 Privacy Engineering 
5. ISO/IEC 27551 Requirements for attribute-based unlinkable entity authentication
6. ISO/IEC 27552 Extension 27001 for privacy information management
7. ISO/IEC 27559 Privacy Enhancing data de-identification framework
8. ISO/IEC 29191 Anonymous protection - Requirements for partially anonymous, partially unlinkable authentication
9. ISO/IEC 27018:2019 Security techniques — Code of practice for protection of personally identifiable information

(PII) in public clouds acting as PII processors
10. ISO/IEC 29151 PII protection
11. ISO/IEC 27570 Privacy for smart cities 
12. ISO/IEC 20889 Privacy enhancing data deidentification terminology and classification of techniques
13. ISO/IEC 20547-4 Big data sensitivity and privacy
14. ISO/IEC 29184 Online privacy notices and consent
15. ISO/IEC 31700_Consumer_protection_Privacy_by_design_f_consumer_goods_and_service
16. ISO/IEC 27561 Privacy operationalization model and method for engineering
17. ISO/IEC TR 27550 Privacy engineering for system life cycle processes

ГОСТ Р 59407-2021

ГОСТ ISO/IEC 29100-2021 



1. ISO/IEC 17922:2017, Information technology — Security techniques — Telebiometric authentication framework using biometric 

hardware security module

2. ISO 19092:2008, Financial services — Biometrics —Security framework

3. ISO/IEC 19792:2009, Information technology — Security techniques — Security evaluation of biometrics

4. ISO/IEC 19989, Information technology — Security techniques — Criteria and methodology for security evaluation of biometric 

systems All 4 parts

5. ISO/IEC/TR 29156:2015, Information technology — Guidance for specifying performance

6. requirements to meet security and usability needs in applications using biometrics

7. ISO/IEC 29115:2013, Information technology — Security techniques — Entity authentication assurance framework

8. ISO/IEC 29144:2014 Information technology — Biometrics — The use of biometric technology in commercial Identity Management

applications and processes 

9. ISO/IEC 30136:2018 Information technology — Performance testing of biometric template protection schemes

10. ISO/IEC 19989-1:2020, Information Technology — Security techniques — Criteria and methodology for security evaluation of biometric 

systems – Part 1: framework

11. ISO 12812-1, Core banking — Mobile financial services — Part 1: General framework

12. ISO/IEC 19792, Information technology — Security techniques — Security evaluation of biometrics 

13. ISO/IEC TR 24741, Information technology — Biometrics tutorial 

14. ISO/IEC 24745, Information technology — Security techniques — Biometric information protection

15. ISO/IEC 24761:2009, Information technology — Security techniques — Authentication context for biometrics

16. ISO/IEC 27553 Information technology — Security techniques —Security requirements for authentication using biometrics on mobile 

devices

17. ISO/IEC 27555 Performance testing of biometric template protection schemes

18. ISO/IEC 30107, Information technology — Biometric presentation attack detection (All parts) 

19. ISO/IEC TR 30125, Information technology — Biometrics used with mobile devices



ГОСТ Р 58833-2020 Защита информации. Идентификация и аутентификация. Общие положения.

ГОСТ Р 59381-2021 Информационные технологии. Методы и средства обеспечения безопасности. Основы управления 

идентичностью. Часть 1. Терминология и концепции

ГОСТ Р 59382-2021 Информационные технологии. Методы и средства обеспечения безопасности. Основы управления 

идентичностью. Часть 3. Практические приемы

ГОСТ Р 59383-2021 Информационные технологии. Методы и средства обеспечения безопасности. Основы управления доступом

ГОСТ Р 59407-2021 Информационные технологии. Методы и средства обеспечения безопасности. Базовая архитектура защиты ПДн

ГОСТ Р 59515-2021 Информационные технологии. Методы и средства обеспечения безопасности. Подтверждение идентичности

ГОСТ ISO/IEC 29100-2021 Информационные технологии. Методы и средства обеспечения безопасности. Основы защиты 

персональных данных

ГОСТ ISO/IEC 24760-2-2021 Информационные технологии. Методы и средства обеспечения безопасности. Основы управления 

идентичностью. Часть 2. Базовая архитектура и требования

ГОСТ Р ХХХХ-2022 Защита информации. Идентификация и аутентификация. Уровни доверия идентификации

ГОСТ Р ХХХХ-202Х Защита информации. Идентификация и аутентификация. Уровни доверия аутентификации

ГОСТ Р ХХХХ-202Х Защита информации. Идентификация и аутентификация. Управление идентификацией и аутентификацией



Целью идентификации при доступе субъекта к объекту доступа является распознавание субъекта 
доступа с необходимой уверенностью в том, что он является именно тем, за кого себя выдает. 

Целью аутентификации является формирование необходимой уверенности в том, что субъект 
доступа действительно является тем зарегистрированным субъектом доступа, за кого себя выдает.

Аутентификация - действия по проверке подлинности зарегистрированного субъекта доступа, а 
также по проверке принадлежности субъекту доступа предъявленного идентификатора и 
аутентификационной информации.

Виды аутентификации

• простая;

• усиленная;

• строгая.

Метод аутентификации - реализуемое при аутентификации предопределенное сочетание 
факторов аутентификации, организации обмена и обработки аутентификационной информации, а 
также соответствующего данному сочетанию протокола аутентификации.



Фактор аутентификации - вид (форма) существования аутентификационной информации, 
предъявляемой субъектом доступа или объектом доступа при аутентификации.

Факторы аутентификации

• знания: субъект доступа должен знать определенную информацию;

• владения: субъект доступа должен обладать определенным предметом, содержащим 
аутентификационную информацию;

• биометрический фактор: субъекту доступа должен быть свойственен определенный признак 
(характеристика), информация (данные) о котором (которой) используется при 
аутентификации.

При доступе к объекту доступа для аутентификации субъекта доступа необходимо использовать 
один фактор (однофакторная аутентификация) или несколько факторов (многофакторная 
аутентификация). При многофакторной аутентификации должны совместно применяться не 
менее двух различных факторов. Доступ к объекту доступа при многофакторной 
аутентификации должен предоставляться после успешной вторичной идентификации субъекта 
доступа и положительного результата проверки аутентификационной информации, 
соответствующей всем совместно используемым факторам аутентификации, без доведения 
субъекту доступа результатов проверки по каждому фактору аутентификации.



№
Что используется при 

аутентификации

Аутентификационна

я информация

Защита 

аутентификационной 

информации

Обмен

Факторы 

аутентификаци

и

Продукт

Вид 

аутентифика

ции

Уровень 

доверия к 

результату 

аутентификац

ии

1
многоразовый пароль + 

устройство ОТР

одноразовый пароль 

+ многоразовый 

пароль

защита многоразового 

пароля
односторонний

владение + 

знание
JAS

2

многоразовый пароль + 

устройство ОТР с доступом к 

устройству по паролю или 

биометрии

одноразовый пароль 

+ многоразовый 

пароль

защита устройства и 

многоразового пароля
односторонний

владение + 

знание или 

биометрия

JAS/JMS

3

 устройство (СВТ или 

смартфон) с 

криптографическим ПО + 

доступ к ключу по паролю

криптографические 

ключи
защита устройства

односторонний 

или взаимный

владение + 

знание

JMS + Secure 

Logon + JaCarta 

Beyond

4
СВТ с криптографическим ПО 

+ доступ к ключу по паролю

криптографические 

ключи
защита ключей взаимный

владение + 

знание

JMS + Secure 

Logon

5

СВТ с криптографическим ПО 

и отдельное устройство с 

помещённым и хранящемся 

в нём криптографическим 

ключом + доступ к ключу по 

паролю или биометрии

криптографические 

ключи

защита устройства, 

содержащего ключ
взаимный

владение + 

знание или 

биометрия

JMS +Secure 

Logon

6

СВТ с криптографическим ПО 

и отдельное устройство с 

криптографическим ПО, 

генерирующее 

неизвлекаемые ключи (SSCD) 

+ доступ к ключу по паролю 

и/или биометрии

криптографические 

ключи

защита устройства, 

содержащего ключ
взаимный

владение + 

знание и/или 

биометрия 

JMS
самый 

высокий

усиленная высокий

строгая

очень высокий



Аутентификационная 

информация

Защита 

аутентификационной 

информации

Обмен
Факторы 

аутентификации

Вид 

аутентифика

ции

Уровень 

доверия к 

результату 

аутентификации

пароль
защита пароля от 

известных атак 
односторонний

знание

одноразовый пароль 

доверенный ДСЧ, 

защита канала 

распределения ОТР, 

защита от MitM-атак

односторонний владение

одноразовый пароль 

защита операций 

аутентификации в 

обоих каналах

односторонний владение

одноразовый пароль защита устройства односторонний владение

одноразовый пароль + 

многоразовый пароль

защита многоразового 

пароля
односторонний владение + знание

одноразовый пароль + 

многоразовый пароль

защита устройства и 

многоразового пароля
односторонний

владение + знание 

или биометрия

криптографические 

ключи
защита ключей

односторонний 

или взаимный
владение

криптографические 

ключи
защита устройства

односторонний 

или взаимный
владение + знание

криптографические 

ключи
защита ключей взаимный владение + знание

криптографические 

ключи

защита устройства, 

содержащего ключ
взаимный

владение + знание 

или биометрия

криптографические 

ключи

защита устройства, 

содержащего ключ
взаимный

владение + знание 

и/или биометрия 
самый высокий

простая

строгая

очень высокий

средний

низкий

усиленная высокий

уровень доверия (assurance level): степень доверия,
соответствующая специальной шкале, применяемой в методе
обеспечения доверия.

П р и м е ч а н и я
1 Уровень доверия не измеряется количественными

показателями.
2 Степень доверия обычно определяется усилиями,

затраченными на выполнение определенных действий.
[ГОСТ Р 54581–2011/ISO/IEC/TR 15443-1:2005, пункт 2.10]



• Приостановление деятельности и потенциальный уход с российского рынка 
ряда крупнейших западных вендоров (Vasco, Yubico, Thales, EMC, etc.)

• Что можно использовать взамен? – для аутентификации с применением ОТР
предлагаем решение, разработанное Аладдин Р.Д., - JAS (JaCarta
Authentication Server)

• Решаем проблемы переходного периода (одновременное сосуществование 
домена Windows и домена Linux) для построения системы доверия внутри 
ЛВС к серверам, сетевым устройствам (маршрутизаторам, коммутаторам, 
концентраторам, etc.) и внедрения всех необходимых методов 
аутентификации (простая, усиленная, строгая) в зависимости от уровней 
рисков транзакций. 



Режимы аутентификации

• Только OTP

• OTP + OTP PIN-код

• Доменный пароль Windows + OTP

• Доменный пароль Windows + OTP + PIN-код

• U2F

• SMS

Алгоритмы генерации OTP

• RFC 4226

• TOTP HMAC-SHA-1 (6 цифр)

• TOTP HMAC-SHA-256 (6/7/8 цифр)

• RFC 6238

• TOTP HMAC-SHA1 (6/7/8 цифр)

• TOTP HMAC-SHA256 (6/7/8 цифр)

• TOTP HMAC-SHA512 (6/7/8 цифр)

Поддерживаемые “из коробки” платформы:
Palo Alto, Citrix, Check Point, VMWare, Fortinet, Cisco, Microsoft RDG, Microsoft OWA

Крипто Про (NGate), etc.



Ключевые носители пользователей

CSP, СКЗИ, etc.

Токены/смарт-карты,  защищенные носители, устройства IoT,
etc.

Аладдин Крипто Про ИнфоТеКС Microsoft Gemalto Актив
Криптотокен Крипто Про CSP 3.9 VipNet CSP 4.0 MS Base Smart 

Card CSP

eToken Base CSP Active CSP
Крипто Про CSP 4.0 VipNet CSP 4.2

Крипто Про CSP 5.0 VipNet CSP 4.4 MS Enhanced CSP

JaCarta Рутокен Gemalto ESMART Крипто Про DSS Реестр

JaCarta (линейка) Рутокен (линейка) eToken (линейка) ESMART (линейка) Крипто Про DSS АРМ

JaCarta-2 (линейка) Рутокен ЭЦП 2.0 Пользователя

JaCarta-3* (линейка) Рутокен OTP

JaCarta WebPass Рутокен U2F

JaCarta U2F



• Российский программный продукт (регистрационный номера в Реестре 
2128 и 311), сертификат ФСТЭК России №4411 от 20.05.2021 на УД4

• В составе продукта имеется собственное мобильное приложение (Aladdin
2FA) с контролем кода и безопасной передачей первичного вектора 
инициализации ОТР (защита от клонирования и компрометации ОТР) 

• Локальная инсталляция у заказчика всех необходимых сервисов, в том 
числе с независимым от транспорта западных вендоров сервера для 
PUSH - сообщений

• Высокая скорость и простота развертывания и настройки продукта. Ввод в 
эксплуатацию любого количества ОТР, что подтверждается результатами 
нагрузочного тестирования 

• Простая и прозрачная система лицензирования. Отсутствует оплата
серверного решения, коннекторов, кластеров и инстансов.



mailto:a.sabanov@aladdin-rd.ru
http://www.aladdin-rd.ru/

