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Человеческий фактор в ИБ. 

Обучение персонала – на что 

обратить внимание?



6 место 

в ТОП-15 

школ ДПО 2022  

рейтинг РБК и 

Smart Ranking 

Входит в ГК Softline Основана в 1995 г.

Москва, Санкт-Петербург, Казань, Уфа, Челябинск,

Хабаровск, Красноярск, Тюмень, Нижний Новгород, 

Краснодар, Волгоград, Ростов-на-Дону

Член Консорциума 

2035 

по развитию цифровой 

грамотности и 

компетенций 

цифровой экономики

Крупные заказчики

100+
cотрудников

Ресурсы более 400 

высококлассных 

экспертов и 

преподавателей, 

методистов, 

педагогических 

дизайнеров

Сервис Академия АйТи онлайн: 

Платформа LMS, библиотека контента, 

бесшовная интеграция с сервисами

Направления обучения: 

Информационные технологии

Информационная безопасность

Цифровые профессии

Цифровая трансформация и MBA CDTO 

Управление проектами

Разработка и тестирование ПО и др.

Школа ИТ-кадры: 

стажерская программа обучения команд под 

задачи заказчика 

EdTech: 

разработка

e-learning контента и 

технологичных 

решений для 

обучения 

Академия АйТи сегодня



С февраля 2022 года Россия – цель № 1 

для хакеров и киберпреступников.

Общее количество задействованных в атаках              

на российскую информационную инфраструктуру 

людей исчисляется сотнями тысяч.

С 24 февраля были украдены 

данные 65 млн россиян.
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Количество атак в 2021 и 2022 годах (по кварталам)

2022 2021

702

609

Просто цифры

714

607
580

620



Изменения в инцидентах



Внешний Мимопроходил

Внешний нарушитель

Внутренний нарушитель. Идеологический инсайдер.

Кто атакует



Кого атакуют

18%

13%

7%

7%

6%5%
4%

4%

18%

18%

Категории жертв среди организаций

Госучреждения

Промышленность

Наука и образование

Медицинские учреждения

Транспорт

IT-компании

Сфера услуг

Блокчейн-проекты

Другие

Без привязки к отрасли

71%
Атак имели 

целенаправленный 

характер



Кого атакуют

0 10 20 30 40 50 60 70 80 90 100

Другие 

Мобильные устройства

Веб-ресурсы

Люди 

Компьютеры, серверы и сетевое оборудование

Объекты атак (доля атак)

Организации Частные лица

93%

1%
25%

6%
7%

43%

76%
38%

28%
4%



Как атакуют 

0 10 20 30 40 50 60 70 80 90 100

Другой

Компрометация цепочки поставок

Эксплуатация уязвимостей

Компрометация учетных данных

Социальная инженерия

Использование ВПО

Методы атак (доля атак)

Организации Частные лица

93%

3%

57%

16%
2%

59%

43%

26%
3%

24%
9%



Проблемы людей. Отрицание

Обучение 

через игры

Обучение 

боем

Дистанционное 

обучение

Своя ИБ-игра: 

http://vladimirkhil.com/si/simulator

Редактор вопросов к ней: 

http://vladimirkhil.com/si/siquester

Квест по ИБ:

http://www.securitylab.ru/blog/personal/shudrova/192158.php

Игры от вендоров: 

https://valerykomarov.blogspot.com/2021/01/blog-post.html

GoPhish: 

https://getgophish.com/documentation/

Moodle и аналоги: 

https://moodle.org/

Google Формы: 

https://www.google.com/intl/ru_ru/forms/about/

https://www.academyit.ru/courses/isg/

Информационная безопасность для 
госслужащих: безопасное поведение 

на рабочем месте, обеспечение 
личной безопасности

Пакет курсов по осведомленности 
пользователей

https://www.academyit.ru/elearning/courses/
library-of-scorm-courses/

http://vladimirkhil.com/si/simulator
http://vladimirkhil.com/si/siquester
http://www.securitylab.ru/blog/personal/shudrova/192158.php
https://valerykomarov.blogspot.com/2021/01/blog-post.html
https://getgophish.com/documentation/
https://www.academyit.ru/courses/isg/
https://www.academyit.ru/elearning/courses/library-of-scorm-courses/


Проблемы людей. Учат «сигнатурам»



Проект

Основной признак фишингового 

сайта – неверное написание 

адреса сайта.

Содержимое

Заглушки

Имитация функционала

Проблемы людей. Учат «сигнатурам»

Оплата только онлайн 

Только доставка, нет возможности 

куда-то зайти и забрать самому.

А также: 

awito.ru



Проблемы людей. Учат «сигнатурам»



Побуждение к действию.

Непонятный ящик отправителя. Не совпадает 

имя и адрес ящика. 

Присутствуют ссылки на сайт в интернете.

Маскируют гиперссылку. Написано одно, 

а ссылка спрятана другая. 

Проблемы людей. Учат «сигнатурам»

Признаки фишингового письма:

Документы под паролем.

Письмо приходит незапланированно.

Отсутствует личное обращение 

и официальная подпись.



Проблемы людей. Часто учиться – вредно.



Регламенты. КТ

Политика чистого стола

Пароли и 2FA

Проблемы людей. Учить только социальной 

инженерии

Использование корпоративных 

паролей в личных аккаунтах

Цифровой след и OSINT



Кнут Пряник Причинение 

добра

Проблемы людей. Что делать с нехочухами

и двоешниками?



Спасибо за внимание!

А теперь вопросы

https://t.me/

searchinform

https://www.youtube.com/

user/SearchInform

https://searchinform.ru/

practice-and-analytics/

Практика и аналитика

https://vk.com/

securityinform


