
Как информационная безопасность помогает 
выжить компании в условиях новых вызовов



2 Выживаем при помощи ИБ

Источники угроз

Хакерские группировки

Хактивисты и киберармия

Ошибающийся
пользователь

Финансово-мотивированный
пользователь

Политически-мотивированный
пользователь

Мелкие пакостники

Санкционные активности

Внешние злоумышленники Внутренние злоумышленники Окологосударственные институты
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Попытки реализации угроз
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Попытки реализации угроз. Open-source
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Попытки реализации угроз. Сертификаты
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Попытки реализации угроз. Автономные системы

Внимание вопрос. 
Что может случится с автономной системой при попадании в SDN?
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Попытки реализации угроз. Утечки данных

213 компаний (?) пострадало в РФ за весну-лето 2022

700+ млн. записей в открытом доступе
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Попытки реализации угроз. Удаленный доступ

Что объединяет эти программы?

Через каждую из них можно организовать удаленный 
доступ к инфраструктуре компании без ИТ-скиллов
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Попытки реализации угроз. Софт и аплаенсы
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И как же выживать?

DDoS-атаки Только внешние 
сервисы очистки

Закладки в софте Полноценный SSDLC
(с SAST и DAST)
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И как же выживать?

Сертификаты Резервирование 
сертификатов в 

разных УЦ

Автономные 
системы

Аренда
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И как же выживать?

Санкционные
ограничения

Импортозамещение

Параллельный 
импорт

Проксирование
покупок и 
поддержки

Альтернативная поддержка –
очень плохая идея
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Враг снаружи

1. Инвентаризация ИТ-инфраструктуры и способов доступа к ней

2. Защита от вредоносного кода

3. Непрерывное управление уязвимостями

4. Мультифакторная аутентификация

5. Мониторинг

6. Если компания небольшая, рассмотреть аутсорсинг инфобеза
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Враг внутри

1. Инвентаризация ИТ-активов

2. Управление доступом

3. Управление уязвимостями

4. Мониторинг

5. DLP

6. Security awareness


