
Ключевой этап
импортозамещения 

или что делать с Microsoft
Active Directory?



Миссия компании

Создание инструментов для автоматизации процессов
миграции на отечественные платформы



ДИРЕКТОРИЯ - основа IT
инфраструктуры

Для безболезненного перехода с Microsoft Windows на
отечественные OS нужно обеспечить миграцию данных 

Директория в мире Windows 
- это Active Directory

Директория в мире без Windows 
- это Astra Linux Directory Pro,
FreeIPA или Samba DC

из Microsoft Active Directory 



Импортозамещение - ДЛИТЕЛЬНЫЙ
процесс 

На все время миграции необходимо обеспечить
синхронизацию директорий (Active Directory и
целевую): 

Смена фамилии требует обновления базовых атрибутов в
двух системах;

Переход в другие подразделения требует смены прав
доступа и т.д;

Новых сотрудников нужно обеспечить одновременным
доступом ко всем системам.

Одновременная миграция всех IT сервисов НЕВОЗМОЖНА



Миграция требует
- РАЗДЕЛЕНИЯ НА ЭТАПЫ

Выбор групп сотрудников для миграции;
Миграцию учетных записей;
Создание новых рабочих мест, установку необходимого ПО и т.д.;
Миграцию прав;
Тестирование результатов миграции.

Залог успешной миграции
- это план миграции с этапами

Каждый этап предполагает:



Миграция требует 
 АДАПТАЦИИ ПРОЦЕССА 

Миграция может требовать
автоматическое назначение одних
ролей  для бухгалтеров и совсем
других ролей для инженеров

Миграция разных групп пользователей 
может требовать разных процессов

Например: 



Миграция требует -
ОБРАБОТКИ ДАННЫХ 

Миграция требует очистки данных

Например: 
Значения атрибутов в Active Directory могут
содержать символы, которые запрещено
записывать в значения атрибутов целевой
системы

Миграция требует преобразования 
данных

Например:  
В Active Directory есть mail и otherMail, 
в ALD Pro - есть только mail

Во время миграции необходимо обеспечить
слияние значений атрибутов



Схема любой современной
директории может

расширятся под бизнес-
требования компании




Миграция требует - 
ПЕРЕНОСА АКТУАЛЬНЫХ ДАННЫХ

Миграция должна поддерживать
перенос данных из

расширенной схемы Active
Directory в целевой каталог






Миграция может требовать слияния нескольких
доменов Active Directory в один целевой каталог 

(ALD Pro, FreeIPA, SMBA DC)

Миграция требует -
СЛИЯНИЯ ДОМЕНОВ  

При слиянии доменов возникают
конфликты создания уникальных

учетных записей

А значит инструмент миграции должен обеспечивать
механизм создания уникальных учетных записей.
(Например: для двух Ивановых И.И из разных AD

доменов)



Как можно осуществить
миграцию

Перенести данные руками
       подходит для маленьких компаний

Использовать скрипты
        подходит если вам нужно осуществить одноразовую миграцию

Использовать специализированные инструменты
        используется когда первые два варианта исчерпали себя



Позволяет сохранить ранее настроенный процесс
управления директорией (на время импортозамещения)

Преимущества использования
специализированных инструментов
миграции

Снижает нагрузку на IT - без расширения штата

Обеспечивает сохранение информационной 
 безопасность IT инфраструктуры



Импортозамещение Microsoft Active Directory в
деньгах

Миграция 
специализированным инструментом

Миграция 
силами сотрудников

Лицензия ~ 2.5 миллиона + 3 миллиона
(тех поддержка на 4 года)
Адаптация процессов управления - 0 р

Расширение штата IT  - 0 р

Расширение средств аудита - 0 р

В компании из 1000 сотрудников работает около 4
делегированных администраторов директории

Итого: 5.5 миллионов рублей

Лицензия - 0 р

Адаптация процессов управления ~1.5
миллиона 
Расширение штата IT  - 10 миллионов (2
человека на 5 лет)
Расширение средств аудита ~ 4
миллионов

Итого: 15.5 миллинов рублей



Не важно как будет осуществляться миграция

важно
что бы процесс миграции решал возникающие

задачи



PragmaticTools Migrator :
инструмент автоматизирующий

миграцию

Организационной структуры
Учетных записей и их паролей
Групп

Astra Linux Directory Pro, миграция:

Учетных записей и их паролей
Групп

FreeIPA, миграция:

Организационной структуры
Учетных записей и их паролей
Групп

 SAMBA DC, миграция:



PragmaticTools Migrator  
ключевые возможности

Инструмент обеспечивает: Инструмент позволяет:
Автоматическую миграцию учетных записей
и групп из Active Directory в целевой
каталог;

Контроль корректность настроек до
создания/синхронизации объектов;

Поддержку в актуальном состоянии всех
объектов в двух каталогах;

Поэтапную миграцию на основе
организационной структуры, членства в
группах, значений атрибутов.

Осуществлять слияние нескольких
доменов Active Directory в целевой
каталог;

Трансформацию значений атрибутов по
гибким правилам;

Миграцию любых атрибутов, в том числе
таких как manager, member;

Миграцию паролей из Microsoft Active
Directory;



Выполнить базовые настройки;
Тестировать процесс миграции без создания объектов;
Контролировать процесс;
Настроить расписание миграции;

Pragmatic Tools Migrator
Что под капотом!

Сервис устанавливаемый на MS Windows

Веб-интерфейс для:

По настроенному расписанию запускается  процесс
миграции

Тонкая настройка процесса миграции осуществляется при
помощи PowerShell скриптов

Процесс миграции состоит из: шагов импорта данных, шага
связывания существующих объектов, шагов создания и
синхронизации объектов



Реестр Минкомсвязи

https://reestr.digital.gov.ru/request/400755/?sphrase_id=616050*



Сертификаты совместимости



СПАСИБО ЗА ВНИМАНИЕ! 

Готовы к пилотам? 

Пишите нам: 
info@pragmatictools.ru

https://pragmatictools.ru


