"KTO Xe Ha camMoM aene
KOHTPONMUpPYET TBOIO

MHPACTPYKTYypy?"

Mwnxann Kagep

ApXUTEKTOP MO MHGOPMALMOHHON
6e3onacHocTn



YpaneHHbln JOCTYnN Kak HensbexHasa peasrnbHOCTb

- [TaHoemusa
« QKOHOMMUS

- Llnpposble 6eaynHbl



B3aumopoencrtene n pucku

Bsammopgeiicteme — YcTpoiictea/Monb30BaTeNN K MPUNOKEHUAM U ALMUHUCTPATOPbI 415 YNPaBAEHUS UMK

Puckn —HepoctatoyHas ocBeAOMNEHHOCTb, He3aWMLEHHbIE COeAMHEHNA, HAapPYLWEeHNA NOANTUK,

yAa3BumocTw, BrO, B3nom
YnanexHHoe MpunoxeHua

paboyee mecTo



NTakK, KTO XXe KOHTPOonnpyeT TBoe paboyee MecTo?

« Al

« AOMUHUCTpPATOP
- Apyr

« Bpar

- Bpar gpyra

« [lpyr Bpara

- Bpar Bpara

- A T.N.



A 4TO XoTenocb ObI?

 3bexaTtb HapyLleHns paboTocrnocobHOCTU

 30exaTb XULWEeHUSa JaHHbIX

- N36exaTtb koMmnpoMeTaLmmn KopnopaTMBHON MHPPACTPYKTYpPbI
 36exaTb KOMMPOMETaLNM KOPMOPATUBHbBIX NPUITOKEHWN

* 1 npoyee no BKycy



3aluTHbIE CpeacTBa

Anti-malware/virus Knvent VPN AAA + MFA VPN wnio3 PoneBolii ceTeBoit gocTyn MoseneHyeckas
y,ﬂ,afleH HOe E(X)DR aHanuTuka rlpVU'IO)'I'(eH nAa

paboyee mecto



AHTHU ... n E(X)DR

 3aluuTa OT BCAYECKUX B3NTOMOB U XULLEHUI, B TOM YUCIIE C
NCMOoJ1Ib30BaHMEM COL,. NHXEHEPUN

s QDD EKTUBHbLIN
« He HaBA34YMBbLIN
 YnpaBnsembin

« IHTerpnpoBaHHbIv C gpyrumu cpegcrtesamMmm 3awinTbl (X)



KnneHt VPN

* [locTosAAHHOE coeanHeHue
* HTerpaunsa ¢ MHorogaktopHon ayteHTUudumkaumnen
 YnpaBnsemsbin

« He HapoeanuBbIn ©



o3 VPN

- Tenemetpugd
- PoneBoe orpaHnyeHuns ceteBoro gocryna

« [1pon3BoOANTENBHOCTb N HAOEXHOCTbL (KNacTepsbl, pacnpegeneHune
Harpysku, obnaka, pacnosnoxeHue)



AAA n T.M.

« VIHTerpauunsa c kopnopaTtMBHbLIM Katanorom rnosib3oBarenen
- Bo3amoxHocTb nepefayu Ha wno3 VPN orpaHn4yeHnn no cetesomy JOCTYNy Ha
OCHOBaHUN NOSINTUK
* MecTononoxeHue
« Pabouune yacebl
* J[10/mMKHOCTHbIE 06SA3aHHOCTH
* Tunbl ycTponcTs
* KonunyecTtBo Noakno4YeHum
* MoxeT eLle 4TO B rosioBy npuaet



CeTeBag 6e30nacHOCTb

« TpaHCcnaunsa orpaHMYeHun goctyna Ha uHpacTpyktypy UT
 VLAN
 VXLAN
s OunbTPLI
« MC3
* BupTtyanbHble cpeabl
» Tenemetpus



[loBegeH4Yeckasa aHannuTuka

« [1ns Hee TO HaM M Hy>XHa TenemMeTpus
* KrnneHThl

LLnto3el VPN

CeTeBasi MHpacCTpyKTypa

CepBepa AAA/MFA

A npouee

- Banombl yoaneHHbIX nosib3oBaTesien
« Banombl T cuctem

- 3noHamMepeHHoe noseaeHne

« «l1noxme» NPOTOKOSbI U NPUNOXKEHUS

e OwmnbKK HaCTpOEeK ceTeBOro 4ocrtyna v ©e3onacHocTH



A MoXeM Nnu Mbl Bce caenaTtb camu?

- B uenom, noyemy 6bl 1 HET?
 [lepcoHarn, ero kBanuukaumsi 1 KOM4eCcTBO
« [OCTYMHOCTb N KA4eCTBO TEXHUYECKNX CPeacTB
* [lonHOTa TEXHNYECKOro peLleHuns
» [lokymeHTauus
* [NonuTtnkn
« Jkcnnyataums ;-(
« SOC? CBon? Ycnyra?



Mowu BbiBOAbI

PeannsoBaTb HageXHbIN 3alUULWEHHbBIN yOaneHHbIn JOCTYN — He «BUHOM
HbloToHa»

OnpenennuTe UCMNOMNHUTENS Ha 3TOT NPOLIECC

Ob6paliante BHUMaHMe Ha yoobCTBO nonb3oBaTenen

* [locTosaAHHbIM VPN
* YnobHbin MFA
* He wymHaga 3awmTta ot BINO/EDR

PoneBoe ynpaBneHne AoCTynoM Ans YyMEHbLUEHUSI MOBEPXHOCTM aTaku

NoBeneHueckas aHannTuka paCCKaXeT O np06nemax/|/|HL|,|/|p,eHTax

Hawboapy ;-)



Bawin BonpochI?



