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CuctemHbIX noaxoa K peweHuto sonpocos IT-6esonacHocTn rocyaapcrsa 1/15

HanpsaxkeHHaa noautnyeckaa obcraHosBKa. MpesnaeHtom PO noctasneHa 3aga4a JOCTUKEHUA
TexHonornyeckom HesaBucMmocTu (MMNopTo3amell,eHne — NepBbin War). KpUTUYecku BaXKHblI:

- cyBepeHu3auma KpUTMYeCcKux paspaboTok

- pa3paboTKa cucTem B Napagurme AOBEPEHHOCTU Kak 6a30BOro NnpuHUmMna

- co3aaHune «no3mumnm» B mmposom OpenSource

TpaaMUMOHHDBIN NOAXO0A, K 3aWwuTe MHGOpMaLuun:

- dU3nYecKan, agMUHUCTPATUBHAA 3aWLUTa U POpPMMPOBAHME NOAUTUK OPraHMU3aLUUN

- npuenedyeHune SOC gnAa BbiABNEHNA HECTAaHAAPTHbLIX U APT yrpo3

- HanorkeHHble cpeactsa (NGFW, aHTUBMpPYCbI, CKaHEpPbl YA3BMMOCTEN U T. .)
HepoctatouHo!

CucteMHbIN Noaxopn K pewieHuto Tpebyet ropaspo 6onbuero:

- NPOEKTUPOBaHME N pa3paboTKa NpPMNOKeHUN B Napagmrme 6e3onacHomn pa3paboTKu

- $dopMMpPOBaAHME KLLIKO/bI» NPOAYKTOBON 6€30MaCcHOCTU, MHXKEHEPHOW U 0bpa3oBaTeIbHOM KYNbTYpbI
- CO3JaHWe rocyapCcTBeHHbIX LEHTPOB KOMMNETeHLUMUI Mo YyraybaeHHOMY aHa/In3y KPUTUYECKUX KOMNOHEHTOB



HeKoTopble TexHoN0rMM U npuHUUnbl 6e3onacHou paspaboTKu 2/15

- obyyeHue cTyAEeHTOB-CTaXKepoB U COTPYAHUKOB B Napaaurme 6esonacHoi pa3pabotku

- MOAENINPOBAHME N NPOEKTUPOBaHME Be30NacHOM apXUTEKTYPbI

- aHaNM3 6e3b136bITOYHOCTMN BHELWHUX MHTEPPENCOB N NPaB AOCTYyNa K pecypcam

- CTaTU4ECKMMN aHANMN3 UCXOAHOr0 KOAa

- CTaTUYECKUN aHaNN3 KOHbUrypaumim moaynem n KOHTEMHEPOB

- NCMOIb30BaHMe 6e30nacHbIX TYNYEeMHOB (KOMMOHOBWUKU U UX Napamempabl)

- BbIABNIEHNE U YCTPAHEHME PUCKOB OT U3BECTHbIX YA3BUMOCTEN CTOPOHHMX KOMMOHEHTOB
- MoAy/bHOE U PYHKLUMOHANbHOE TeCTUPOBaHUE (NoATBEPKAEHNE U3BECTHOIO

- pa33uHr TecTupoBaHue (Mouck HeuzsecmHoz2o)

- BbIABNEHWE HEeAEeKNAPUPOBAHHbIX B3aUMOAENCTBUN CO cpeaon GyHKLUMOHMPOBAHUA

- @aHa/IN3 yTeYyeK YyBCTBUTE/bHbIX AAHHbIX

- KNAaCCUYECKOe TECTUPOBAHME HAa MPOHMKHOBEHME (8 nepsyo oyepedb 8 OMHOWeEHUU cemesbix
cepsucos)

- aBTOMmaTu3auma u 6opbba c pyTuHoM (BcTpanBaHue SDL npaktuk B Cl/CD)

A He pewarow,as ece rnpobaemsl 8oawebHAsA (hnewKa-aHaau3amop 3a MHo2o X 0eHee...



Tb ®opym 2023. LLinpokuu cnektp sonpocos Ub B pokyce sBHumaHua ®CTIK Poccun  3/15

w AKTYAADBHbBIE BOMNPOCHI
. SALLUWATBI MHOOPMALIUA

15.02.2023

leriepanbHbIii NApTHED KOHMepeHuun
[BKOHOUAEHT

BE3OMNACHAS PA3PABOTKA (SDL

noAXOAbl M UHCTPYMEHTDI
YNPABAEHWA NMPOLIECCOM

15e ¢pespana -
opraHusatop ®CT3K
Poccuu

AKMyanbHble 80rnpocsl
3awumel uHgopmauyuu. Xl
KOHgepeHyus

16e dpeBpana -
BcTpeyva SDL-coobuiectsa

be3onacHasa paspabomka.
[1o0xo00bI U UHCMPYMeEHMbI
ynpasneHus rnpoyeccom



OCHOBHbIe npobnembi: 4/15

- HaC CAMWKOM Mmano AnAa MacluTaba BbI30BOB BpemMeHU
- TPaaAUUMOHHO HEXBATKA «KTOPU3OHTA/IbHOTO» N «KBEPTUKAJIBHOTO» A0BEPUA

-  6onee 50% BpemeHU TpaTUM Ha OAHO U TO XKe

OCHOBHbIe uenu:

obmeH onbITOM U NAYYWnUMUN NPaKTUKaMUN mexay saHTY3NaCTaMn O4HOIo Aeno

YKpernieHne gosepmna mexagy rocygapcrseHHbiMmn U HaCTHbIMU OPraHU3aumnaAmMmm

0bbeAnHEHME YCUIN B 30HAX HEKOHKYPEHTHOCTH

dbopmmpoBaHme 61aronPUATHLIX YCIOBUI ANA Pa3BUTUA 06pa3oBaHms, B NepBYIO oyepeb B permoHax



LleHTpbl KomneteHunit PCTIK Poccum n UCMN PAH

defepanbHasn cny)l(a no TeEXHHUEeCKOMY
H 3KCNMOPTHOMY KOHTpPONIO

C60pHUK
mexHoso2ul
NCT1 PAH 3a

2022 200
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g(ep 8 PAH

WHCTUTYT CUCTEMHOIO NPOrPAMMMUPOBAHMUA
UM. B.M. UBAHHUKOBA
POCCUACKOWU AKAAEMUU HAYK
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KommyHUKaUyuoHHbIe
pecypcsl coobuecmea
3HMy3uacmos rnoo s2uool

Llenmpa komnemeHyuu
(menezpam-yamei) E
[ |



TexHONnornyeckue UeHTpbl UccnepoBaHuUA 6e3onacHocTn aapa JINHYKC
U KPUTU4HECKUX KOMNOHEHTOB

T

TexHONOrMYeCcKmMmn LEHTp UCCNea0BaHMUS
6e3onacHoOCTHU Aagpa Linux

* co3gaH PCTIK Poccum Ha 6aze NCIT PAH

TexHonoz2u4ecKuli yeHmp uccnedosaHusa bezonacHocmu A0pa JIUHyKC

22 napTHepa:

AO «AnapgwuH P.[1.» « AO «MLCT»
000 «Angeko» «  AO «HMMKT»
00O «baszanet CINMO» * 00O «OtkpbiTas mobunbHas
AO «Baiikan aneKTPOHUKC» nnatcpopmar
000 «BENNCO®T» * AO «PACY»
AO «MBK» 000 «PEO COPT»
AO «UHDpoTeKCr» + 000 «PycBUTex-Actpa»
000 «ATB» «  AO MBIT «Csemen»
000 «Kop BezonacHoCTU» * 00O «HTL UT POCA»
000 «KoHpumaeHT» * 00O «dakTop-TC»
AO HTL «Moaynb» A0 «PUHTEX»

000 «AHOEKC.OBJTAKO»

" MNMoAroToBKa UCNpaBaeHMM B |
Konuuyectso
Komnanus NPUHATBIX NaTyeil
000 «basanst ClNO» 1
OO0 «BENNICODT» 7
AO «UHhoTeKC» 3
nCri PAH 44
000 «OTKpbITas MobuneHasa nnaTopmar 24

AO «PACY» 3
000 «PE[ CO®T» 3
000 «PycBUTex-AcTpa» 6
AO MBI «Cewmen» 1
000 «PakTop-TC» 4
000 «PUNHTEX» 4
000 «AHAEKC.OBJ/IAKO» 5
Bcero: 105

[=]F

[m] 3%
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Passutue cucremnl obpasosaHua n popmuposaHme cogpyKecrtsa BY3os 7/15

Mpobnembi:
- CUCTEMHDbIN KaapoBbIn ronoa. « PpoHTEHAEPbI» €CTb, K CUCTEMLLMKOB» HE XBAaTaEeT
- yCTapeBLwmne, NOBEPXHOCTHbIE UM KOMMEPYECKU-OPUEHTUPOBAHHbIE METOAMKMN

Mopgxoabl K pewwieHnto npobaem:

- PU3TEXOBCKUIN «TPEYroNbHUK»: 0bpa3oBaHMe, MHHOBALMK, MPOU3BOACTBO

- CO34aHune HOBbIX cneuunanbHocTen (B Poccum He yyart Ha AppSec'a)

- aKademuk AsemucaH A.N.. «KauectBeHHoe ob6bpasosBaHMe B AaHHOU cdhepe npaKkTUYECKH
HEeBO3MOXKHO 6e3 XOpOoLNX KCEMUHAPUCTOB» »

HoBas cneumnanbHocTb «KnbepbesonacHoCTb», NepBbi Habop B maructpatypy BLUD B 2022 .

JHTYy3MacTbl 13 Hosropoa(os), Opna, YeboKkcap, EpeBaHa, MOCKBbl U ApYyrnx E
ropoAoB Pa3BMBAIOT U NOMNYAAPU3YIOT METOAUKK 0byyeHna — pactat byayuiyto
« » OTpacAn 6Ge3onacHoCTM, B TOM ANA HYXA COBCTBEHHbIX
opraHmsauymn! Yyactme ceyac obecneumnT Ballen opraHM3aumm A0ArOCPOYHYHO
NepcnexkTuay.

o

[lncKkyccmsa no Bonpocam obpasoBaHums B YaTe coobulectBa «Opr. BONpocbI» ->



o 8/15
UCIN PAH — obpa3oBaTtenbHbIN LLEHTP U MECTO NMPUTAXKEHUA e AUHOMbDILIEHHUKOB

E MBaHHUKOBCKMe
OS DAY
K 3 & yTeHuA
nHeuwasa KoHgepeHuusa
Py PEHY Bbie30Hasa

rno eonpocam Open Source
MO100eX Has
KOHepeHyus

[=]

"F ISPRASOPEN
[nasHas exce200Haa omyemHas
KOHepeHyusa 8 30aHuu lpe3uduyma PAH

Jlekyuu lMadapsaHa B. A.
10 OCHOBAM CUCMEMHO020
npo2pamMmMUpPOBAHUSA U
UHpOopMayUuoHHOU
be3onacHocmu

rno 6bezonacHou
pa3pabomke Ha

pecypce bAY
@CTIK Poccuu




B3rnag, 8 6yayuwee — ot uaeit 1 NPOoTOTUNOB K NPOMBbILL/IEHHbIM CTaHAAPTaM 9/15

Co3gaHne YHUPULMPOBAHHOIO KOMMJIEKCA, «NOA KA04Y» peluatowero 3agaym ->
- WHTerpauumu cpeacTs pa3paboTKku, aHaAM3a, XPaHEeHUs Koaa

- JOCTUXKEHUA KyMynATUBHOro adpdeKTa oT CBA3HOM paboTbl CpeacTB aHA/IN3a
NCIN PAH (Svace, Crusher, Sydr, Natch n 1. 4.) n eanHoro nopTtana aHa/IMTUKK

- npefocTaBaeHUA MOAY/NbHOM MHPPACTPYKTYPbI, MO3BONAIOLLEN BbINOHATL CPaBHUTENbHOE
TeCTUPOBAHME MHCTPYMEHTOB aHaIn3a U MHTErpaLmio ux B 6a3oByo NMOCTaBKy, Harnpumep:
- cpefcTBa aHaM3a UCXOAHOTO KOAa Ha 3aKki1adKku 1 yassumoctu Poctenekom Solar
- UHCTPYMEHTbI KOMNOHEHTHOro aHaM3a 1 NPOBEPKM NNLEH3MOHHON YnctoTbl CodeScoring
- NoAAepX KM NOKaNbHbIX U 061a4HbIX Pa3BEPTbIBAHUIA KOMMJIEKCA C BO3MOMKHOCTbIO E l E
MUrpaLmMmM 3a4a4 mexkay paboummm ctTaHumamm 1 LleHTpammn KomneTeHuni
|

- MHTerpaumm c HapaboTkamm LleHTpa A0BEepEeHHOro UCKYCCTBEHHOTO
WHTeNNeKTa, co3aaHHoro Ha 6a3e NCI PAH no 3aganuto MNMpasutenscrsa PO ->
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A Tenepb - NPO AeHbIn
Mbl e Ha 6usHec-bopyme ©

Mapk KopeHbepr, TeEXHUYECKUN "naep v reH. ANpPeKTop O Ta[=Jae] (pa3paboTumk Ideco UTM)

«Pazeosapusas c 2eHepanbHbIM OUPEKMOPOM KOMIMAHUU Oepxcu 8 20/108€, YMOo, KAK Npasuso, rno
HacmosAwemMy e20 80/IHYOM MOosIbKO 084 80MPOCa:

- KOK mo, Ymo meol npednaeaew&:, MOXem rnomMmoyYb KomriaHUU mepsambs (u mpamumb) MeHbWwe

- KOK MO, Ymo mbl rnpeodsazaeulb, MOXem noMmoYys KOMNaHuu 3apabomame boasvwe»



be3onacHan pa3paboTka - AOMeH KauyeCcTBeHHOM pa3paboTku 11/15

Omutpui LUmoinos, JlTabopatopua Kacnepckoro

«[loscemecmHoe s8HeOpeHUe U asmomamu3ayus npoyedyp mecmuposaHus u b6e3onacHol paszpabomku
M10380/1U710 COKPAMUMb pesu3HbIl YUK OCHOBHbIX MPOOYKMO8 KOMNAHUU ¢ 6 mecauyes 00 2 Hedesb»

AHTOH bayTKuH, AnaagunH P [
«BHeOpeHue u pa3sumue HA MOCMOAHHOU OCHOB8E KOMI/AEKCa MPAKMUuUK aHAaAu3ad U mecmupoB8aHUs

npodmeoe rpueesio K cucmemHomy ymeHbWwWeHuUro yucsa OLUU6OK, 8blABsIAEMbIX HA smarie 3Kcrisziyamauuu»

lNepexoa K napagurme ? =
6e3onacHOM U  KA4YeCTBEHHOM ’3 b5 = i
pa3paboTku: \%ﬁa + ¢
- notpebyer  pecypcoB B *l‘ '
. KpPaTKOCPOYHOM NepcneKkTUBE; E ’
. - npuHecéT ewd 6onbwe B N
[l0/IFOCPOYHOI 33 CUET CHUMEHUA:  Zil.
- Time To Market
- 4ymMcna peknamaumm

A

KoHeyHOo x3ce, ecsiu 8bl He hupmMa-o0OHOOHEBKA...



Ceptudukauma «no ®CTIK» B napagaurme SDL-First (noaxoa naboparopmun ®oboc-HT) 12/15

NMogrotoBKa kK CU

BHegpeHue
SDL

CoBeplueHcTtBoBaHue SDL-npaKkTuk

Y10 31O 3HAUUT ANAa busHeca:
- NpeAcKasyemble CPOKU NoyYyeHus cepTudmKaTa COoTBETCTBUA
- B MepBylo ovepeb BKAaA B CBOO KOMaHAY, a He B 1abopaToputo 3a «maauyeckue oelicmaus»



HecKonbKo cnos npo Hawy naboparopuio 13/15

B TeueHme nocnegHux 5 netr nposoaum exerogHoln ayamTt SDL-npoueccos B AO «JlabopaTtopwus
Kacnepckoro»

OpraHun3oBbIiBaaAu n ydyacteosanum coemectHo ¢ NUCIM PAH, OO0 «Kog BesonacHoctu» n AO «Jlabopatopus
Kacnepckoro» 8 2019 roay B anpobaunn nepsou peaakumm Metoankm BY n HAB ®CTIK Poccuu

Yuyactsyem B NOArotoBke U npoBegeHun obpasosatenbHbix Kypcos PAY "THUUN MT3U ®CTIK Poccun® Ha
6aze WUCI PAH: nporpammbl Ne31l «®as3umHr-tectupoBaHue» u No33 «APXUTEKTYPHbLIA aHAN3Y,
NPUHMMAEM aKTMBHOE y4yacTue B pa3paboTke npoeKktoB TpebosaHun K CpeactBam BupTyanmsauum,
Cpeacteam KoHTenmHepusauum, CYB/[, a Takke Metoankum BY n H/1B

OKa3blBaeM METOAMYECKYIO M MPAKTUYECKYl0 NMOMOLLb B CTaHOB/EeHUUM U ynydweHun SDL-npoueccosB u
npoueccoB ceptudukaumm komnaHuam: OO0 «Ampeko», AO «AnagamH P.O.», AO «AMI BP», OOO
«AMunKoH», 000 «A-Pean KoHcantuur», OO0 «basanet ClMO», OO0 «bennCodt», OO0 «BI.ZONE», OO0
«J1okTop Beb», OO0 «Group-IB», OO0 «lasmHPopmcepsuc», OO0 «lapga TexHonornm», AO «UBK», 3A0
«NHcTnTyT CeTeBbix TexHonormnn», 000 «Koa besonacHoctn», OO0 «HIMU KCB», .
AO «JlabopaTtopusa Kacnepckoro», OO0 «[MocTtrpec MNpodeccnoHanbHbiny, OO0 «R-Visiony,

000 «Hyma TexHonormn», OO0 «Secret Technologies», OO0 «Cyberpeak» 1 mHOrMm gpyrum...




PybpukKa «a06pbit nuap». Napaa TexHonorum - SDL-aHTY3MacTbl u3 HUXK. Hosropopaa

j) raraa

TEXHONOrum

CEPTUOUKALLUA
\ @ MPUHATUE HEU3BEXHOIO

BE3OMNACHAA PA3PABOTKA
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rrAP4A

TEXHONOIrMM

BHYTPU KOMNAHUU

OVWHAMWYECKMIA AHANTN3

%

CTATUYECKUW AHANN3

> 50 [IPOEKTOB ~200 TOYEK BXOJA

Mpowno Yepes cTaTUUecKuil aHanus [nAa paznuuHbIX NPOLYKTOB

o} [

‘ .
> 500 CHUMKOB p NPy | 15 MOAVIEM
< < Kak cobcTBeHHbIX NPOEKTOB, TaK M CTOPOHHMX
MpoaHanuanposaHo " .' N . . .
<> NPWUAOHEHWIA, BKIoYaA nginx 1 libreoffice.
571 OLLINBKA

14 OLNBOK

WcnpaeneHo no pezynstatam
aHanmsa

~ WcnpaeneHa no pesynstatam ,ﬁ#
&~ paboTbl cTaTUYecKoro &~

aHannsatopa

KAK YYACTHMK COOBLLECTBA MO BE3ONACHOM PASPABOTKE (HA PECYPCAX UCIPAH)

Q

13 3AMNPOCOB

NET Core, nginx, Natch

suricata, RE2

Yenoseko-vyacoe

4 MPOEKTA > 400 MAPKEPOB :.: > 140 [355-

NET Core, nginx, suricata . O

OTNNYHbBIM NpUMEpP TOrO, YTO
«40pPOry OCUANT NAyWmn»!

"MRay 7\ -



Y10 ewé nocmoTpeTb U NoOUUTaTb

be3zonacHocmeo 8
mano4yKax - mooKacm
¢ HuxceaopodcKumu
KOPHAMU

Kak npaBuibHO
opraHm3oBaTb
npouecc
6e30MnacHou
pa3pa6otku NO
(SDL): 6 waros

30/12/22 11 min read

Cmamobu 8 ¥ypHane
NHopmayuoHHas
6e3onacHocme

JINBO BE3OINACHO,
JINBO HUKAK!

-

1 15/15

be3onacHaqa
pa3paboTka u
cepTudumkKauma:
OBe CTOPOHbI
ooHOM Mepanu




Calim ucneimamensHolU nabopamopuu

(OCTIK, ®CB, MO) u opeaHa no bnaropapto 3a BHUMaHue!

ammecmayuu OO0 HTL ®oboc-HT

Omutpuin MoHomapes

TexHnyeckumn anpektop OO0 HTL, «®oboc-HT»
cotpyaHuk UCI PAH

TI: @DmitryJustDmitry




