
Институт системного программирования им. В.П. Иванникова
Российской академии наук

Вопросы безопасности заимствованных 
программных компонентов с открытым 
исходным кодом

 Алексей Хорошилов
khoroshilov@ispras.ru



Open 
source

Продукты

Продукты

Продукты

Продукты

Продукты

Международные 
сообщества 
разработчиков 
открытых 
проектов

Код

+ доверие, вариант 1
+ новый функционал

Эффективность
Продуктивность
Доверие

Компании

Компании

Компании
Компании

Кадровые ресурсы

Формирование ИТ-продуктов: 
как это происходит сейчас в мире

Заимствованные программные компоненты с открытым исходным кодом - везде и повсюду
- отечественные дистрибутивы Linux
- СЗИ
- ГИСы
- банковские приложения
- ...
- Google, Apple, Microsoft, Amazon, ...
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Уровни зрелости заимствования
● 0. Github, DockerHub, pip, npm, nuget, …

● install и забыл
● install и иногда обновил

● 1. Регулярный композиционный анализ
● каталогизация заимствований
● реакция на публикацию уязвимостей в заимствованных 

компонентах



Уровни зрелости заимствования

● 2. Проверка обновлений доступными средствами
● сверка идентичности обновлений безопасности (Т001)
● проверка подлинности обновлений безопасности (Т002)
● антивирусный контроль обновлений безопасности (Т003)
● поиск опасных конструкций в обновлениях безопасности 

(Т004)
● мониторинг активности обновлений безопасности в 

среде функционирования (Т005)

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-28-oktyabrya-2022-g

https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-28-oktyabrya-2022-g


Уровни зрелости заимствования

● 3. РБПО-практики (SDL, SAST/DAST)
● статический анализ
● функциональное тестирование
● фаззинг-тестирование

● 3a. К обновлениям заимствованных компонентов
● 3б. систематическая проверка всего кода компонентов



Уровни зрелости заимствования
● 0. Github, DockerHub, pip, npm, nuget, …

● install и забыл
● install и иногда обновил

● 1. Регулярный композиционный анализ
● каталогизация заимствований
● реакция на публикацию уязвимостей в заимствованных 

компонентах
● 2. Проверка обновлений доступными средствами
● 3. РБПО-практики



Центр исследований безопасности 
системного программного обеспечения

● Технологический центр исследования безопасности 
ядра Linux

● Инфраструктура для систематического 
исследования безопасности критичных компонентов

https://portal.linuxtesting.ru

Федеральный проект «Информационная безопасность» 
национальной программы «Цифровая экономика Российской Федерации»,
Техническое задание, утверждённое ФСТЭК России

https://portal.linuxtesting.ru/




Основные принципы Центра
● Репозиторий с исходным кодом целевого компонента

● Зеркалирование веток международного сообщества

● Ветки с дополнительными исправлениями

● в крайнем случае

● на период неразглашения

● Настройка процессов автоматического анализа
● статический анализ (SVACE)
● фаззинг-тестирование (AFL++, LibFuzzer, ИСП Crusher, syzkaller)
● функциональное тестирование

● Регрессионный анализ обновлений
● Систематический процесс экспертного анализа результатов

двухнедельные итерации
● разметка  предупреждений статического анализа

+ кросс-верификация

● разбор падений
● расширение покрытия функциональными и фаззинг-тестами

● Отслеживание уязвимостей, выявляемых в международном сообществе
● Подготовка рекомендаций по исследованию безопасности компонентов
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Участники Центра
● АО «Аладдин Р.Д.»

● ООО «Айдеко»

● ГК «Актив»

● ООО Фирма «АНКАД»

● ООО «А-Реал Консалтинг»

● АО «АСКОН»

● АО «НТЦ «Атлас»

● АО «БАРС Груп»

● ООО «Базальт СПО»

● ООО «БАЗИС»

● ООО «БЕЛЛСОФТ»

● ООО «БИЗон»

● ООО «Веблок»

● ООО «ВК Цифровые технологии»

● ООО «Гарда Технологии»

● АО «ИВК»

● ООО «Е5»

● ЗАО «Защита электронных технологий»

● ООО «Инферит»

● АО «ИнфоВотч»

● АО «ИнфоТеКС»

● ООО «ИТБ»

● АО «Лаборатория Касперского»

● ООО «МТ-Интеграция»

● ООО «Клауд Солюшенс»

● ООО «КНС ГРУПП»

● ООО «Код Безопасности»

● ООО «Конфидент»

● ООО «Кросстех Солюшнс Групп»

● АО «НИКИРЭТ»

● ООО «НПЦ «КСБ»

● АО «МЦСТ»

● АО «НИЦ ЦТ»

● ООО «ОРИОН»

● ООО «Открытая мобильная платформа»

● АО «НППКТ»

● ООО «ПиЭлСи Технолоджи»

● ООО «Постгрес Профессиональный»

● АО «РАСУ»

● ООО «Р-Вижн»

● ООО «РЕД СОФТ»

● ООО «РусБИТех-Астра»

● ФГУП «РФЯЦ-ВНИИЭФ»

● ООО «САФИБ»

● АО МВП «Свемел»

● ООО «СОЛАР Секьюрити»

● ООО «Стройформ»

● ООО «НТЦ ИТ РОСА»

● ООО «ТехАргос»

● ООО «Фактор-ТС»

● АО «Флант»

● ООО НТЦ «Фобос-НТ»

● АО «ФИНТЕХ»

● ООО «Электра»

● ООО «ЭнДжиАр Софтлаб»

● АО «НПО «Эшелон»

● ООО «Юзергейт»

● ООО «ЯНДЕКС.ОБЛАКО»

● ФГБОУ ВО «Вологодский государственный университет»
● ФГБОУ ВО «Воронежский государственный университет»
● ФГБОУ ВО «МЭИ»
● ФГБОУ ВО «МГТУ им. Н.Э. Баумана»
● ФГБОУ ВО «МИРЭА – Российский технологический 

университет»



Статистика по разметке предупреждений

- 99.7% предупреждений уровня Критичный, 85% верифицировано
- 66.9% предупреждений уровня Важный,      54% верифицировано
- 60.9% предупреждений уровня Важный,      64% верифицировано

Всего размечено более 30 тыс. предупреждений
2314 подтверждённых, 417 с ненулевым влиянием на безопасность,   
                           из них: 704 исправлено в mainline



   Статистика по принятым исправлениям в ядро
Февраль 2023 (105) Август 2023 (190) Февраль 2024 (275) Сентябрь 2024 (416)

АО «Аладдин Р.Д.» 0 3 5 11

ООО Фирма «АНКАД» - 0 2 6

ООО «Базальт СПО» 1 4 4 4

ООО «БЕЛЛСОФТ» 7 10 10 14

АО «ИВК» 0 4 4 4

ООО «Инферит» - 1 17 40

АО «ИнфоТеКС» 3 9 14 16

ООО «ИТБ» 0 0 1 1

ООО «Код Безопасности» 0 3 3 3

ООО «Конфидент» 0 0 1 3

ООО «МТ-Интеграция» - - - 1

АО «МЦСТ» 0 1 1 3

АО «НППКТ» - - 0 1

ООО «Открытая мобильная платформа» 24 27 38 51

АО «РАСУ» 3 4 5 6

ООО «РЕД СОФТ» 3 5 11 13

ООО «НТЦ ИТ РОСА» 0 0 0 7

ООО «РусБИТех-Астра» 6 8 13 19

АО МВП «Свемел» 1 4 7 9

ООО «ТехАргос» - - 0 28

ООО «Фактор-ТС» 4 4 4 4

АО «ФИНТЕХ» 4 20 24 34

ООО «Юзергейт» - 0 0 2

ООО «ЯНДЕКС.ОБЛАКО» 5 10 12 13

Сотрудники центра 44 72 99 123



● Статический анализ: 500 предупреждений
● Confirmed — подготовить исправления все предупреждения с 

ненулевым влиянием на безопасность
● «Won’t Fix»/«False Positive» - обосновать решение, ответить на 

замечания кросс-верификации при наличии
● Фаззинг-тестирование

● Развернуть у себя и наладить обмен результатами с 
Технологическим центром (10+ обменов)

● 3 задачи по «фаззинг-тестированию»
● или Исправление падения
● или Расширение покрытия
● или 40 дополнительных предупреждений по статике

Программа исследований №1
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Программа исследований №2



● Статический анализ: 120 предупреждений
● Confirmed — подготовить исправления все предупреждения с 

ненулевым влиянием на безопасность
● «Won’t Fix»/«False Positive» - обосновать решение, ответить на 

замечания кросс-верификации при наличии
● Фаззинг-тестирование

● Развернуть у себя и наладить обмен результатами с 
Технологическим центром (15+ обменов)

● 3 задачи по «фаззинг-тестированию»
● или Исправление падения
● или Расширение покрытия
● или 40 дополнительных предупреждений по статике

Программа исследований №2
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Центр исследований безопасности 
системного ПО https://portal.linuxtesting.ru 

https://gitlab.community.ispras.ru/cc-portal/intro 

У каждого проекта – своя специфика РБПО и своё сообщество

NGinx 0,2 млн строк
OpenSSL 0,9 млн строк
Виртуализация

Qemu 1,6 млн строк
spice-server 75 тыс. строк
Usbredir 10 тыс. строк
libvirt 1,6 млн строк
Podman 0,4 млн строк

Python
CPython 1,6 млн строк
PyYAML 10 тыс. строк

Node.JS 7 млн строк
.NET

.NET Runtime 8,3 млн строк
ASP.NET Core 1,1 млн строк
NewtonSoft.Json 135 тыс. строк
SharpCompress 80 тыс. строк

Lua 30 тыс. строк

Сейчас в работе

организаций ведут 
совместную работу над 

компонентами

>60
патчей принято 
в исходный код 

компонентов

100

https://portal.linuxtesting.ru/
https://gitlab.community.ispras.ru/cc-portal/intro


Заключение

● Повышение зрелости использования 
заимствованных компонентов

● Сокращение дублирования работ



Институт системного программирования им. В.П. Иванникова РАН

Спасибо!

Алексей Хорошилов
khoroshilov@ispras.ru
https://portal.linuxtesting.ru/

https://portal.linuxtesting.ru/
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