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Техническая экспертиза 
и клиентский опыт 
как основа технологической 
независимости

Павел Варлаков
Руководитель отдела Presale



фильтрация 
трафика

защита
сети

развитие сетевых 
инфраструктур

Айдеко – российский 
разработчик решений
для сетевой безопасности

Защищаем сети компаний 
межсетевым экраном 
Ideco UTM

мы стартовали
на рынке ИБ

2005
компаний используют 
Ideco UTM

4 000

человек используют 
VPN-подключения

40 000
бесплатных лицензий 
для некоммерческого 
использования

2 000

начали сами 
работать удаленно

2020



Модули Ideco UTM:

UTM/NGFW

Контентная 
фильтрация

VPN 
сервер

Предотвращение 
вторжений 

Публикация 
ресурсов

Антивирусная 
проверка

DPI Фильтрация на 7 уровне 
модели OSI

15 млн доменов и IP-адресов 
C&C в нашем BlockList

500 млн URL в обновляемой 
базе данных

Контроль 
приложений (DPI)



Соответствие требованиям регуляторов

Требования доверия (4)

Сертификат ФСТЭК №4503 
от 28.12.2021 г.

Требования к МЭ

Требования к СОВ

Требования к МЭ

Требования к СОВ

Требования 
к антивирусной защите

Решение входит в реестр 
российского ПО Минцифры РФ

ОАЦ при Президенте 
Республики Беларусь

Сертификат № BY/112 02.02. TP027 
036.01 00417 от 28.03.2022



Customer success

Защита сети «из коробки»
Преднастроенные правила 

фильтрации, IPS, FW

Многоканальная 
техподдержка
-портал поддержки help.ideco.ru
-электронная почта
-телефон
-Telegram
-чат в продукте

Шай-тек (Shy-tech) 
Умные технологии 

для интуитивно понятных решений

Presale
Поддержка и консультации на этапе 
тестирования и внедрения
Решения для нестандартных кейсов

Гибкая разработка
Моментальная реакция на новые 

вызовы и угрозы
Road-map по задачам пользователей

Customer success
Выделенный менеджер для каждого
Фокус на долгосрочное партнерство
CustDev и проблемные интервью
Близко к community



Документация

Анализ

Проверка

Тестирование

Поверхность атаки

Модульное Статический 
и динамический

Лексемы
Различными сканерами безопасности

Автоматическая и ручная 
по базе уязвимостей CVE

Составление 
поверхности атаки

Проектная документация: 
описание взаимосвязи моделей 

в системе, пакетной базы

SDL
CICD

-

-

-

-

-



Инструменты безопасной разработки

AFL++

PyFuzz

Binary-
security-

check

CHIPSEC

Gixy

Nikto ssh_scan

SUIDgo-fuzz

ФИКС-Unixpytest-cov

gcov

syzkaller

Лаборатория 
НТЦ – Фобос 



Технологическая независимость Айдеко

ПартнерствоКлиентский опыт

Расширенный список поставщиков. 
Аппаратные платформы от 
локальных производителей.
Технологические партнеры –
российские компании

Тестируем, собираем обратную 
связь, актуализируем требования 

Комьюнити. Развиваемся вместе с 
клиентами, дистрибьюторами и 
технологическими партнерами. 
Формируем дорожную карту 
развития продуктов и решений

Общаемся с клиентами, 
определяем потребности.  
Реализуем функционал, 
отвечающий актуальным задачам 
безопасности

Регуляторная политика 
не должна превалировать 
над рынком



Технологическая независимость Айдеко

Техническая экспертиза

Реализуем собственные 
технологии, подходы к разработке

Опытная команда и сильные 
компетенции в разработке 
программных решений по 
обработке трафика

Внутренняя экспертиза в анализе 
открытого исходного кода: доработка, 
исправление багов, устранение 
уязвимостей

Итоговый дистрибутив собирается из 
нашего репозитория, нет зависимости 
от зарубежных источников

Решение не обращается к серверам за 
пределами РФ



@pvarlakov

p.varlakov@ideco.ru

Спасибо!

t.me/idecoutm

@ideco

Позвоните нам: 8 800 555 33 40
Напишите нам: sales@ideco.ru


