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Новые форматы 
обучения сотрудников



2024
Корпоративная 

кибергигиена
О спикере

Бакалавр, магистр и аспирант по профилю ИБ

18 лет опыта в ИТ, 11 лет в ИБ

ИБ-руководитель крупной организации (~5000 сотрудников)

ИТ-предприниматель

ИВАН ЗЕМЦОВ Преподаватель, эксперт



Академия Softline

Партнер для кастомизированного проектного

обучения. Мы помогаем нашим заказчикам

развивать бизнес и трансформироваться

через подготовку квалифицированных

кадров.

Проводим масштабные образовательные

проекты, профессиональную переподготовку, 

программы повышения квалификации, курсы

по самым востребованным направлениям. 

Разрабатываем образовательный контент

под потребности заказчика. 

5 млн. +

15 000+

400+
выпускников

корпоративных и государственных 
заказчиков

Экспертов в разработке 
и поставке обучения

29+
лет опыта на рынке 
дополнительного 
профессионального 
образования

1 место
в рейтинге образовательных 
организаций AstraLinux

1 место

в ТОП-10 самых динамично растущих 

edtech компаний по итогам 2023 года

2024

5 место

в ТОП-10 самых быстрорастущих 
компаний в сегменте ДПО по итогам 
2023 года

Корпоративная 

кибергигиена



Авторизованное обучение, 
сертификация

Информационная
безопасность

Цифровые профессии

Лаборатория цифровой 
трансформации

Разработка 
образовательного контента

Подбор команд в штат 
через обучение

EdTech решения

Направления обучения 2024
Корпоративная 

кибергигиена



Количество утечек информации в России
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Виновники утечек информации

0,10% 1,00% 10,00% 100,00%

Виновники утечек информации: Россия, I полугодие 2024 г. – I полугодие 2024 г.

Столбец2 I полугодие 2024 I полугодие 2023Россия

1,4% / 0% : другое 

0% / 0% : подрядчик

1% / 0,8% : бывший сотрудник

0% / 0,3% : системный администратор

1,2% / 0,5% : руководство

11,8% / 18% : сотрудник

84,6% / 80,4% : внешний нарушитель



Кто отвечает за ИБ в организации?
Каждый сотрудник должен понимать свою роль

2024
Корпоративная 

кибергигиена

Формулируем задачу



Кто отвечает за ИБ в организации? 2024
Корпоративная 

кибергигиена

Руководитель или 

его заместитель
Организация и контроль

Отдел ИБ
Установление правил 

и контроль

Отдел ИТ Отдельные функции ИБ

Сотрудники Обеспечение ИБ



Какие требования к квалификации?
Каждый сотрудник должен соответствовать требованиям

2024
Корпоративная 

кибергигиена

Определяем критерии



Для руководителя или его заместителя 2024
Корпоративная 

кибергигиена

Информационная безопасность. Техническая защита 

конфиденциальной информации.

ТЗКИ512

512 ак.часов. Согласовано с ФСТЭК

Директор по информационной безопасности

CISO

256 ак.часов.

ВО (не ниже специалитета, 

магистратуры) по направлению ИБ

Информационная безопасность. Безопасность значимых 

критической информационной инфраструктуры

КИИ502

502 ак.часов. Согласовано с ФСТЭК

Информационная безопасность. Обеспечение защиты 

информации ограниченного доступа, не содержащей          

сведения, составляющие государственную тайну.

ИБКИИ512

512 ак.часов. Согласовано с ФСТЭК

ВО по другому направлению + проф. 

переподготовка по направлению ИБ

Указ Президента РФ от 1 мая 2022 г. №250, ПП №1272

Диплом установленного образца



Для начальника отдела ИБ 2024
Корпоративная 

кибергигиена

Информационная безопасность. Техническая защита 

конфиденциальной информации.

ТЗКИ512

512 ак.часов. Согласовано с ФСТЭК

Директор по информационной безопасности

CISO

256 ак.часов.

ВПО (не ниже специалитета, 

магистратуры) по направлению ИБ

Информационная безопасность. Безопасность значимых 

критической информационной инфраструктуры

КИИ502

502 ак.часов. Согласовано с ФСТЭК

Информационная безопасность. Обеспечение защиты 

информации ограниченного доступа, не содержащей          

сведения, составляющие государственную тайну.

ИБКИИ512

512 ак.часов. Согласовано с ФСТЭК

ВПО по другому направлению + проф. 

переподготовка по направлению ИБ+3 года
стажа

Приказ ФСТЭК РФ от 21.12.17 г. №235

Диплом установленного образца



Отдел по информационной безопасности 2024
Корпоративная 

кибергигиена

Информационная безопасность. Техническая защита 

конфиденциальной информации.

ТЗКИ512

512 ак.часов. Согласовано с ФСТЭК

Директор по информационной безопасности

CISO

256 ак.часов.

ПО по направлению ИБ

Информационная безопасность. Безопасность значимых 

критической информационной инфраструктуры

КИИ502

502 ак.часов. Согласовано с ФСТЭК

Информационная безопасность. Обеспечение защиты 

информации ограниченного доступа, не содержащей          

сведения, составляющие государственную тайну.

ИБКИИ512

512 ак.часов. Согласовано с ФСТЭК

ВПО по другому направлению + проф. 

переподготовка по направлению ИБ+3 года
стажа

Приказ ФСТЭК РФ от 21.12.17 г. №235

Диплом установленного образца



Решения по повышению квалификации 2024
Корпоративная 

кибергигиена

Информационная безопасность. Техническая защита 

конфиденциальной информации.

ТЗКИ512

512 ак.часов. Согласовано с ФСТЭК

Директор по информационной безопасности

CISO

256 ак.часов.

Информационная безопасность. Безопасность значимых 

критической информационной инфраструктуры

КИИ502

502 ак.часов. Согласовано с ФСТЭК

Информационная безопасность. Обеспечение защиты 

информации ограниченного доступа, не содержащей          

сведения, составляющие государственную тайну.

ИБКИИ512

512 ак.часов. Согласовано с ФСТЭК

Новички в управлении ИБ Новый уровень в управлении ИБ

Диплом установленного образца



2024
Корпоративная 

кибергигиена

Прохождение не реже одного раза в 3 года обучения                      

по программам повышения квалификации по направлению 

«Информационная безопасность».

Какие требования к квалификации?

Начальник отдела ИБ

Отдел ИБ

Повышение квалификации по направлениям ИБ

Защита персональных данных01 |

Конкурентная разведка в интернете02 |

Техническая защита информации03 |

Криптографическая защита информации04 |

Пентестинг, белый хакинг05 |

Расследование инцидентов и компьютерная криминалистика06 |

Курсы по продуктам вендоров в области кибербезопасности07 |

Приказ ФСТЭК РФ от 21.12.17 г. №235



2024
Корпоративная 

кибергигиенаРешения от лидера рынка ИБ обучения

Методы киберразведки. Технологии OSINT: 

конкурентная разведка в сети интернет. Базовый курс.

CI01

16 ак.часов.

Построение системы юридически-значимой 

электронной подписи в сети организации.

CКЗИ002

40 ак.часов.

Методы киберразведки. Технологии OSINT: конкурентная 

разведка в сети интернет. Расширенный курс.

CI02

40 ак.часов.

Пентестер: этичный хакинг и анализ систем безопасности.

PENTESTER

220 ак.часов.

Расследование компьютерных инцидентов. 

Компьютерная криминалистика.

ИБ044

40 ак.часов.

Использование «КриптоПро IPsec» при передаче по 

каналам связи.

CКЗИ003

16 ак.часов.

Тренды 2024. Повышения квалификации в ИБ



2024
Корпоративная 

кибергигиенаКакие требования к квалификации?

ИТ отделПовышение квалификации и сертификации 

▪ Техническая защита информации

▪ Криптографическая защита информации

▪ Пентестинг, белый хакинг

▪ Расследование инцидентов                      

и компьютерная криминалистика

▪ Курсы по продуктам вендоров 

в области кибербезопасности



2024
Корпоративная 

кибергигиена

Субъект КИИ должен проводить не реже одного раза в год организационные мероприятия, направленные            

на повышение уровня знаний работников по вопросам обеспечения безопасности КИИ и о возможных 

угрозах безопасности информации.

Какие требования к квалификации?

Сотрудники

Приказ ФСТЭК РФ от 25.12.17 г. №239

Приказ ФСТЭК РФ от 21.12.17 г. №235



ОБРАЗОВАТЕЛЬНЫЕ РЕШЕНИЯ ОТ 

ЛИДЕРА В ИБ-ОБУЧЕНИИ

Digital Transformation. 

Accelerated. Secured.
2024

Корпоративная 

кибергигиена



2024
Корпоративная 

кибергигиенаРешение от лидера рынка ИБ обучения
Короткие интенсивы и мастер-классы

Обучение сотрудников правилам 

кибербезопасности:

Очно

Дистанционно 

Любое количество

Готовые программы

Индивидуальные программы

Практикующие эксперты

Доступный материал

Нам доверяют
ИБ-экспертизу:



Решение для ИТ, ИБ-рекрутинга «Школа ИТ и ИБ-
кадры» включает в себя организацию стажёрских
программ под ключ для корпоративных клиентов.

Мы обучаем команды под любые технологические
стеки заказчика.

О решении

Обученную, замотивированную команду, объединенную общими целями
и корпоративной культурой.

Что получает клиент

82% 30% 30%
Партнеров запускают
школу 3-й и более раз

Сокращается отток
кандидатов

В среднем повышается
лояльность к HR-бренду

90% 75% 74%
Стажёров довольны

результатами участия
Практико-

ориентированных
занятий

Конверсия
стажёров в штат

Помогаем в адаптации
специалистов уровня Junior 

и Middle

Школа ИБ

Найм персонала через обучение 2024
Корпоративная 

кибергигиена



Школа ИБ | Внешние кандидаты

Тестирование стажеров

(кандидатов)  

Собеседование кандидатов

с командой Заказчика

День открытых дверей –

знакомство с будущим

работодателем, тимлидами, 

целями и задачами

Обучение

(под задачи Заказчика) 
Этап 1
• Обучение

• Промежуточное тестирование

Этап 2
• Обучение

• Итоговое тестирование.

Готовые кандидаты

к приему в штат

Финальное

собеседование

Результат: 

сформированная

команда в штат

Корпоративная 

кибергигиена
2024



Финальное

собеседование

Тестирование кандидатов

из внутренних

подразделений.

Отбор успешных

Собеседование

с экспертом и наставниками. 

Знакомство с задачами, 

ролями, должностями

Обучение по индивидуальной

программе

Готовые кандидаты к переводу

в ИТ. Кадровый резерв

Этап 2
• Обучение

• Итоговое

тестирование. 

Корпоративная 

кибергигиена
2024

Результат: 
сформированная команда

из внутренних кандидатов
Этап 1
• Обучение

• Промежуточное

тестирование

Школа ИБ | Внутренние кандидаты



Показатели опыта проектов Школы ИБ 2024

30%

Партнеров запускают

школу 3-й и более раз

В среднем повышается 

лояльность к HR-бренду

Стажеров 

довольны

Практико-ориентированных 

занятий

25%90%

Сокращается  отток 

кандидатов

Конверсия 

стажеров в штат

99% 75% 60%

Корпоративная 

кибергигиена



Стажерская программа Школа ИБ
Кейс Банк ВТБ

Подробнее о проекте:

https://vtbcareer.com/internship/it-school/

https://changellenge.com/

Администраторы ИБ, 

пентестеры

Очное обучение 

в Москве для выпускников 

московских ВУЗов

Разработали индивидуальный 

план обучения

По итогам тестирования 

отобрали лучших студентов в 

штат банка

Отобрали 4 группы 

студентов по 15 человек

Положительность -

3 месяца

Вариативность форматов курса и видов

контента
Ресурсы 400+ экспертов, кандидатов наук

Разработка курса от 2-х недель Живое общение с преподавателем, 

который дает объективную оценку

Программа сочетала в себе интенсивное обучение 

в области обеспечения информационной 

безопасности, а также изучение технологий защиты 

банковских систем с применением их на практике.

Корпоративная 

кибергигиена
2024

https://vtbcareer.com/internship/it-school/
https://changellenge.com/


Повышение
осведомленности в ИБ

2024EdTech продукты и сервисы

Ключевые преимущества:

‣ Быстрое решение «под ключ», 
оформленное в фирменном
стиле заказчика

‣ Автоматизация обучения

‣ Удобная установка на сервер
или подписка на облачный
сервис

‣ Удобное управление
образовательным процессом

‣ Статистика и отчёты

‣ 6 бесплатных курсов
в базовом пакете

‣ Бесплатная техническая
поддержка на 3 мес.

‣ Возможность развития
платформы и контента
под заказчика

Какие задачи решает сервис:

Обучение

и тренировка

персонала

Навыки

распознавания

угроз

Оценка

компетенций

Снижение

рисков ИБ

Платформа «Наша безопасность» — комплексная 
система обеспечения осведомленности персонала в 
Информационной безопасности 



Личный кабинет



Результат. Наша безопасность 

Пакет интерактивных 

курсов по повышению 

осведомленности 

Централизованная база

результатов обучения
Сервис обучения, 

доступный

в режиме 24х7

Возможность проходить

обучение большому числу 

персонала, в любое удобное 

время, единое качество

обучения, единые критерии

оценки

04

03

02

01

Корпоративная 

кибергигиена
2024



Иван Земцов

Задавайте вопросы

Тел: +7 (495) 150-96-00

Academy@academyit.ru
Academyit.ru

mailto:Academy@academyit.ru
https://www.academyit.ru/

