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О компании

Помогаем клиентам защититься от современных угроз безопасности, 
средствами удобного и «умного» межсетевого экрана нового 
поколения .


Экономим ваше время на настройке интернет-шлюза.


Российская компания, работаем с 2005 года.

Ideco UTM

Более 4 000 компаний 
используют Ideco UTM

Все сервисы и 
разработка в РФ



Ideco UTM: сертификация ФСТЭК и Минцифры

Сертификат ФСТЭК МЭ А4/Б4, СОВ 4, УД4;


реестр программного обеспечения Минцифры: запись в реестре №329 от 08.04.2016;


для защиты:


ГИС: до 1 КЗ (включительно),



ИСПДн: до 1 УЗ (включительно),



АСУ: до К1 (включительно),



Значимые объекты КИИ: до 1 класса (включительно),



ИС ОП: II класс;


соответствие требованиям:


187-ФЗ «О безопасности КИИ РФ»,



152-ФЗ «О персональных данных»,



139-ФЗ и 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и 
развитию».






Санкционные риски с иностранными вендорами

� приостановка продаж клиентам из санкционного списка�
� приостановка продаж лицензий новым клиентам�
� полная приостановка продаж новым клиентам и продлений�
� приостановка текущих лицензий и доступа к тех. поддержке�
� “окирпичивание” устройств или сервисов.




Кто заявил о приостановке деятельности

� Accenture�
� Acronis�
� Akamai�
� Arbor (+Netscout)�
� Avast�
�
�
� Dell�
� Deloitte�
� DigiCert�
� Elastic�
� ESET�
�
�

Cisco �
Trend Micr�

Forcepoin�
Skybox
(Израиль)

� EY�
�
� Google Cloud�
� HPE (+Aruba)�
� IBM�
� Juniper�
� KPMG�
� Microsoft�
�
� NortonLifeLock�
� Oracle�
� PWC�
� Sectigo�
� Panda Security

Fortinet�

Mikroti�

� Источник: https://lukatsky.ru/sundries/kakie-zarubezhnye-ib-kompanii-priostanovili-biznes-v-rossii.html 
(+ добавлено Айдеко�
� Сайт Алексей Лукацкого "Бизнес без опасности", 202�
� актуально на 18.04.2022

� Veeam�
� VMWare�
� Imperva�
� MicroFocus (+ ArcSight и Fortify)�
� One Identity�
� RSA NetWintess�
� Symantec�
� Supermicr�
� Tenable�
�
�
�
� Lenov�
� Qualys

Barracuda Network�
Palo Alto Network�
GFI (Kerio�



Регуляторные риски

Действие сертификатов ФСТЭК прекращено для вендоров, не оказывающих тех. поддержку.

информация из реестра ФСТЭК от 11.04.2022



https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00



Регуляторные риски

Действие сертификата соответствия ФСТЭК приостановлено в 2022 году:




 - программно-аппаратный комплекс Коммутатор  серии S5720»
(приостановлено 14 февраля 2022 года)



 - программно-аппаратный комплекс «Маршрутизатор  серии NE20E»




 - программно-аппаратный комплекс «Коммутатор  серии S12700»




 - программно-аппаратные комплексы «Маршрутизаторы  серии AR3200, серии AR2200, серии AR1200»




 - программное обеспечение «Symantec Endpoint Protection» (версия 14)




 - программное обеспечение «Программный комплекс « » версии 6.Х»




 -  (модели: USG6320 (Eudemon200E-N1D), USG6330 (Eudemon200E-N1), USG6350 (Eudemon200E-N2), USG6360, 
USG6370 (Eudemon200E-N3), USG6380, USG6390 (Eudemon200E-N5), USG6620 (Eudemon1000E-N3), USG6630 (Eudemon1000E-N5), USG6650, USG6660 
(Eudemon1000E-N6), USG6670 Eudemon1000E-N7), USG6680 (Eudemon1000E-N7E), USG9560 (Eudemon8000E-X8), USG9580 (Eudemon8000E-X16)) 
версии V500




 - программное обеспечение « »

Huawei

Huawei

Huawei

Huawei

Huawei Fusion Access

межсетевой экран серии Huawei

Trend Micro Deep Security 10

информация из реестра ФСТЭК от 11.04.2022



https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00



Регуляторные риски

� Запрет покупки зарубежного ПО 
и ПАК для значимых объектов 
КИИ по 223-ФЗ с 31 марта 2022�

� запрет использования 
зарубежного ПО и ПАК для 
значимых объектов КИИ с 
1.01.2025.



Для сравнения, 
(с веб-фильтром) на 100 пользователей: 
  


— Новая покупка 135 000 р. (дешевле в 3,7 раза); 
— Продление 60 750 р. (дешевле в 8 раз).

стоимость Ideco UTM


Курсовые риски

Пример:


 — мальтийская компания, производитель средств 
антивирусной защиты, фильтрации веб-контента. Основана                   
в 1992 году. Имеет представительства в США, Великобритании, 
Германии, Кипре, Австралии и Мальте. В начале 2017 года 
приобрела компанию Kerio Technologies Inc.


Мальта — член ЕС с 2004 года.

GFI Software



Риски планирования

Планируем бюджет на IV квартал 2022 
года�

� будет ли поставлять оборудование 
вендор в это время�

� какой курс $ и стоимость лицензии�

� будет ли возможность ввоза в РФ 
оборудования и какие сроки 
поставок могут быть?



Риски кибаратак

� IPS, AC, Webfilter - очень нужны (а их отключают уходящие с 
рынка)�

� безопасные настройки файрвола, контентной фильтрации и IPS�
� безопасность DNS-записей�
� выполнение требований и рекомендаций ФСТЭК и НКЦКИ.



Может ли быть еще страшнее?

� внезапный удаленный вывод 
устройств из строя�

� удаленный доступ спецслужб и 
хакеров�

� хищение информации из сети, 
включая учетные данные�

� участие устройств в DDoS и бот-
сетях.



Импортозамещение: NGFW

Ideco UTM - межсетевой экран нового поколения (NGFW) заменяет:











Преимущества Ideco UTM�

� программное решение, можно использовать свое железо и гипервизоры�
� простой интерфейс и техподдержка онлайн - быстрое внедрение и минимум трудозатрат�
� быстрый ответ на меняющуюся обстановку.



Ideco UTM — антиспам и фильтрация почтового трафика заменяет:

Преимущества �
� Мощное решение на основе технологий Касперского�
� Не нужно ставить и поддерживать ОС�
� Веб-интерфейс администрирования�
� Защита от атак по SMTP-протоколу с помощью IPS�
� Отличная ценовая политика.

Ideco UTM & KLMS

Импортозамещение: защита почты





Ideco UTM 12: скачать

https://my.ideco.ru



Ideco UTM 12: защита “из коробки”



Ideco UTM: наши преимущества

� программное решение (гипервизоры, собственные сервера)�
� нет привязки лицензии к железу�
� российские базы контентной фильтрации и IPS�
� нет зависимости от сервисов вне РФ�
� простой интерфейс и мгновенная тех. поддержка�
� быстрая реакция компании на изменение внешних условий.



скачайте уже сейчас

t.me/idecoutm - группа


t.me/Ideco - канал


my.ideco.ru - скачать

ideco.ru


