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Предприятие создано в 1991 г. на базе 48-го специального отделения «Института автоматической

аппаратуры им. Семенихина».

Указом Президента РФ № 861 от 29.05.2008 ФГУП «НПП «Гамма» внесено в Перечень

стратегических предприятий и стратегических акционерных обществ Российской Федерации.

Приказом Минпромторга России от 16.04.2018 № 1470 на ФГУП «НПП «Гамма» возложены

функции головной организации по защите информации, составляющей государственную тайну, от

иностранных технических разведок Министерства промышленности и торговли Российской

Федерации, а также подведомственных организаций.

С 2019 г. ФГУП «НПП «Гамма» является участником подпрограммы «Развитие производства

специального технологического оборудования» государственной программы Российской

Федерации «Развитие электронной и радиоэлектронной промышленности».

В 2022 г. ФГУП «НПП «Гамма» внесено в перечень системообразующих организаций в сфере

«Разработка и создание компьютерного программного обеспечения, баз данных, информационных

ресурсов и их использование».

О ФГУП «НПП «Гамма»



Лицензии ФГУП «НПП «Гамма»

Предприятие обладает набором лицензий, позволяющим выполнять  полный спектр работ и услуг в области 

информационной безопасности. 

ФГУП «НПП «Гамма» является лицензиатом:

➢ ФСБ России 

➢ ФСТЭК России 

➢ Минобороны России 

➢ МЧС России 

➢ Минпромторга России

➢ Роспотребнадзора

ФГУП «НПП «Гамма» имеет свидетельство СРО (в области проектирования и строительства) и Ростехнадзора. 

ФГУП «НПП «Гамма» аккредитовано в системах сертификации ФСБ России, ФСТЭК России и Минобороны России.
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Структура ФГУП «НПП «Гамма»

В состав ФГУП «НПП «Гамма» входят 
филиалы – Научно-технические центры, 
расположенные в городах:

• Санкт-Петербург
• Нижний Новгород
• Новосибирск
• Ростов-на-Дону
• Екатеринбург
• Хабаровск
• Симферополь
• Калининград

а также представительства,
Расположенные в городах:
• Волгоград
• Тюмень 
• Владивосток

Благодаря широкой филиальной сети Предприятие может выполнять территориально распределенные проекты. 

Этим уменьшается нагрузка на заказчика, поскольку нет необходимости привлекать подрядчиков в каждом регионе.



Проблемы секретного делопроизводства

Вероятность случайной 

ошибки при заполнении 

учетных документов

Человеческий фактор

Журналы и карточки 

заполняются вручную, что 

отнимает время 

сотрудников

Ручное заполнение

При наличии косвенных 

признаков документа, 

поиск затруднен

Сложность поиска

Руководитель не может в 

произвольный момент 

времени оценить 

обстановку

Отсутствие прозрачности

Нет механизмов 

автоматического 

уведомления

Уведомление сотрудников

Отсутствие алгоритмов 

электронной подписи для 

АС, обрабатывающих 

секретную информацию

Проблема внедрения ЭП

Отсутствие оптимизации 

информационных потоков 

между участками 

Разобщенность участков 

Неочевидность порядка 

выполнения действий, 

функций в секретном 

делопроизводстве

Сложность процессов

Определенный ряд функций невозможно автоматизировать т.к. это 

требует изменений или дополнений Инструкции 3-1

Невозможность автоматизации отдельных функций



Почему нельзя полностью перейти с бумажного 
на электронный документооборот?

НО

Отсутствуют правовые 

основания для 

использования 

секретного 

документооборота 

отсутствует, нет понятия 

ЭП для сведений, 

составляющих гостайну.

Можно 

автоматизировать 

деятельность 

сотрудников РСП 

и обеспечить 

контроль 

исполнения



7

ПРОЗРАЧНОСТЬ: Формирование прозрачности процесса работы с

документами и контроль исполнения

ОПЕРАТИВНОСТЬ: Сокращение времени поиска карточки документа или

данных по сотрудникам

ТОЧНОСТЬ: Минимизация ошибок в части заполнения форм данными

Цели и задачи автоматизации деятельности
режимно-секретных подразделений  

БЕЗОПАСНОСТЬ: Реализация модели разграничения прав доступа



Модульная структура ПИ АРСП

Модуль 

«Допускная работа»

Модуль «Учет» 

(секретное 

делопроизводство)

Модуль 

«Контроль поручений»

Модуль «Справочники 

и организации» 

Модуль «Поиск и 

отчеты» 

Модуль 

«Администрирование» 



Модуль «Допускная работа»

✓ номенклатура должностей с 

процессом согласования; 

✓ учёт кандидатов, исполнителей, 

уволенных и лиц, кому отказано в 

трудоустройстве, сотрудников в 

отпуске по уходу за ребенком; 

✓ изменение должностей и форм 

допуска с учетом процесса 

согласования; 

✓ карточки на допуск; 

✓ карточки осведомленности; 

✓ списки на оформляемого и его 

родственников; 

✓ должности; 

✓ структурные подразделения. 



Модуль «Допускная работа»: 
список исполнителей



Модуль «Допускная работа»: 
карточка исполнителя 



Модуль «Учет»

✓ номенклатура дел;

✓ журнал учета журналов;

✓ входящие документы; 

✓ отпечатанные документы; 

✓ подготовленные документы; 

✓ инвентарные технические документы; 

✓ инвентарные сброшюрованные 

материалы;

✓ распорядительные документы;

✓ машинные носители информации; 

✓ рабочие тетради; 

✓ отдельные учтенные листы; 

✓ пакеты; 

✓ реестры на отправку; 

✓ решения и акты об уничтожении; 

✓ шифртелеграммы; 

✓ наряды на размножение.



Модуль «Учет»: 
данные по документу



Модуль «Учет»: 
связанные документы



Модуль «Контроль поручений»

✓ ведение поручений; 

✓ просмотр актуальных статусов поручений; 

✓ формирование наглядной информации по поручениям в виде диаграмм; 

✓ поиск по поручениям.



Модуль «Контроль поручений»: 
диаграмма поручений по подразделениям
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❑ Автоматические отметки в журналах учета и статусах документов

❑ Информация о связанных документах

❑ Сохранение информации об ознакомлении

❑ Учет осведомленности в электронном виде

❑ Поиск по нескольким параметрам

❑ Уведомления об изменении статусов и движения документов по

любым событиям или пользователям АРСП

❑ Автоматизация подготовки всех необходимых форм для оформления

допуска сотрудников

❑ Формирование отчетности по заданным параметрам

❑ Автоматическая выгрузка форм с соблюдением требований

нормативной документации

Основные функциональные возможности 
ПИ АРСП



Порядок внедрения продукта

Информационное 
обследование ОИ

Проектирование 
Системы 

Закупка
Проведение 

СП и СИ

Монтаж и установка 
ТС

Установка и 
настройка СрЗИ

Внедрение ПИ АРСП
Обучение 

сотрудников

Опытная 
эксплуатация

Аттестация
Ввод в действия 

Системы
Техническая 
поддержка



Вариант исполнения №1

АРСП Сервер АРСП МФУ

Тонкий клиент Коммутатор

Антивирус

Astra Linux Special Edition

АРСП

Внедрение ПИ АРСП 

с использование 

«тонких» клиентов 

на базе ОС СН

Характеристики:

1. Простота 

масштабирования в 

рамках ЛВС

2. Единая база 

данных для всех 

участков

Исполнение 1



Вариант исполнения №2

АРСП Сервер АРСП МФУ

АРМ Коммутатор

Антивирус

Astra Linux Special Edition

АРСП

ОС Windows

ОС Linux

Тонкий клиент

НСД НСД

НСД
СЗИ от НСД

МЭ

Отдел кадров

РСО

Однонаправленный 
шлюз

АРСП

АРМ 
трудоустройства

Исполнение 2

Внедрение ПИ АРСП 

при необходимости 

получения данных из 

открытых систем 

Характеристики:

1. Единая база данных 

для всех участков 

2. Возможность 

подключения к ПИ 

АРСП из ОС Windows 



Вариант исполнения №3

АРСП Сервер АРСП МФУ

АРМ Коммутатор

Антивирус

Astra Linux Special Edition

АРСП

ОС Windows

ОС Linux

Тонкий клиент

НСД НСД

НСД
СЗИ от НСД

НСД НСД

СКЗИ+ МЭ

АРСП Внедрение ПИ АРСП 

при наличии 

территориально-

распределенной сети 

Характеристики:

1. Единая база данных 

для всех участков 

2. Возможность 

подключения к ПИ 

АРСП из ОС windows 

Исполнение 3



Требования к составу технических средств

СЕРВЕРНАЯ ЧАСТЬ

Характеристики
До 15 

польз.

От 15 до 

50 польз.

От 50 

польз.

Тактовая 

частота 

процессора, 

ГГц, не менее

1.8 2 2

Количество 

ядер 

процессора

8 16 32

Оперативная 

память (RAM), 

Гбайт, не менее

16 32 32

Свободное 

место (HDD), 

Гбайт, не менее

30 100 200

➢ Astra Linux Special Edition 1.6

➢ PostgreSQL 9.6

➢ LibreOffice 6.0.5

➢ python 3.5.3

➢ ExtJS 7.3

➢ django 2.2

НЕОБХОДИМОЕ ПО



Особенности ценообразования и лицензирования

Лицензия на серверное ПО

Лицензии по количеству подключений (АРМов)

Разработка дополнительных функциональных модулей

Услуги по информационной безопасности

Виды 

лицензий 

и работ



Особенности и преимущества ПИ АРСП

Разработано в соответствии с 

требованиями действующего 

законодательства РФ, в том 

числе Инструкции 3-1, 

постановления Правительства 

РФ №63

Разработано на основе ОС 

Astra Linux, что является 

гарантом надёжности 

продукта

Техническая поддержка клиента 

и обучение пользователей 

работе с продуктом (первый год 

поддержки включен в стоимость)

Индивидуальный подход на 

этапе внедрения (в т.ч. 

дополнительные модули)



Включение в реестр российского ПО



Демонстрация работы ПИ АРСП 
и предоставление временного доступа

Проведение презентации и демонстрация 

ПИ АРСП на вашей территории или

удаленно

Организация развертывания платформы 

локально в вашей информационной 

системе с предоставлением временного 

доступа*

ЗВКС «СЗС ОПК» (защищенная видеоконференцсвязь системы защищенной связи 
предприятий оборонно-промышленного комплекса) - гибкая мобильная 

информационная структура по вопросам обучения руководителей и 

специалистов предприятий ОПК в области ЗГТ

Временный удаленный доступ 

к ПИ АРСП, расположенному

в нашей демонстрационной среде* * требуется подписание 

соглашения о неразглашении



Спасибо за внимание!

Ларичкин Алексей

Менеджер ИТ проектов

ФГУП «НПП «Гамма»

larichkin.af@nppgamma.ru

https://arsp.nppgamma.ru

mailto:mailto;%20larichkin.af@nppgamma.ru
https://arsp.nppgamma.ru/

	Слайд 1
	Слайд 2
	Слайд 3
	Слайд 4
	Слайд 5
	Слайд 6
	Слайд 7
	Слайд 8
	Слайд 9
	Слайд 10
	Слайд 11
	Слайд 12
	Слайд 13
	Слайд 14
	Слайд 15
	Слайд 16
	Слайд 17
	Слайд 18
	Слайд 19
	Слайд 20
	Слайд 21
	Слайд 22
	Слайд 23
	Слайд 24
	Слайд 25
	Слайд 26
	Слайд 27

