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Основные термины связанные с ИИ

Цифровое предприятие - это компания, которая активно использует
цифровые технологии и интернет в своей деятельности



Направления деятельности специалиста 
по ИБ в цифровом предприятии



Административно-управленческое 
направление: управление проектами

Кейс. Вы пришли ИБшником в небольшую 
компанию. Вам поставили задачу внедрить 

какую то непонятную хрень антивирус

Используемый сервис AI: poe.com



Административно-управленческое 
направление: разработка ОРД



Административно-управленческое 
направление: разработка ОРД

Используемый сервис AI: poe.com



Административно-управленческое 
направление: идеальная структура 

промпта

Структура Пример

Роль Действуй как (Act Like):
• Специалист по кибербезопасности
• Эксперт по кибербезопасности
• Эксперт по проведению тестирования на проникновения
• Эксперт по менеджменту в информационной безопасности

Задача • Составь мне саммари данного файла
• Проведи сравнительный анализ антивирусов Касперский, Avast и 

Windows Defender

Контекст и детали • Выдели основные важные для меня аспекты
• Для сравнения используй следующие критерии: высокий процент 

и высокая скорость обнаружения вредоносного программного 
обеспечения, удобство использования: понятный интерфейс, 
отсутствие частых всплывающих сообщений, минимальное 
количество ложных срабатываний, минимальное влияние на 
производительность системы.

Формат работы • Представь результат в форме таблицы
• Пиши на русском



Административно-управленческое 
направление: идеальная структура 

промпта

Используемый сервис AI: claude.aiИспользуемый сервис AI: bard.google.com



Административно-управленческое 
направление: Аудит

Кейс. Нужно сделать краткий отчет (в 
формате one page only) трех дочерних 

компаний по итогам проведенных аудитов

Используемые сервисы AI: 
ChatGPT, claude.ai



Административно-управленческое 
направление: Обучение персонала

Кейс. Разработка курсов по ИБ



Административно-управленческое 
направление: Обучение персонала

Кейс. Разработка курсов по ИБ



Административно-управленческое 
направление: Обучение персонала

Кейс. Разработка курсов по ИБ

Используемые сервисы AI: claude.ai, tome.app



Техника безопасности при работе с 
инструментами (сервисами) ИИ

Проблема Решение

Не всегда следует инструкциям 
пользователя

Корректировка промпта, структуры 
промпта

Может придумывать факты 
(галлюцинировать)

Проверка при помощи естественного 
интеллекта

Имеет ограничения по памяти (8к, 16к, 32к 
(50 страниц), 100к токенов), 1 токен -
примерно 4 символа

• Корректировка промпта
• Напоминание контекста задачи

Риск утечки данных • Не используйте информацию которая 
является ограниченного доступа или в 
которой имеются маркеры вашей 
компании.

• Используйте отдельный браузер 
(виртуальную машины) при работе с 
сервисами



Административно-управленческое 
направление: Обучение персонала

Кейс. Антифишинговые тренировки



Административно-управленческое 
направление: Обучение персонала

Кейс. Антифишинговые тренировки

Используемый сервис AI: poe.com



Инженерно-технические направления

Проектирование Внедрение Эксплуатация

Blue Team



Инженерно-технические направления: 
настройка СрЗИ при помощи GPT

Используемый сервис AI: perplexity.ai



Инженерно-технические направления: 
настройка СрЗИ при помощи GPT

Используемый сервис AI: poe.com



Инженерно-технические направления: 
ассистенты

Используемый сервис AI: www.forefront.ai



Инженерно-технические направления: 
ассистенты

Используемый сервис AI: poe.com

Используемый сервис AI: www.forefront.ai



Инженерно-технические направления: 
ассистенты



Инженерно-технические направления: 
БРПО

Используемый сервис AI: www.forefront.ai



Инженерно-технические направления: 
БРПО



Инженерно-технические направления: 
тестирование на проникновение

Кейс. Проведение внутреннего пентеста
компании



Инженерно-технические направления: 
пентест

Кейс. Проведение внутреннего пентеста
компании



Инженерно-технические направления: 
пентест

Кейс. Проведение внутреннего пентеста
компании



Сопутствующие направления

Справки по вопросам

Саммари/переводы

Второе мнение

Мозговой штурм для решения задач

Разработка маркетинговой стратегии

Разработка материалов

Инструменты OSINT



Сопутствующие направления: 
маркетинг/pr

Разработка маркетинговой стратегии



Сопутствующие направления: 
маркетинг/pr/евангелизм

Разработка маркетинговой стратегии



Сопутствующие направления: 
маркетинг/pr

Разработка контента

Пет-проект — это «домашний» проект разработчика,
который демонстрирует его владение инструментами и
технологиями.



Спасибо за внимание!

Константин Саматов
Член Правления АРСИБ (Ассоциация руководителей служб информационной 

безопасности)


