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Высокий ущерб при
наступлении риска

Рост количества уязвимостей

СТОИТ ЛИ ЗАДУМЫВАТЬСЯ О БЕЗОПАСНОСТИ?
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Сложность анализа

Продукт

Платформа

виртуализации

Инфраструктура



КЛЮЧЕВЫЕ ПРИНЦИПЫ
ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ
ПРОДУКТОВ
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Безопасност

ь продукта

Базовые 

принципы



«Потребности ИБ»
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«Потребности ИБ»
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Защита 

от 0-

day

Защита внешних интерфейсов

Сегментация и повторение 

п.1

Мониторинг и реагирование

Закрытие 

уязвимостей



«Потребности ИБ»
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Защита 

от 0-day

Защита внешних интерфейсов

Сегментация и повторение 

п.1

Мониторинг и реагирование

Закрытие 

уязвимостей



• Код открыт сообществу

• Возможность доработок под специфику ИС

ВЕНДОРСКОЕ ИЛИ OPENSOURCE
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• Юридическая защищенность
• Сертификация, внешние проверки
• Закрытость кода и документации



ПРИ СОСТАВЛЕНИИ ТЗ
УЧТЕМ И ПУНКТЫ ОТ ИБ
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Четкая фиксация требований к продукту и
зон ответственности за обеспечение
безопасности ПО



ПРОРАБОТКА ПОТЕНЦИАЛЬНЫХ
РИСКОВ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ
ОПРЕДЕЛЕНИЕ ЗОН
ОТВЕТСТВЕННОСТИ, СРОКОВ
УСТРАНЕНИЯ И
КОМПЕНСАЦИОННЫХ МЕР

В том числе при
выборе OpenSource
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• Возможность изоляции компонентов
• Поддержка ролевой модели доступов
• Аутентификация, авторизация, парольные политики
• Аудит и логирование, события ИБ
• Поддержка интеграции с СЗИ
• Сканирование компонентов
• Механизмы резервирования

ШАБЛОН ТРЕБОВАНИЙ
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КОНТАКТЫ
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