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Операционная модель SOC (спасибо Константину Смирнову)

СМЕЖНЫЕ ПОДРАЗДЕЛЕНИЯ*SOC (ЦПК)
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A04. Сервисы SOC/ЦПКA03. Управление сервисами SOC/ЦПК
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A05. Автоматизированные платформы SOC/ЦПК

A01. Стратегическое и операционное управление

A02. Эксплуатация и развитие SOC/ЦПК

B01. Блок информационных 
технологий

B01.06. Управление Endpoint, сер-
верами, приложениями, сетью

B01.02. IT Disaster Recovery

A06. Данные SOC/ЦПК

B02. Бизнес

A03.03. 
Управление 
сервисами

A03.01. 
Управление SLA

A03.02. 
Конфигурация 

сервисов

A02.01. Отчётность и 
аналитика

A02.02. Архитектура

A02.03. Управление проектами A02.04. Управление знаниями

A02.05. Администрирование SOC/ЦПК

A02.05.01. Управление СЗИ и 
прочими ИС SOC A02.05.02. Интеграция

A02.05.03. Управление 
контентом

A02.05.04. Управление 
источниками событий

B01.01. Стратегия ИТ

B01.03. Управление изменениями

B01.04. Управление нарядами на 
работы

B01.05. Управление ИТ-активами и 
конфигурациями

B02.01. Стратегия бизнеса

B02.02. Управление рисками уровня 
организации (ERM)

B02.03. Непрерывность бизнеса 
(BCM)

B02.04. Кадры (HR)

B02.05. PR/GR и маркетинг

B02.06. Функциональные области 
бизнеса

B02.07. Департамент безопасности

B02.08. Административно-
хозяйственная служба

B01.08. CMDB/Asset Management

B01.07. Service Desk

A06.01. Данные по ИА
A06.09. Нормативная, референтная и 

справочная информация
A06.02. Логи (Event Logs) A06.04. Endpoint Data A06.05. Threat Feeds A06.07. Контент СЗИ A06.08. Workflows

A06.03. Сетевой 
траффик

A06.06. IoCs, TTPs, 
артефакты

A05.01. SIEM
A05.02. Ticketing и 

автоматизация процессов
A05.03. IRP/SOAR

A05.04. Vulnerability 
Manager

A05.12. Cyber Range
A05.22. Информационный 

портал
A05.17. PIM/PAM

A05.19. Управление 
паролями

A05.20. Анализаторы 
кода

A05.15. WAF A05.16. DeceptionA05.13. NAD

A05.11. Data Lake, 
eDiscovery

A05.14. EDR/XDR A05.18. BAS
A05.21. UEBA, ISIM, 

NGFW

A05.05. 
Sandbox

A05.06. Библиотека 
сценариев (Use Case)

A05.07. Автоматизация и 
интеграция

A05.08. TH A05.09. TIP
A05.10. Big Data/Log 

Management

A01.06. Управление 
производительностью

A01.01. Разработка 
стратегии

A01.02. Надзор за 
выполнением 

стратегии

A01.03. Управление 
опытом клиентов

A01.04. Планирование 
ресурсов

A01.07. Эскалация 
инцидентов

A01.08. 
Управление 
рисками ИБ

A01.05. Финансовое 
управление

A01.09. 
Взаимодействие с 

третьими сторонами

A04.03. Киберразведка

A04.03.02. Аналитика угроз (TI)

A04.03.01. Управление 
фидами (источниками)

A04.04. Управление 
информационными активами и 

уязвимостями

A04.03.03. Поиск угроз (TH)

A04.04.01. Управление 
уязвимостями

A04.01. Мониторинг и реагирование

A04.01.04. CERT

A04.01.01. 
Мониторинг (L1)

A04.01.03. 
Реагирование (L3)

A04.01.04.02. Эскалация 
и управление ЧС

A04.01.04.01. 
Расследования

A04.01.02. 
Категоризация (L2) 

A04.04.02. Контроль 
информационных активов

A04.05. Разработка контента

A04.05.01. Разработка сценариев 
мониторинга (Use Cases)

A04.05.02. Разработка сценариев 
реагирования (Playbooks)

A04.07. Контроль защищенностиA04.06. Обучение

A04.06.01. Кибергигиена

A04.06.02. Повышение 
осведомленности

A04.06.04. Контроль знаний

A04.02. Управление 
внешними СЗИ

A04.07.01. 
Моделирование атак

A04.07.02. 
Киберучения, pentest

A04.07.04. Контроль 
выполнения 

требований к защите

A04.07.05. Red Team

A04.07.03. 
Формирование 

требований к защите

A04.07.06. Bug Bounty

A04.08. Взаимодействие с 
внешними CERT

A04.06.03. Обучение 
кибербезопасности

Леген
да:

SOC (ЦПК)
И
Т

Бизнес
* Приведено для справки, не входит в 
SOC



Сходимость?

Управление активами

Управление уязвимостями

Мониторинг и реагирование

И многое другое ….



Недопустимые события 

— возникающие в результате действий злоумышленников события, приводящее к 

продолжительному нарушению, деградации или полной остановке процессов 

предприятия, отрасли, государства, и ставящее под угрозу достижение 

операционных и стратегических целей бизнеса или государственного управления

Выполняет все 

свои функции

Выполняет свои 

функции частично

Не выполняет 

свои функции

значительный ущерб недопустимый ущербдопустимый 
ущерб

срыв контрактных 

обязательств

публичные судебные 

разбирательства

крупные

финансовые потери

потеря 

доли рынка

остановка производ-

ственных процессов

В каждой отрасли 

экономики есть 

события, которые 

недопустимы 

Воздействие кибератаки 

на организацию



Центр противодействия киберугрозам (ЦПК)

Предотвращение 
Недопустимых

Событий

Экспертиза

ТехнологииПроцессы

Киберучения и 
Кибериспытания

Специалисты, 
обладающие 
необходимыми знаниями 
и опытом и  постоянно 
повышающие 
квалификацию на 
киберучениях, а также 
экспертиза внутри 
продуктов

Средства защиты, 
мониторинга, 
расследования 
инцидентов, 
реагирования и т.п.

Формализованные и 
внедренные процессы 
и соответствующие 
регламенты работ 
специалистов ЦПК

Проверка полноты и 
качества построения ЦПК 
и невозможности 
реализации 
недопустимых событий

Обеспечение 
КиберУстойчивости
предприятия 

– набор функций 
(сервисов) ИБ, 
распределенных между 
внутренними и внешними 
командами (сотрудниками), 

описанный через десятки 
процессов стратегического, 
тактического и 
оперативного уровня и 
реализованный с 
использованием 
технологий 
детектирования, анализа, 
корреляции и реагирования 
для обеспечения 
невозможности наступления 
недопустимых событий



Это панацея?

Да?

Скорее да?

Скорее нет?

Нет?

Или?



Автоматизация –единственный способ полностью закрыть модель угроз

1 млрд. событий в сутки (10 000 EPS)
30 000 событий ИБ (сработка 
корелляционных правил в SIEM)

Более 17% вероятность того, что 
корреляционное событие попадет в 
так называемую «слепую зону» 
аналитика SOC. Это фактически 
верхний предел SOC-центров, 
которые имеют соотношение 
аналитиков к числу активов 1 к 300 и 
менее. 

300 инцидентов ИБ (сработки, 
которые смотрят аналитики SOC)

Среднее количество шагов хакера 
внутри инфраструктуры до 
достижения НС – 3,21 *

* По результатам исследования Positive Research, 2022

Вероятность того что атака 
полностью останется в «слепой 
зоне» – 0,34%

Даже при полностью выстроенной системе мониторинга и достаточной укомплектованности и 
компетентности штата аналитиков SOC остается достаточно высокий риски успешной реализации 

целевых атак на инфраструктуру компании. 

Данный риск может быть закрыт только путем анализа и расследования всех сработок ИБ 
решениями автоматизации (класс AHDR)



Решения по автоматизации [ИБ]

Решение по автоматизации [ИБ] – это 
совокупность программных и аппаратных 
решений вместе с набором пред-
эксплуатационных сервисов, позволяющих 
заместить один из процессов [обеспечения 
ИБ] в организации полностью или частично 
устранив из него человека. 

Процесс [ИБ] – определяется 
набором измеримых показателей 
его целевой функциональности. 
По-другому такой набор 
обозначим как «результат»

Классическое решение –
определяется совокупностью функций

Примеры функций: 
- Возможность формирования маршрута заявки в 

Helpdesk;
- Автоматический reboot серверов после сбоя;
- Написание правил корреляции для 

детектирования возможной нелегитимной 
активности

Решение по автоматизации –
определяется совокупностью результатов

Примеры результатов: 
- Заявка в helpdesk отрабатывается в течении 5 

минут с ее регистрации
- Показатель RTO по восстановлению 

работоспособности сети не превышает 10 минут
- Движение хакера в инфраструктуре будет 

гарантированно обнаружено при совершении им 
не более 3 шагов по продвижению к 
реализации риска

Классы решений ИБ: SIEM, VM, NTA, SB, … Классы решений автоматизации ИБ: ???



Дерево результатов по кибербезопасности

Невозможность реализации НС

Невозможность реализации НС посредством целенаправленной 
активности внешнего хакера

Невозможность реализации НС внутренним нарушителем

Не существует такого 
вектора атаки при котором 

время, затрачиваемое 
хакером на реализацию 

риска, меньше, чем время 
на обнаружение и 

локализацию данной атаки 
(APT-атаки)

Активы компании не 
могут быть подвержены 

заражению 
вредоносным ПО, 

обладающим функцией 
репликации

(Malware)

НС по реализации риска на 
внешнем периметре не могут 

быть реализованы в 
результате целенаправленной 
активности внешнего хакера

(DDoS)

НС не могут быть реализованы 
за счет нарушения 

установленных в компании 
регламентов работы с 

данными

НС не могут быть реализованы 
за счет ошибок персонала или 

некорректной работы с ИТ-
системами

Инфраструктура настроена таким 
образом, что для достижения 
любого НС хакеру необходимо 
сделать не менее N шагов по 

продвижению реализации риска

Движение хакера в 
инфраструктуре будет 
гарантированно обнаружено, 
а атака локализована при 
совершении им не более N
шагов по продвижению к 
реализации риска

… …
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Немного
практики



Применение автоматизации для уменьшения участия человека (1/2)
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A03. Операционная деятельность

У
П

Р
А

В
Л

Е
Н

И
Е A01. Командный центр

A02. Поддержка операционной деятельности

A03.01. Управление 
инцидентами КБ

A03.02. Управление угрозами
A03.03. Управление 

информационными активами 
и уязвимостями

A03.04. Identity and Access 
Management

A03.05. Контроль 
защищённости

A03.06. Разработка контента 
мониторинга и реагирования

A03.07. Защита от Fraud A03.08. DevSecOps

A02.01. Администрирование
A02.02. Операционная 

отчётность

A02.03. Развитие и 
методология

A02.04. Управление 
контентом

A04. Управление сервисами

A04.01. Управление 
SLA

A04.02. 
Конфигурация 

сервисов

A04.04. Взаимоотношения с 
клиентами

A04.05. Выделение ресурсов 
для предоставления 

сервисов

A04.03. Управление 
сервисами

A01.01. Стратегия (стратегическое 
управление)

A01.02. Определение политик ИБ A01.03. Операционное управление
A01.04. Управление Чрезвычайными 

Ситуациями

A05. Сервисы

A05.01. Предоставление 
защиты ИТ

A05.02. Предоставление 
защиты OT

A05.03. Защита каналов 
передачи данных

A05.04. Мониторинг и 
реагирование

A05.05. Управление 
защищённостью

A05.06. Управление 
соответствием (Compliance)

A02.05. Проектный 
офис

A03.09. Шифрование 
(Crypto)

A03.10. GRC
A03.11. Безопасность 

данных
A03.12. Безопасность 

приложений
A03.13. Аналитика ИБ

A03.14. Облачная и 
контейнерная 
безопасность

A03.15. Активная 
защита

A03.16. Обмен 
информацией

A03.17. Безопасность 
AI/ML

A03.18. Безопасность 
OT

A05.07. Анализ и декомпозиция 
рисков

A05.08. Поиск и анализ угроз A05.09. Защита ML/AI (ИИ) A05..10 Защита от DDOS A05.11 Фильтрация контента

3 1

2

3 2 3

2 3

2

2

2

1

3 3

Примечание: 
(1) – большое количество функций может быть автоматизировано тем или иным образом, большая ценность результата. (2) некоторые функции могут быть автоматизированы, заметная ценность результата. (3) только отдельные 
функции могут быть автоматизированы, ценность заметна только на отдельных функциях (лучше декомпозировать дальше), существенная сложность в реализации снижает ценность. 
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Применение автоматизации для уменьшения участия человека (2/3)

Функция/сервис Насколько Какая автоматизация

A03.01. Управление инцидентами ИБ 1

• Определение False Positives (NN)
• Категоризация/определение 

приоритетов ИИБ (NN)
• Обогащение ИИБ (AU, AI?)
• Реагирование на простые инциденты

(AI)
• Статус - как идёт реагирование на 

инциденты (AU)
• Маршрутизация инцидентов (AI)
• Логика процесса (AU)
• Forensics, расследования –

обобщение результатов, поиск 
совпадений с другими кейсами (AI)

• Lessons learned – обогащение базы 
знаний, поиск совпадений с другими 
кейсами (AI)

A03.02. Управление данными об угрозах 3

• Анализ репутации источников 
данных об угрозах (NN)

• Аналитика угроз – оценка 
релевантности, выдача 
рекомендаций  (AI)

• Поиск угроз (ретро), 
outliers/аномалии (сеть, 
пользовательское поведение), (AI, 
NN?)

A03. Операционная деятельность A03. Операционная деятельность (contd.)

Примечание: 
Графа «Насколько». (1) – большое количество функций может быть автоматизировано тем или иным образом, большая ценность результата. (2) некоторые функции могут быть автоматизированы, заметная ценность результата. (3) только отдельные функции могут быть 
автоматизированы, ценность заметна только на отдельных функциях (лучше декомпозировать дальше), существенная сложность в реализации снижает ценность. 
Графа «Какая автоматизация». NN – нейросеть, решает одну специализированную задачу (например, False Positives). AI – генеративная модель широкого профиля, AU – обычная алгоритмическая автоматизация (если-то, скрипты)

Функция/сервис Насколько Какая автоматизация

A03.03. Управление информационными 
активами и уязвимостями 2

• Категоризация/определение 
приоритетов уязвимостей (NN)

• Выдача рекомендаций по 
уязвимостям  (в том числе – подбор 
оптимальных контролей) (AI)

• Отчёты и статус/контроль - как идёт 
закрытие уязвимостей (AU)

• Логика процесса (AU)
• Дедупликация, обогащение, 

управление жизненным циклом 
активов (AI?)

A03.04. Identity and Access Management 3

• Постоянная аутентификация 
пользователей через анализ 
поведения (AI/NN?)

• Анализ ролей и авторизации на 
предмет соответствия политикам 
(AI?)

• Логика процесса (AU)

A03.05. Контроль защищённости

• Моделирование атак на цифровом 
двойнике ИТ (AI, AU)

• Генерация решений (наборов 
контролей) из профиля угроз/атак и 
ландшафта уязвимостей (AI, AU)

• Непрерывный контроль выполнения 
требований к защите (AI, NN)



Случай из жизни (1/3)



Случай из жизни (2/3)



Случай из жизни (3/3)



Автоматизация – наше все ☺

Автоматизировать можно не все

Недопустимые события - путь к 
повышению эффективности 
автоматизации
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Спасибо 
за внимание


