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О чем это мы?



DevOps



• Много разработчиков

• Везде скрипты

• Скрипты требуют:

• среду выполнения

• возможность интегрироваться

• возможность подключиться

• минимум один секрет

• часто это секрет с привилегиями

Обычно DevOps это…





• Широкий выбор инструментов 

• Много вариантов реализации

• Нет шаблона

• Новые инструменты каждый 

день

• Каждый инструмент требует 

секрета

Инструменты DevOps



• Секреты распределены по сотням инструментов и сред

• Секреты встроены в код

• Секреты с высокими привилегиями

• Секреты без управления жизненным циклом

• Секреты без контроля доступа

• Риск утечки секретов

Проблемы DevOps



DevOps vs DevSecOps



• Обнаружение секретов 

• Централизация секретов

• Управление жизненным циклом секретов

• Контроль доступа к секретам

• Аудит доступов

Задачи DevSecOps



CI/CD
tools PaaS / Containers

Application Deploy

Pod/Container

VM / Container Application
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Provisioning / 
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Tools
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Секреты везде



Configuration 
integrations

CI/CD tools PaaS / Containerization

Application Deploy

Pod

Container Application

Application

Provisioning / 
Configuration Tools

Pod/Container 
Provision

Environment 
Provision/Configuration

Application configuration

senhasegura 
DevOps Secret Management

Integration plugin
API request

API request

senhasegura Sidecar

API request

Integration plugin
API request

Infrastructure

Secret Injection

Как senhasegura DSM защищает секреты



Resources Provision / Rotation

Управление секретами в senhasegura DevOps

Проблема

Подход DevOps создает ряд проблем 

безопасности, имея в виду 

динамические, эластичные и легко 

масштабируемые структуры, подвергая 

организацию уязвимостям.

Решение

senhasegura DSM автоматически 

обнаруживает, создает и управляет 

секретами, помогая убрать из 

исходного кода ключи доступа, ключи 

SSH и сертификаты.

Преимущества

Обеспечьте безопасность и 

прозрачность процесса SDLC для вашей 

команды DevOps.

Наглядность и централизованное 

управление позволит работать более 

эффективно.

senhasegura DSM управляет секретами в гетерогенных средах, гарантируя 

безопасность и детальный уровень доступа в приложениях.

CI/CD and automation tools

PaaS / Containerization

Legacy Applications

DevOps 
Secret Management
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Service B

Service A

Несколько типов авторизаций для приложения

Application

Authorization B

Credentials
Access keys
k/v pair

Secret A

****

Credentials
k/v pair

Secret B

****

Access keys
Secret C

****

Authorization A

Настройка гранулярного доступа для приложений и микросервисов.



Динамическое создание секретов

Inject secret

БЕЗ senhasegura Используя senhasegura

Secret provided manually

Resources

Автоматическое создание и удаление секретов в службах Cloud IAM, базах данных и серверах

Resources

Retrieve secret

Secret provided automatically



Автоматизация

Request secret

Provision, Revoke Trigger automation Rotation, Revoke, Injection

Without senhasegura With senhasegura

... ...

Provide secret

Inject secret

Resources

Resources Resources

Resources

Автоматическая инъекция, ротация и удаление секретов на большом количестве ресурсов.



Примеры использования

Обнаружение и внедрение секретов во время 
развертывания



CI/CD Pipeline PaaS / Containerization

Identification Classification Management

Sensitive Variables 
Exposed

Import 
Sensitive 

Information

Smart discovery of 
Sensitive Variables

Secrets
Injection

Application Deploy

Rotation and 
Secrets Injection

senhasegura DSM регистрирует приложения, обнаруживает, импортирует секреты и внедряет их 
во время развертывания

Обнаружение и внедрение секретов во время развертывания



Рабочий процесс

Start deploy

Finish deploy

Intercept environment variables

DSMRunbGitLab

Manage secret 

livecycle

Update variables

Kubernetes

Fetch secrets



• Уникальность: автоматизация секретов

• Наглядность приложений

• Централизованное управление секретами

• Панели мониторинга Dashboards with business focus

• Интеграция с инструментами DevOps

• Интеграция с облачными сервисами

• Поддержка приложений и гибридных сред

• Снижает время достижения безопасного процесса DevSecOps

• Модуль DSM встроен в единую платформу вместе с PAM, PEDM 

и Certificate Management

Преимущества senhasegura DSM
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