
Безопасность приложений на скорости
DevOps

Bright DAST - инструмент автоматизации тестирования защищенности 
приложений и API, для команд безопасности и разработки



Инструменты для выпуска безопасного продукта

❑ SAST

❑ DAST

❑ Pentest / Bug bounty

❑ Compliance



Проблемы legacy DAST решений

❑ Высокий false positive/negative rate

❑ Отсутствие поддержки не HTTP протоколов

❑ Интеграция DAST на поздних стадиях разработки

❑ Много времени на анализ и интерпретацию результатов

❑ Нет понимания бизнес логики



Почему компании продолжают выпускать уязвимый код?

~25% 
Разработчиков отвечают за 

безопасность в процессе

~ 25% 
Уязвимостей находятся 

разработчиками

< 19% 
Компаний имеют DAST с 

интеграцией в CI/CD и 

< 10% делают его 

инструментом разработчиков

86%

Компаний разработчиков 
продолжают регулярно выпускать 

уязвимый код

Соотношение разработчиков/специалистов ИБ во 
многих компаниях ~ 10/1 - 100/1

69% уязвимостей обнаруживаются в собственном коде компаний (только 31% в стороннем)

*Согласно Cost of a Data Breach Report 2021 | IBM

https://www.ibm.com/security/data-breach


Требования к современному DAST

❑ Широкие возможности управления и интеграции

❑ Минимизирование нагрузки на инфраструктуру

❑ Легко масштабируемое

❑ Простота использования



Особенности Bright DAST

❑No false positive/No false negative

❑Crawler собственной разработки

❑Поддержка различных Web протоколов

❑Поддержка систем проектного управления

❑Возможность работы с системой всех участников цикла разработки

❑Агностичная архитектура

❑Проверки бизнес-логики



❑ Валидация уязвимости виде выполненной команды и ответа от сервера и скриншота
❑ Полная информация об уязвимости и рекомендации по исправлению

NexDAST - подтверждение уязвимостей



NexDAST – shift-left Security

❑ Смещает безопасность левее, чтобы встроиться в модульные и
интеграционные тесты (автоматизация создания модульного теста
безопасности)



NexDAST – автоматизация проверок в SDLC

1. Code 

2. Commit

3. Push commits to GitHub, GitLab

4. Trigger CD

5. Initiate NexDAST scan

6. Build pass/fail

7. Open tickets in Ticketing system

8. GitHub > Slack integration

9. Results shared with security team



NexDAST – запуск проверок из среды разработки

❑ Интеграция на этапе модульного
тестирования, для запуска
сканирования с помощью нашего
инструмента с открытым
исходным кодом nexploit-cli

https://www.npmjs.com/package/@neuralegion/nexploit-cli


NexDAST – настройка проверок в pipeline  

❑ Используйте github actions YAML 
файлы для контроля настроек 
сканирования

❑ Используйте CircleCI YAML файлы 
для настройки и контроля потока 
сканирования



NexDAST - взгляд со стороны разработчика



NexDAST – для команд безопасности и разработки

AppSec Flow Developer Flow

❑ Настройка сканов, АО, pipeline
❑ Анализ результатов на качество и покрытие
❑ Рекомендации по исправлению
❑ Итерации с разработчиками для 

достижения бизнес-целей

❑Полная автоматизация
❑ Гибкое внесение изменений
❑ Информирование как только 

обнаружена уязвимость
❑ Исправление уязвимостей основных 

на доказательствах



Вопросы? neuralegion@fortis.ru

Всеволод Смирнов Марат Юнусов
v.Smirnov@fortis.ru +79168740004
+79133986706
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