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Влияние санкций иностранных государств на 
промышленность Российской Федерации в 

вопросах информационных технологий
Уход крупных поставщиков оборудования и программного обеспечения (ПО) с Российского рынка (Cisco, 
Siemens, IBM и др.)

Отключение лицензий и оборудования

Отключение функций обновления ПО (накопления «багов» и уязвимостей систем)

Экспорт отечественных ИТ-продуктов за рубеж

Запрет на экспорт услуг в сфере ИТ-консультирования, в результате чего оборудование и ПО из ЕС осталось 
без технического обслуживания производителей и разработчиков
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Анализ перехода предприятий России на 
отечественные ПО к 2025 году (ИИМР)



Запрет на допуск импортного ПО для государственных и муниципальных нужд 

2 .  Ус т а н ов и т ь  з ап р е т  н а  д о п ус к  п р о г р а м м  д л я 
электронных вычислительных машин и баз данных, 
р е а л и зуе м ы х  н е з а в и с и м о  о т  в и д а  д о гов о р а  н а 
материальном носителе и (или) в электронном виде по 
каналам связи, происходящих из иностранных государств 
( з а  и с к л юч е н и е м  п р о г р а м м н о го  о б е с п е ч е н и я , 
в к л юч е н н о г о  в  е д и н ы й  р е е с т р  п р о г р а м м  д л я 
электронных вычислительных машин и баз данных из 
государств - членов Евразийского экономического союза, 
за исключением Российской Федерации (далее - реестр 
евразийского программного обеспечения) , а также 
исключительных прав на такое программное обеспечение 
и прав использования такого программного обеспечения 
(далее - программное обеспечение и (или) права на него) , 
для целей осуществления закупок для обеспечения 
государственных и муниципальных нужд…



Обеспечьте  необходимую государственную 
поддержку по созданию и функционированию 
центра компетенций по импортозамещению в 
сфере информационно-коммуникационных 
технологий, определив его правовой статус, 
полномочия и порядок учёта государственными 
органами выпускаемых им решений.
При оказании государственной поддержки 
и с х о д и т е  и з  н е о б х о д и м о с т и  с о х р а н е н и я 
независимости принимаемых центром решений от 
субъектов предпринимательской деятельности в 
сфере информационно-коммуникационных 
технологий и отраслевых органов государственной 
власти.

Поручение об обеспечении господдержки по созданию и функционированию 
центра компетенций по импортозамещению в сфере информационно-

коммуникационных технологий (далее – ИКТ)

от 25 мая 2016 года



2 .  Субс идия  предос т а вляе т с я  в  це лях  д о с тиже ния 
организацией следующих результатов федерального проекта 
"Цифровые технологии" национальной программы 
"Цифровая экономика Российской Федерации":

а) осуществление методологического сопровождения 
р а з р а б о т к и  с т р ат е г и й  ц и ф р ов о й  т р а н с ф о рм а ц и и 
акционерных обществ с государственным участием и 
мониторинга их реализации,  а также оценка мер по 
и м п о р т о з а м е щ е н и ю  в  с ф е р е  и н ф о р м а ц и о н н о -
коммуникационных технологий;

б) осуществление поддерживающих работ, предусмотренных 
"дорожной картой" развития высокотехнологической 
области "Новые производственные технологии".

О субсидиях для федерального проекта «Информационная безопасность»



1 .  С о з д а т ь  Ц е н т р  к о м п е т е н ц и й  п о 
импортозамещению в сфере информационно-
коммуникационных технологий, к полномочиям 
которого относятся:
а) оценка мер по импортозамещению в сфере 
информационно-коммуникационных технологий, 
предусматривающая выполнение следующих работ;
б )  о с у щ е с т в л е н и е  м е т о д о л о г и ч е с к о г о 
сопровождения разработки стратегий цифровой 
т р а н с ф о р м а ц и и  а к ц и о н е р н ы х  о б щ е с т в  с 
государственным участием и мониторинга их 
реализации, предусматривающее выполнение 
следующих работ.

О создании Центра компетенции по импортозамещению в сфере 
информационно-коммуникационных технологий (далее – Центр компетенций)



б )  с  1  я н в а р я  2 0 2 5  г.  о р г а н а м 
государственной власти, заказчикам 
з а п р е щ а е т с я  и с п о л ь з о в а т ь 
и н о с т р а н н о е  п р о г р а м м н о е 
обеспечение на принадлежащих им 
значимых объектах критической 
информационной инфраструктуры.

Запрет на использование иностранного ПО
Указ президента РФ от 30.03.2022 г. №166



Запрет на использование средств защиты информации
Указ Президента РФ от 01.05.2022 г. №250

6  Установить,  что   с  1   января  2025  г.   органам  
(организациям)  запрещается  использовать
средства   защиты   информации,   странами   происхож-
д е н и я    к о т о р ы х    я в л я ю т с я    и н о с т р а н н ы е 
государства, совершающие в отношении Российской 
Федерации, российских юридических лиц и физических   
лиц   недружественные   действия,   либо   
п р о и з в о д и т е л я м и    к о т о р ы х    я в л я ю т с я 
организации, находящиеся под юрисдикцией таких иностр
а н н ы х  г о с у д а р с т в ,  п р я м о  и л и  к о с в е н н о 
подконтрольные им либо аффилированные с ними.



Индустриальные Центры компетенций по развитию технологических решений 
(ЦКР)

16 отраслевых комитетов (машиностроение, самолетостроение, металлургия, 
электроника и микроэлектроника, связь, образование, транспорт, экология и т.д.)

Основная задача – курирование ИЦК, определение приоритетных направлений, видов, 
классов замещения ПО и формирования технических заданий для вендеров на 
разработку конкретных продуктов под потребности Российской промышленности

 

35 индустриальных Центров компетенции 
Бюджет – 37,1 млрд. руб.

Основная задача – обеспечить переход на отечественные 
технические решения. 
В состав ИЦК входят представители отраслевых предприятий, 
эксперты и вендоры.



Импортозамещение ПО в автоматизации проектирования 
на базе ИЦК «Беспилотные авиационные системы»



Импортозамещение ПО. Результаты тестирования отечественного ПО



О порядке перехода субъектов КИИ РФ на преимущественное применение 
доверенных ПАК на ЗО КИИ РФ с 01.01.2030 г.

2. Установить, что:
- переход субъектов критической информационной инфраструктуры Российской 
Федерации на преимущественное применение доверенных программно-
аппаратных комплексов на принадлежащих им значимых объектах 
критической информационной инфраструктуры Российской Федерации 
осуще ствл яет ся  д о  1  января  2030  г.  в  соответ ствии  с  П р а в и л а м и , 
утвержденными настоящим постановлением;
- с 1 сентября 2024 г. не допускается использование субъектами критической 
информационной инфраструктуры Российской Федерации на принадлежащих 
им значимых объектах критической информационной инфраструктуры 
Российской Федерации программно-аппаратных комплексов, приобретенных 
субъектами критической информационной инфраструктуры Российской 
Федерации с 1 сентября 2024 г. и не являющихся доверенными программно-
аппаратными комплексами, за исключением случаев отсутствия произведенных 
в Российской Федерации доверенных программно-аппаратных комплексов, 
явл яю щихся  ана л о г а м и  п р и о б р е т е н н ы х  субъ е к т а м и  к р и т и ч е с ко й 
информационной инфраструктуры Российской Федерации программно-
аппаратных комплексов. 



Проблемные вопросы по импортозамещения ПО

Не весь программный продукт Российского производства работает под отечественные 
операционные системы

Отсутствие достаточного количества профессиональных кадров по информационной 
безопасности на предприятиях, отвечающих за ЗО КИИ

Слабая компетенция у некоторых заместителей генерального директора (руководителя службы 
безопасности) в вопросах информационной безопасности, курирующих ЗО КИИ

Не достаточное финансирование на некоторых предприятиях направления ЗО КИИ



Пути решения повышения защищённости критически важных объектов

Указа Президента РФ от 30 марта 2022 г. №166 «О мерах по обеспечению технической независимости и безопасности критической 
информационно инфраструктуры РФ» (регулирует использования иностранного программного продукта)

Указа Президента РФ от 1 мая 2022 г. №250 «О дополнительных мерах по обеспечению информационной безопасности РФ» 
(распределяющее полномочия между государственными структурами по вопросам информационной безопасности и возлагающее 

полномочия на должностных лиц предприятия по вопросам информационной безопасности) 

Постановления Правительства РФ от 15 июля 2022 г. №1272 «Об утверждении типового положения о заместителе руководителя органа 
(организации), ответственного за обеспечение информационной безопасности в органе (организации), и типового положения о структурном 

подразделении в органе (организации)» (установление требований наличия профильного образования либо переподготовки по 
специальности «Информационная безопасность»)

Приказа ФСТЭК России от 21 декабря 2017 г. №235 «Об утверждении Требований к созданию систем безопасности значимых объектов 
критической информационной инфраструктуры РФ и обеспечению их функционирования»

Постановления Правительства РФ от 22 августа 2022 г. №1478 «Об утверждении требований к программному обеспечению…» (определены 
требования к ПО на значимых объектах КИИ, порядок закупки иностранного ПО и определены правила перехода на отечественное ПО)

1. Выполнение на предприятии ВПК требований
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«Специалист по технической защите информации», утвержденного приказом 
Минтрудсоцзащиты от 9 августа 2022 г. №474н

«Специалист по защите информации в телекоммуникационных системах и сетях», 
утвержденного приказом Минтрудсоцзащиты от 14 сентября 2022 г. №536н

«Специалист по защите информации в автоматизированных системах», 
утвержденного приказом Минтрудсоцзащиты от 14 сентября 2022 г. №525н

«Специалист по безопасности компьютерных систем и сетей», утвержденного 
приказом Минтрудсоцзащиты от 14 сентября 2022 г. №533н

2. Введение на предприятиях ВПК Профстандартов
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Разработка Российскими предприятиями программных продуктов, в том числе средств защиты информации 
(программных, аппаратно-программных) в соответствии с требованиями ФСТЭК России, ФСБ России и 

Минобороны России

Применение на предприятиях ВПК аппаратно-программных комплексов Российского производства и имеющих 
действующие сертификаты ФСТЭК России и ФСБ России

В соответствии с требованиями ст. 196 ТК РФ отправлять на подготовку или дополнительное профессиональное 
образование работников, ответственных за защиту информации, но не имеющих соответствующее профильное 

образование

В соответствии с требованиями Постановления Правительства РФ от 15 июня 2022 г. №1272 «Об утверждении 
типового положения о заместителе руководителя органа (организации), ответственном за обеспечение 

информационной безопасности в органе (организации)…» на переподготовку по специальности 
«Информационная безопасность», если таковой у данного должностного лица не имеется
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Благодарю за внимание!


