
Архитектор решений по информационной безопасности

Михаил Кадер

Архитектура сетевой 
безопасности современного 
предприятия – былое и думы 



Операционная модель ИБ
(один из возможных вариантов)

A04. Сервисы SOC / ЦПКA03. Управление сервисами SOC / ЦПК

A05. Автоматизированные платформы SOC / ЦПК

A01. Стратегическое и операционное управление

A02. Эксплуатация и развитие SOC / ЦПК

B01. Блок 
информационных 

технологий

B01.06. Управление endpoint, 
серверами, приложениями, сетью

B01.02. 
IT Disaster Recovery

A06. Данные SOC / ЦПК

B02. Бизнес

A03.03. 
Управление 
сервисами

A03.01. 
Управление SLA

A03.02. 
Конфигурация 

сервисов

A02.01. 
Отчетность и аналитика

A02.02. 
Архитектура

A02.03. 
Управление проектами

A02.04. 
Управление знаниями

A02.05. Администрирование SOC / ЦПК

A02.05.01. Управление 
СЗИ и прочими ИС SOC

A02.05.02. 
Интеграция

A02.05.03. 
Управление контентом

A02.05.04. Управление 
источниками событий

B01.01. 
Стратегия ИТ

B01.03. 
Управление изменениями

B01.04. Управление 
нарядами на работы

B01.05. Управление ИТ-активами 
и конфигурациями

B02.01. 
Стратегия бизнеса

B02.02. Управление рисками 
уровня организации (ERM)

B02.03. Непрерывность 
бизнеса (BCM)

B02.04. 
Кадры (HR)

B02.05. 
PR / GR и маркетинг

B02.06. Функциональные 
области бизнеса

B02.07. 
Департамент безопасности

B02.08. Административно-
хозяйственная служба

B01.08. CMDB / 
asset management

B01.07. 
Service desk

A06.01. 
Данные по ИА

A06.09. Нормативная, референтная 
и справочная информация

A06.02. 
Логи (event logs)

A06.04. 
Endpoint data

A06.05. 
Threat feeds

A06.07. 
Контент СЗИ

A06.08. 
Workflows

A06.03. Сетевой 
трафик

A06.06. IoCs, TTPs, 
артефакты

A05.01. 
SIEM

A05.02. Ticketing 
и автоматизация процессов

A05.03. 
IRP/SOAR

A05.04. Vulnerability 
Manager

A05.12. 
Cyber range

A05.22. Информационный 
портал

A05.17. 
PIM/PAM

A05.19. Управление 
паролями

A05.20. 
Анализаторы кода

A05.15. 
WAF

A05.16. 
Deception

A05.13. 
NAD

A05.11. Data Lake, 
eDiscovery

A05.14. 
EDR/XDR

A05.18. 
BAS

A05.21. UEBA, 
ISIM, NGFW

A05.05. 
Sandbox

A05.06. Библиотека 
сценариев (use case)

A05.07. Автоматизация 
и интеграция

A05.08. 
TH

A05.09. 
TIP

A05.10. Big data / log 
management

A01.06. Управление 
производительностью

A01.01. Разработка 
стратегии

A01.02. Надзор за 
выполнением 

стратегии

A01.03. Управление 
опытом клиентов

A01.04. Планирование 
ресурсов

A01.07. Эскалация 
инцидентов

A01.08. Управление 
рисками ИБ

A01.05. Финансовое 
управление

A01.09. 
Взаимодействие 

с третьими сторонами

A04.03. Киберразведка

A04.03.02. 
Аналитика угроз (TI)

A04.03.01. Управление фидами 
(источниками)

A04.04. Управление 
информационными 

активами и уязвимостями

A04.03.03. Поиск угроз (TH)

A04.04.01. Управление 
уязвимостями

A04.01. Мониторинг и реагирование

A04.01.04. CERT

A04.01.01. 
Мониторинг (L1)

A04.01.03. 
Реагирование (L3)

A04.01.04.02. Эскалация 
и управление ЧС

A04.01.04.01. 
Расследования

A04.01.02. 
Категоризация (L2) 

A04.04.02. Контроль 
информационных активов

A04.05. Разработка контента

A04.05.01. Разработка 
сценариев мониторинга

(use cases)

A04.05.02. Разработка сценариев 
реагирования (playbooks)

A04.07. Контроль защищенностиA04.06. Обучение

A04.06.01. 
Кибергигиена

A04.06.02. Повышение 
осведомленности

A04.06.04. 
Контроль знаний

A04.02. Управление 
внешними СЗИ

A04.07.01. 
Моделирование 

атак

A04.07.02. 
Киберучения, 

пентесты

A04.07.04. Контроль 
выполнения 

требований к защите

A04.07.05. 
Red team

A04.07.03. 
Формирование 

требований к защите

A04.07.06. 
Bug bounty

A04.08. Взаимодействие 
с внешними CERT

A04.06.03. Обучение 
кибербезопасности

* Приведено для справки, не входит в SOC
Смежные подразделения*SOC (ЦПК)
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Основные составляющие 

Сервисы 
обеспечения ИБ

Архитектура Системы 
Обеспечения 

Результативной 
Кибербезопасности

(СО РКБ) 

СЗИ
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Архитектура – это не ново ☺



5

Целеполагание СО РКБ

Обнаружить Остановить

▪ Увидеть

▪ Понять

▪ Проанализировать

▪ Реагировать

▪ Взаимодействовать

▪ Уведомлять
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Немного о метриках

Исходный случай: 

Время
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Атакующий всегда достигает своей цели, реагирование происходит слишком 
поздно.

Задача – достижение и поддержание состояния 
инфраструктуры, при котором реализация 
недопустимого события максимально 
затруднена, а заметность атаки повышается 
настолько, что реагирование может быть 
проведено до начала реализации недопустимого 
события.

Вариант 1: 

Время
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Замедлили атаку на периметре (атакующему надо долго вести разведку и 
предпринимать неоднократные попытки проникновения).

Вариант 2: 

Время

К
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Замедлили атаку на периметре (атакующему надо долго вести разведку и 
предпринимать неоднократные попытки проникновения).



7

Основные модули 
инфраструктуры предприятия

ДМЗ

Интернет
Облачная

сеть

Филиалы

Офисная сеть

ЦОД

АСУ ТП
Удаленные 

пользователи

Изолированная сеть

Периметры
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Офисная сеть

Гостевой 
контроллер Wi-Fi

Коммутатор
ядра

Веб-
серверы

Блейд-
серверы

СерверыТелефония

Маршрутизатор

Коммутатор
доступа

Коммутатор 
доступа

Контроллер 
Wi-Fi

Коммутатор
доступа

IoT

Рабочие 
станции

Мобильные 
устройства

Распределение ЯдроДоступКонечные узлы

Пользователи

Специалисты 
по ИБ

Топ-
менеджеры

Специалисты 
по ИТ

Мобильные 
устройства Точка 

доступа

Коммутатор 
распределения

Сервисы

WAN
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>

Этап проникновения

▪ Внешняя разведка

▪ Взлом сервиса на периметре 
(эксплуатация уязвимости)

▪ Фишинг

▪ Атаки через Wi-Fi

▪ Получение доступа 
с помощью украденной 
или скомпрометированной 
учетной записи

▪ Компрометация цепочки поставок

▪ Компрометация доверенной 
инфраструктуры (например, VPN) 

Этапы атаки

>

Развитие атаки

▪ Закрепление в инфраструктуре

▪ Разведка внутри инфраструктуры 
(как сетевой, так и доменной)

▪ Повышение привилегий —
как локальных, так и в целом 
в инфраструктуре

▪ Передвижение по инфраструктуре

▪ Взлом ключевых систем

>

Нанесение ущерба

▪ Уничтожение данных и (или) систем

▪ Кража данных

▪ Взлом целевых систем 
(кража денег, нарушение 
производственного процесса и т. д.)
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Initial Access Execution Persistance Privilege Escalation Defense Evasion Credential Access Discovery Lateral Movement Collection Command and Control

Exploit Public-
Facing Application

Command and 
Scripting Interpreter

JavaScript
Account 

Manipulation
SSH Authorized 

Keys
Abuse Elevation 

Control Mechanism
Sudo and Sudo 

Caching

Access Token 
Manipulation

Create Process 
with Token

Adversary-in-the-
Middle

ARP Cache 
Poisoning

Account Discovery

Domain Account
Exploitation of 

Remote Services

Adversary-in-the-Middle

ARP Cache Poisoning
Application Layer 

Protocol
Web Protocols

External Remote 
Services

PowerShell

Create Account

Domain Account

Access Token 
Manipulation

Create Process 
with Token

SID-History 
Injection

LLMNR/NBT-NS 
Poisoning and SMB 

Relay
Email Account Lateral Tool Transfer

LLMNR/NBT-NS 
Poisoning and SMB 

Relay
Data Encoding

Non-Standard 
Encoding

Phishing Python Local Account
SID-History 

Injection

Token 
Impersonation/Thef

t

Brute Force

Credential Stuffing Local Account
Remote Service 

Session Hijacking
SSH Hijacking Archive Collected Data Archive via Utility Standard Encoding

Supply Chain 
Compromise

Compromise Software 
Dependencies and 
Development Tools

Unix Shell
External Remote 

Services

Token 
Impersonation/Thef

t

Deobfuscate/Deco
de Files or 

Information
Password Cracking

Cloud 
Infrastructure 

Discovery

Remote Services

Distributed 
Component Object 

Model Data from Configuration 
Repository

Network Device 
Configuration Dump

Encrypted Channel
Asymmetric 

Cryptography

Valid Accounts

Default Accounts
Windows Command 

Shell
Scheduled 
Task/Job

At
Domain Policy 
Modification

Group Policy 
Modification

Domain Policy 
Modification

Group Policy 
Modification

Password 
Guessing

Container and 
Resource 
Discovery

Remote Desktop 
Protocol

SNMP (MIB Dump) Ingress Tool Transfer

Domain Accounts
Container 

Administration 
Command

Scheduled Task
Exploitation for 

Privilege Escalation
Exploitation for 

Defense Evasion
Password Spraying

Domain Trust 
Discovery

SMB/Windows 
Admin Shares

Data from Information 
Repositories

Code Repositories Protocol Tunneling

Local Accounts
Exploitation for Client 

Execution
Server Software 

Component
Web Shell

Scheduled Task/Job

At

Impair Defenses

Disable or Modify 
System Firewall

Credentials from 
Password Stores

Password 
Managers

File and Directory 
Discovery

SSH Confluence

Proxy

External Proxy

Scheduled Task/Job

At

Valid Accounts

Default Accounts Scheduled Task Downgrade Attack
Exploitation for 

Credential Access
Group Policy 

Discovery
VNC Sharepoint Internal Proxy

Scheduled Task Domain Accounts

Valid Accounts

Default Accounts
Indicator Removal 

on Host
File Deletion

Forced 
Authentication

Network Service 
Discovery

Software 
Deployment Tools

Data from Local System
Remote Access 

Software

Software Deployment 
Tools

Local Accounts Domain Accounts
Indirect Command 

Execution
Forge Web 
Credentials

Web Cookies
Network Share 

Discovery
Use Alternate 

Authentication 
Material

Pass the Hash

Local Accounts

Masquerading

Double File 
Extension

OS Credential 
Dumping

/etc/passwd and 
/etc/shadow

Network Sniffing Pass the Ticket

Masquerade Task 
or Service

Cached Domain 
Credentials

Password Policy 
Discovery

Web Session Cookie

Modify Registry DCSync Permission Groups 
Discovery

Domain Groups

Use Alternate 
Authentication 

Material

Pass the Hash LSA Secrets Local Groups

Pass the Ticket LSASS Memory Process Discovery

Web Session 
Cookie

Security Account 
Manager

Query Registry

Valid Accounts

Default Accounts

Steal or Forge 
Kerberos Tickets

AS-REP Roasting
Remote System 

Discovery

Domain Accounts Golden Ticket Software Discovery

Local Accounts Kerberoasting
System 

Information 
Discovery

Silver Ticket
System Network 

Configuration 
Discovery

Steal Web Session 
Cookie

System Network 
Connections 

Discovery

Unsecured 
Credentials

Bash History
System 

Owner/User 
Discovery

Cloud Instance 
Metadata API

System Service 
Discovery

Container API

Credentials In Files

Credentials in 
Registry

Private Keys

Тепловая карта MITRE ATT&CK

* https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2021-2022/

Визуализация наиболее популярных техник и подтехник, которые используют эксперты Positive Technologies. 

66%-100%

41%-65%

21%-40%

1%-20%

Доля компаний в которых 
использовались техники и подтехники:

TTP Min Mix

TTP1 10 мин 2 часа

TTP2 15 мин 24 часа

TTP3 30 мин 30 часов

TTP8 10 мин 12 часов
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Управление инфраструктурой 
и цепочками атак

Укрепить активы Уменьшить поверхность атаки

▪ Инвентаризация

▪ Уязвимости

▪ Парольная политика

▪ Политики взаимодействия

▪ Сегментация

▪ Фильтрация

Удлинить цепочку атаки Усложнить цепочку атаки

▪ Инфраструктурные СЗИ

▪ Терминальные серверы

▪ Эшелонированная оборона

▪ Защита активов

▪ Ложные цели

Основные задачи — У4



12

Защита офисной сети

Гостевой 
контроллер Wi-Fi

МСЭ

Веб-
серверы

Блейд-
серверы СерверыТелефония

Маршрутизатор

Коммутатор
доступа

Коммутатор
доступа

IoT

Рабочие 
станции

Мобильные 
устройства

Распределение ЯдроДоступ

Конечные 
узлы

WAN

Мобильные 
устройства

Точка 
доступа

Доступ

Прикладной
МСЭ

Защита от
ВПО

МониторингУправление 
уязвимостями

Анализ 
сетевого 
трафика

Контроллер 
Wi-Fi

Коммутатор 
распределения

Коммутатор
ядра

Точка 
доступа

Пользователи

Специалисты 
по ИБ

Топ-
менеджеры

Специалисты 
по ИТ
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DMZ LOCAL

Switch

INTERNET

www.company.com

Web

mail.company.com

Exchange

conf.company.com

VoIP

ns.company.com

DNS
User-pc

Firewall Firewall

Целевая ИС – один или 
несколько объектов
в ИТ-инфраструктуре, 
воздействие на которые 
может привести к реализации 
НС. Как правило объекты 
являются конечной целью 
злоумышленника
при реализации НС.

Ключевая ИС – объекты
в ИТ- инфраструктуре, 
несанкционированный доступ 
к которым или воздействие
на которые необходимы 
нарушителю, чтобы развить 
атаку на целевую систему, 
или система, взлом которой 
существенно упростит 
сценарий атаки.

CVE-2023-1713

Bitrix 24

ProxyLogon

permit any to any

Mimikatz

Kerberoasting

10 min 24 min 37 min

T1190. Exploit Public-Facing 
Application
T1133. External Remote Services

T1087.Account Discovery
T1615.Group Policy Discovery 
T1046. Network Service Discovery
T1069.Permission Groups Discovery

T1110.Brute Force
T1003. OS Credential Dumping
T1021.Remote Services
T1210.Exploitation of Remote Services
T1570.Lateral Tool Transfer
T1563.Remote Service Session Hijacking

DC

1C Bitrix

Ключевые и целевые системы
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Пример расчета цепочки атаки

Hacker Сетевое 
оборудование

LAN\Wi-Fi LAN

Сетевое 
оборудование

LAN

Почтовый сервер

T1190 Exploit Public-Facing Application

T1059 Command and Scripting Interpreter

T1053 Scheduled Task/Job

T1078 Valid Accounts

T1078 Valid Accounts

T1003 OS Credential Dumping

T1021 Remote Services

T1059 Command and Scripting Interpreter

T1053 Scheduled Task/Job

T1078 Valid Accounts

T1078 Valid Accounts

T1003 OS Credential Dumping

T1021 Remote Services

T1059 Command and Scripting Interpreter

T1053 Scheduled Task/Job

T1078 Valid Accounts

T1078 Valid Accounts

T1003 OS Credential Dumping

T1021 Remote Services

T1071 Application Layer Protocol

T1005 Data from Local System

Недопустимое событие: Несанкционированный доступ к корпоративному почтовому ящику тендерного отдела

Время атаки: 7.92 часа

2.25 1.92

3.75

Потенциальный ущерб: крупный, так как 

компания застройщик и  участвует в 

крупных земельных тендерах
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Пример расчета цепочки атаки

Hacker Балансировщик Web Application 
Firewall

LAN

Почтовый сервер

T1190 Exploit Public-Facing Application

T1059 Command and Scripting Interpreter

T1053 Scheduled Task/Job

T1078 Valid Accounts

T1078 Valid Accounts

T1003 OS Credential Dumping

T1021 Remote Services

T1059 Command and Scripting Interpreter

T1053 Scheduled Task/Job

T1078 Valid Accounts

T1078 Valid Accounts

T1003 OS Credential Dumping

T1021 Remote Services

T1059 Command and Scripting Interpreter

T1053 Scheduled Task/Job

T1078 Valid Accounts

T1078 Valid Accounts

T1003 OS Credential Dumping

T1021 Remote Services

Недопустимое событие: Несанкционированный доступ к корпоративному почтовому ящику тендерного отдела

Время атаки: 66.6 часа

58.39 2.13

2.11

Выполненные работы:

Модернизация сети .

Построение защищенного домена

Внедрение системы 2FA

Сетевое 
оборудование

DMZ DMZ

T1059 Command and Scripting Interpreter

T1053 Scheduled Task/Job

T1078 Valid Accounts

T1078 Valid Accounts

T1003 OS Credential Dumping

T1021 Remote Services

T1071 Application Layer Protocol

T1005 Data from Local System

LAN

3.97
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В заключение

При проектировании 
необходимо учитывать 
возможные цепочки атаки:

Реальная архитектура СО РКБ 
индивидуальна для каждой 
организации

Киберучения как метод 
тестирования

Укрепление и (или) подтверждение 
надежности ИТ-инфраструктуры 
является обязательным шагом

▪ точки проникновения,

▪ топологию,

▪ ключевые и целевые системы

>

>

>

>



Спасибо!


