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Наташ, там нашвендор уязвимостьопубликовал.Свежую!

И наличие эксплойтаподтвердил, прикинь И обновлениевыложил часназад

Харош спать, гопатчить уже!



Заказчик Вендор
Все должно работать – мы за это платим Безопасная разработка - это дорого

Новая прошивка – фичи добавились,глюки тоже Новые фичи монетизируются лучше всего
Если не используются опенсорсныебиблиотеки, почему сканер показываетCVE? Часто, не самые свежие

Мы не используем опенсорсныебиблиотеки, поэтому не подвержены CVE
Нам важно понимать, каким уязвимостямподвержено ПО оборудования Публикация уязвимостей –репутационные, считай, финансовыепотери

Дихотомия потребностей



• Уязвимости Cisco за 2024г
• Уязвимости типовогоотечественного вендораза 2024 г

Уязвимости?



Хакеры не смогутиспользовать уязвимости,если они не знают о них

К. Очевидность: «На самом деле нет»



Повторить то, что делали Palo Alto или Checkpoint можнобудет не раньше, чем через пять лет(Рустэм Хайретдинов, Гарда)
https://www.comnews.ru/content/231469/2024-02-08/2024-w06/1008/rynok-ngfw-rossii-podnimetsya-no-vyzhivut-nem-ne-vse



В конечном итоге, закиберустойчивостькомпании отвечаетне вендор



Управлениеуязвимостями:классика



У нас нет CVE



Совсем нет



Ну хоть у кого-то есть



Наличие годного коммерческого сканерауязвимостей – новая гигиеническаянорма



Управлениеуязвимостями:сейчас



Надо просто делать все, что можемдожидаясьзрелости лидеров рынка

69*
производителейNGFW в РФ

Обзор рынка NGFW в 2024г.
https://habr.com/ru/articles/832464/


