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Автоматизированные системы управления

… используются нами каждую секунду для повседневных вещей и операций

Автоматизация Нефть и газПромышленность

Водоподготовка Энергетика Транспорт

Управление зданиями
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Встроенные уязвимости промышленного оборудования  

Устаревшее ПО Отсутствует встроенная 
защита

Отсутствуют исправления 

невозможно исправить

Слабые пороли по 
умолчанию

Целевой фишинг Индивидуальные APT 
атаки

Традиционное вредоносное ПО Шифровальщики

Вымогатели

Вектор атаки
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Факты и реальность

Март 2019 Атака шифровальщиком LockerGoga на Norsk Hydro 
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Атака на завод Norsk Hydro 

Целевая фишинговая 
рассылка

Распространение   
   вредоносного
   кода используя
      групповые 
политики AD

Шифрование как

 документов так и  

системных файлов 

     Частичная 

     остановка бизнес   

     процессов

LockerGoga
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Кто управляет этими устройствами ?

Современное окружение в  компании 

Smart Building/Office Devices

Industrial Control Systems

Medical Devices

General IoT
Различные типа устройств и производителей

Различные протоколы и операционные системы 

YOUR ORGANIZATION

?

?

?

?

?

?
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Сложные и направленные атаки

FILELESS
ATTACKS

MALWARE WEB-BASED
ATTACKS

ZERO-DAY
EXPLOITS

RANSOMWARE

Мотивированные и финансируемые

MALICIOUS
INSIDERS

TERRORISTS ORGANIZED
CRIME

HACKTIVISTS NATION
STATES

Человеческий 
фактор

USER ERROR

PHYSICAL 
COMPROMISE 

(THEFT OR LOSS)

SOCIAL
ENGINEERING

CREDENTIALS
COMPROMISE

EMAILS

Эволюция угроз
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Злоумышленники пользуются ситуацией

https://blog.checkpoint.com/2020/04/02/coronavirus-update-in-the-cyber-world-the-graph-has-yet-to-flatten/
https://blog.checkpoint.com/2020/05/12/coronavirus-cyber-attacks-update-beware-of-the-phish/ 

До 17% новых веб-сайтов, посвященных 
коронавирусу  в  период начала эпидеми, 
вредоносные/подозрительные

https://blog.checkpoint.com/2020/04/02/coronavirus-update-in-the-cyber-world-the-graph-has-yet-to-flatten/
https://blog.checkpoint.com/2020/05/12/coronavirus-cyber-attacks-update-beware-of-the-phish/
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Тренды кибер-угроз в СНГ за последние 6 месяцев
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Майнеры Мобильные InfoStealer Банкеры Ботнеты Вымогатели



©2020 Check Point Software Technologies Ltd. �10

Вектор атаки доставки вредоносных файлов  
          За последние 30 дней 

СНГ - Энергетическая отрасль

57 %

43 % Web
Email

All Industries

80 %

20 %

Web
Email
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КАКИМ ОБРАЗОМ МЫ  
МОЖЕМ ОСТАВАТЬСЯ  
НА ШАГ ВПЕРЕДИ УГРОЗ?
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Лучшие практики защиты КИИ

Обеспечить 
безопасность IT- и 

OT-окружений

Защитить корпоративную сеть 
предприятия от угроз

Обеспечить четкое разделение 
между IT- и OT-инфраструктурами 

Внедрить специализированные 
системы защиты для КИИ 
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РЕШЕНИЯ ПО ЗАЩИТЕ 
критических информационных инфраструктур

CHECK POINT’S

C Y B E R  D E F E N S E

Контроль 
SCADA-трафика

Специализиро-
ванная защита  

от угроз

Надежные 
устройства для 

агрессивной среды

Анализ 
событий 

безопасности
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Controllers 

Level 0

Level 1

Level 2

Level 4

Field Devices

Control Zone

IT

OT

IPS APCL

Level 5

Public & Private cloud SaaS

IaaS
Cloud Services IIoT

Field DevicesКонтроль SCADA-трафика 

Level 3

DMZ

Enterprise Zone

Manufacturing Zone

Cell/Area Zone

Cell/Area Zone

Enterprise Zone

Internet DMZ

FW

Internet
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Поддержка специализированных протоколов

Более 1500 SCADA и IoT команд  
в Check Point Application Control

MMS

DNP3

Siemens 
Step7

IEC 60870-5-104

IEC 61850

ICCP

OPC
DA & UA

Profinet

CIPIoT

MQTT MODBUS

… и другие

BACNET

Полный перечень: https://appwiki.checkpoint.com
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РЕШЕНИЯ ПО ЗАЩИТЕ 
критических информационных инфраструктур

CHECK POINT

C Y B E R  D E F E N S E

Контроль 
SCADA-трафика

Специализиро-
ванная защита  

от угроз

Надежные 
устройства для 

агрессивной среды

Анализ 
событий 

безопасности
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Детальная информация  
для расследования  
инцидентов

ПОДРОБНО

CHECK POINT 
SMARTLOG &  
SMARTEVENT

Детальное журналирование трафика 
СГРУППИРОВАНО
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Архитектура Check Point AAD
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Информация об устройстве
Детальная информация об устройстве – тип, производитель, версия прошивки и прочее
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Информация об устройстве
Детальная информация об устройстве – тип, производитель, версия прошивки и прочее
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Информация об устройстве – иерархическая карта
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Оповещения на базе поведенческого анализа
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Автоматическое добавление устройств и создание политики
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Автоматическое добавление устройств и создание политики
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Автоматическое добавление устройств и создание политики
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Автоматическое добавление устройств и создание политики
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РЕШЕНИЯ ПО ЗАЩИТЕ 
критических информационных инфраструктур

CHECK POINT

C Y B E R  D E F E N S E

Контроль 
SCADA-трафика

Специализиро-
ванная защита  

от угроз

Надежные 
устройства для 

агрессивной среды

Анализ 
событий 

безопасности
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Компоненты КИИ редко обновляются
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CHECK POINT 

IPS

Виртуальный патчинг 
Более 350 специализированных IDS/IPS сигнатур

NSS Labs 
Highest Rating

Защита от уязвимостей 
и обнаружение 

аномального трафика
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РЕШЕНИЯ ПО ЗАЩИТЕ 
критических информационных инфраструктур

CHECK POINT

C Y B E R  D E F E N S E

Контроль 
SCADA-трафика

Специализиро-
ванная защита  

от угроз

Надежные 
устройства для 

агрессивной среды

Анализ 
событий 

безопасности



©2020 Check Point Software Technologies Ltd. �31

400 Mbps Threat Prevention

Check Point 1570R

8x1GbE ports
Dual band 802.11ac 3X3 MIMO
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Для платформ 2016 Appliances: 
SG3100, SG3200,  

SG5200, SG5600, SG5800,  

SG15600, SG23800

Государственный реестр сертифицированных 
средств защиты информации

профили защиты ИТ.МЭ.А4.ПЗ,, 

ИТ.МЭ.Д4.ПЗ и ИТ.СОВ.С4.ПЗ 

профили защиты ИТ.МЭ.Б4.ПЗ, и 

ИТ.СОВ.С4.ПЗ 

2016 Appliances (все),  

2012 Appliances (все) 

Open Servers 

Виртуальные платформы VMWare, 
Hyper-V, Open Stack (KVM)  

SG64000, SG44000 
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Государственный реестр сертифицированных 
средств защиты информации

28.01.2020

28.01.2025
31.12.2023
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Срок действия сертификата - 5 лет (распространяется на заявителя). 

Сертификат соответствия может быть выдан на меньший срок по обращению 
заявителя. 

Срок действия сертификата 

Срок действия

Может эксплуатировать продукцию вне зависимости от срока действия 
сертификата соответствия при выполнении следующих условий: 

• заявитель осуществляет техническую поддержку; 

• применение продукции не противоречит требованиям по защите 
информации, установленным ФСТЭК России; 

• сведения о сертификате соответствия на продукцию находятся в 
Реестре ФСТЭК.

Срок действия

Потребитель, не 
являющийся 
заявителем
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Решения ФСТЭК России о проведении 
сертификации Security Gateways R80.xx

профили защиты ИТ.МЭ.А4.ПЗ, 

ИТ.МЭ.Д4.ПЗ и ИТ.СОВ.С4.ПЗ, УД4 

профили защиты ИТ.МЭ.Б4.ПЗ, и 

ИТ.СОВ.С4.ПЗ, УД4 

Для платформ 2020 Appliances: 
SG3600/3800,  

SG6200/6400, SG6600, SG6800,  

SG7000, SG16200, SG16600,  

SG28000,

Ряд 2016 Appliances

2020 Appliances (все),  

2016 Appliances (все), 

Open Servers, 

Виртуальные платформы VMWare, 
Hyper-V, Open Stack (KVM), , 

SMART-1
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СПАСИБО!


