
Новая эпидемия, старые 
риски 

Как защититься от современных 
угроз в меняющемся мире 



- ... несанкционированный вход, через подбор пароля одной из 
учетных записей 
- ... после входа по RDP злоумышленник запустил шифрующий 
скрипт 
- ... судя по последнему отчету, у вас в сети должен быть сервер 
с адресом _____, на котором видна подозрительная сетевая 
активность 
- ... на сервер … антивирус Dr.Web был установлен уже после 
шифрования 

Из ответов специалистов техподдержки «Доктор Веб» 
по итогам  разбора инцидентов 





Работая удаленно (или нет) сотрудник: 

▪ Может получать удаленный доступ к своему рабочему месту  

▪ Может пользоваться почтой и иными корпоративными сервисами 

▪ Может в нарушение установленных правил пользоваться внешней 
почтой – не проходящей через почтовые серверы компании 

▪ Может пользоваться внешними сервисами (например, Google Docs)      

Какие риски ИБ несет для компании  
работа сотрудников вне (и не только) офиса? 



Сотрудник: 

▪ Пытается избежать установки обновлений 

▪ Пытается использовать слабые пароли 

▪ Дает доступ к своему компьютеру и данным кому не следует 

▪ …

Какие риски ИБ несет для компании  
работа сотрудников вне (и не только) офиса? 



Все риски были. В период удаленной работы они просто 
вышли на поверхность.  
Статистика атак подтверждает – основная причина 
уязвимостей - сотрудники



Антивирус защищает от запуска вредоносных файлов, 
определяемых им с помощью различного вида правил. 

Но можно ли защититься от иных угроз?



Dr.Web Enterprise Security Suite
Антивирус – это не только антивирусные базы
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Доступ только к “чистым” ресурсам 
Доступ к ресурсам только в указанное время



Контроль использования внешних носителей и оборудования 
компании



Контроль запуска программ пользователем 
(А может он и не в Ворде играется?)



Контроль установки обновлений безопасности 
Хакер не пройдет!
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Контроль установленных программ 
Контроль установленных компонентов защиты



Возможности Dr.Web позволяют защищать сотрудников 
компании, работающих не только внутри локальной сети, но и 

удаленно – как временно, так и постоянно 



Dr.Web позволяет: 
▪ Обнаруживать и удалять вредоносные программы любого 
типа и любой сложности 

▪ Применять политики безопасности, принятые в компании, 
для защиты, в том числе, устройств удаленных 
сотрудников 

▪ Контролировать состояние защиты, список установленного 
ПО, установку обновлений… 







С нами выгодно 



Удаленные сотрудники? 
У вас есть Dr.Web!


