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ОСОБЕННОСТИ ФУНКЦИОНИРОВАНИЯ 
ЦЕНТРОВ МОНИТОРИНГА И 

РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



ЧТО ТАКОЕ SOC?
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Эффективное обнаружение и предотвращение атак, а также устранение 
причин возникновения инцидентов

Рекомендации по корректировке защитных мер, подготовка критериев, 
аналитическая работа

Уменьшение времени реакции на инциденты благодаря готовым сценариям 
реагирования и использования средств автоматизации

Своевременное оповещение о возникновении угроз для деловых-процессов

Снижение риска проникновения в инфраструктуру

Минимизация последствий, ущерба, затрат на локализацию и устранение 
инцидента

Выявление, регистрация, учет инцидентов, подготовка отчетности

Объективная картина состояния защищенности компании. Повышение 
уровня устойчивости к атакам

Security Operation Center (SOC) – Центр мониторинга и реагирования на инциденты информационной безопасности

Возможности SOC



ВАРИАНТЫ ПОСТРОЕНИЯ SOC



SOC И ГОССОПКА?



СТРУКТУРА ГОССОПКА



Проблемные вопросы взаимодействия с ГосСОПКА

Какую информацию нужно передавать в ГосСОПКА
субъекту КИИ?

Когда нужно создавать SOC: до создания СБ ЗОКИИ, 
после, в процессе?

Нужно ли получать лицензии для подключения к 
ГосСОПКА?

Обязательно ли подключение к ГосСОПКА?

Обязательно ли создавать (SOC) КЦ субъекту КИИ?

Как быть с аутсорсингом если нет коммерческих центров 
в структуре ГосСОПКА?
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