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Почему эта тема важна?
• Open Source стал неотъемлемой частью нашей жизни, 

а иногда и безальтернативным вариантом
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Почему эта тема важна?
• Open Source стал неотъемлемой частью нашей жизни, 

а иногда и безальтернативным вариантом

• В то же время это привлекло большее внимание 
злоумышленников

• Начались постоянные атаки, в т.ч. на авторов 
Open Source-пакетов

• Как не оступиться, используя Open Source?

В рамках этого краш-курса мы разберемся, где стоит 
подстраховаться
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Как работали раньше? 8
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Как работали раньше? 10



Какие проблемы? 11



Появились SCM 12



Код отправляется на воркер-ноду 13



Сборка происходит удаленно 14



Результат выкатывается в prod 15



Проблема осталась 16



А еще у нас shell 17



Произвольный код 
выкатывается на прод
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Checklist
✔ Не используем shell-раннеры



Все запускается в контейнерах 20



А вдруг мы скачали что-то не то? 21



Добавляем dev-сегмент 22



Как обезопаситься еще? 23



Добавляем сканеры 24



Аффектит ли bad 
dependency на сборку?
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Конечно!
ведь нужен docker-in-docker



Сборка контейнера без docker 27
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Но какой, спрашивается, 
Docker на проде?
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Но какой, спрашивается, 
Docker на проде?
• Для нас это пример
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Но какой, спрашивается, 
Docker на проде?
• Для нас это пример

• Вопросы безопасности общие для любого 
другого средства контейнеризации на базе OCI
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Техники побега из Docker
№ Название техники Минимальные Capabilities

1 Монтирование хостовой системы SYS_ADMIN

2 Использование примонтированного 
Docker Socket –

3 Инъекция Shell-code SYS_PTRACE

4 Инъекция модуля ядра SYS_MODULE

5 Чтение секретов с хоста DAC_READ_SEARCH

6 Перезапись файлов на хосте DAC_READ_SEARCH, DAC_OVERRIDE

7 «notify_on_release» в cgroups SYS_ADMIN, DAC_OVERRIDE
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Примонтированный docker-socket
• /var/run/docker.sock
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Примонтированный docker-socket
• /var/run/docker.sock

• Для Docker-in-Docker (DinD) сборок иногда 
монтируется напрямую в контейнер

39



Примонтированный docker-socket
• /var/run/docker.sock

• Для Docker-in-Docker (DinD) сборок иногда 
монтируется напрямую в контейнер

• Позволяет нам прямо из контейнера посылать 
команды на хостовой Docker 
(например, для сборок)
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root@ln-khakimov-vm:~# docker run -it 
--cap-drop=ALL -v 
/var/run/docker.sock:/run/docker.sock docker:dind 
/bin/sh
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root@ln-khakimov-vm:~# docker run -it --cap-drop=ALL 
-v /var/run/docker.sock:/run/docker.sock docker:dind 
/bin/sh

/ # docker run -it --privileged -v /:/host/ ubuntu 
bash -c "chroot /host/”

# ls
bin   dev  home  lib32 libx32     media  opt root  
sbin  srv  tmp  var boot  etc  lib lib64 lost+found  
mnt    proc  run   snap  sys  usr

# whoami
root



CAP обычного контейнера 46



CAP privileged-контейнера 47



Был AppArmor и нет его 48



А что можно сделать 
прикольного?



А что можно сделать 
прикольного?

Похакать docker через 
reverse-shell



Reverse-shell
Это перенаправление 

оболочки ввода-вывода 

(консоль) атакуемой 

машины себе
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Сам сплойт 52



Что с ним делаем?
• Компилируем, получаем .ko-модуль 

(kernel object)

• nc -vlnp <YOUR_PORT> – слушаем порт 

• insmod sploit.ko – помещаем в модуль 
Linux Kernel
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Поздравляю! Вы великолепны!
Возьмите в награду БД с персональными данными



Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)



Разделим воркер-ноды 56



Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер-нодах



Но все еще код из dev может 
попасть в prod
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Разделим build-среды 59



Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер-нодах

✔ раздельные ноды для build-сред



Как управлять зависимостями? 61



Храним зависимости локально 62



Как защитить прод? 63



Делаем прокси и хостед 64



Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер-нодах

✔ раздельные ноды для build-сред

✔ отдельные репы для прод- 
и билд-сборок



Про что мы забыли? 66



Раздельные репозитории 
в registry
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Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер-нодах

✔ раздельные ноды для build-сред

✔ отдельные репы для прод-  
и билд-сборок

✔ отдельные репозитории 
и отдельные ключи! для 
репозиториев registry





Мечтают ли сканеры 
просканироваться?
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71Взламываем через Snyk
Snyk напрямую выполняет команды из gradlew 
на целевой системе
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Отделяем сканеры 74



Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер-нодах

✔ раздельные ноды для build-сред

✔ отдельные репы для прод- 
и билд-сборок

✔ отдельные репозитории 
и отдельные ключи! для 
репозиториев registry

✔ на build-ноде только сборки! 
сканеры отдельно



Не забываем про FW 76



Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
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и билд-сборок

✔ отдельные репозитории 
и отдельные ключи! для 
репозиториев registry

✔ на build-ноде только сборки! 
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✔ изолируем контуры друг от друга



Эфемерные (временные) 
раннеры
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Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер-нодах

✔ раздельные ноды для build-сред

✔ отдельные репы для прод- 
и билд- сборок

✔ отдельные репозитории 
и отдельные ключи! для 
репозиториев registry

✔ на build-ноде только сборки! 
сканеры отдельно

✔ изолируем контуры друг от друга

✔ эфемерные раннеры



Приемка Open Source
• Добавление зависимостей в репозиторий только 

доверенными лицами

80



Приемка Open Source
• Добавление зависимостей в репозиторий только 

доверенными лицами

• Использование SCA/OSA

81



Приемка Open Source
• Добавление зависимостей в репозиторий только 

доверенными лицами

• Использование SCA/OSA

• Проверка зависимостей при добавлении (происхождение 
зависимости, количество загрузок, наличие CVE, Issues, 
контроль целостности зависимости)

82



Приемка Open Source
• Добавление зависимостей в репозиторий только 

доверенными лицами

• Использование SCA/OSA

• Проверка зависимостей при добавлении (происхождение 
зависимости, количество загрузок, наличие CVE, Issues, 
контроль целостности зависимости)

• Тестирование зависимостей (использование в песочнице, 
отслеживание syscalls и т.д.)

83



Приемка Open Source
• Добавление зависимостей в репозиторий только 

доверенными лицами

• Использование SCA/OSA

• Проверка зависимостей при добавлении (происхождение 
зависимости, количество загрузок, наличие CVE, Issues, 
контроль целостности зависимости)

• Тестирование зависимостей (использование в песочнице, 
отслеживание syscalls и т.д.)

• Проверка соответствия зависимостей в окружении

84



Приемка Open Source
• Добавление зависимостей в репозиторий только 

доверенными лицами

• Использование SCA/OSA
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зависимости, количество загрузок, наличие CVE, Issues, 
контроль целостности зависимости)

• Тестирование зависимостей (использование в песочнице, 
отслеживание syscalls и т.д.)

• Проверка соответствия зависимостей в окружении

• Хардкор: дизассемблер и декомпилятор
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Checklist
✔ Не используем shell-раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер-нодах

✔ раздельные ноды для build-сред
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и билд-сборок
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и отдельные ключи! для 
репозиториев registry

✔ на build-ноде только сборки! 
сканеры отдельно

✔ изолируем контуры друг от друга

✔ эфемерные раннеры

✔ тестируем зависимости



Не забываем про подпись
• Подпись коммитов

• Подпись зависимостей

• Проверка аутентичности 
артефактов при сборке 
приложения

• Подпись самого приложения

• Проверка артефактов при 
сборке образа и подпись 
образа
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Kyverno Cosign 
Policy
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Проверка 
установленного контента
• Релиз согласовывается во внешней системе
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Проверка 
установленного контента
• Релиз согласовывается во внешней системе

• Фиксируются дистрибутивы, образы, чарты и их версии
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Проверка 
установленного контента
• Релиз согласовывается во внешней системе
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Проверка 
установленного контента
• Релиз согласовывается во внешней системе

• Фиксируются дистрибутивы, образы, чарты и их версии

• При раскатке на прод указывается релиз

• Попытка установить в релизное окно стороннюю версию 

вызовет падение пайплайна
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Checklist
✔ Не используем shell раннеры

✔ Dind = нет изоляции 
(используйте kaniko)

✔ build и deploy 
на разных воркер нодах

✔ раздельные ноды для build сред

✔ отдельные репы для прод 
и билд сборок

✔ отдельные репозитории 
и отдельные ключи! для 
репозиториев registry

✔ на build ноде только сборки! 
сканеры отдельно

✔ изолируем контура друг от друга

✔ эфемерные раннеры

✔ тестируем зависимости

✔ не забываем про подпись 
и валидацию





Оцените работу 
Sec-полиции
✔ shell
✔ dind (kaniko или отдельная нода)
✔ раздельные build и deploy
✔ раздельные build-ноды
✔ раздельные репозитории пакетов
✔ раздельные репы registry и токены
✔ исключаем влияние на build / сканеры отдельно
✔ изолируем сегменты
✔ эфемерные раннеры
✔ тестируем зависимости
✔ подпись и валидация

Лев Хакимов
@devijoe

презентация по ссылке: https://bit.ly/sec-police

https://bit.ly/sec-police

