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180+
НЕФТЕ-

И ГАЗОДОБЫЧА

120+
ПЕРЕДАЧА,
РАСПРЕДЕЛЕНИЕ 
И ХРАНЕНИЕ ЭНЕРГИИ

120+
ТЕХНОЛОГИИ НОВЫХ 
МАТЕРИАЛОВ
И ВЕЩЕСТВ

900+
ИСКУССТВЕННЫЙ
ИНТЕЛЛЕКТ

3600+ 
УЧАСТНИКОВ
(май 2023 г.)

70+
СЕНСОРЫ

160+
ТЕХНОЛОГИИ 

СТРОИТЕЛЬСТВА,
УМНЫЙ ГОРОД

180+
АЭРОКОСМИЧЕСКИЕ 
ТЕХНОЛОГИИ, БПЛА, 
НАВИГАЦИЯ

190+
ФАРМАКОЛОГИЯ 

И РАЗРАБОТКА 
ЛЕКАРСТВЕННЫХ 

ПРЕПАРАТОВ

45+
ГЕНЕТИЧЕСКИЕ 

ТЕХНОЛОГИИ

300+
ФИНТЕХ 

И РИТЕЙЛ

100+
ТЕХНОЛОГИИ 

АПК

110+
ТЕЛЕКОММУНИКАЦИОННЫЕ 
ТЕХНОЛОГИИ

135+
ОБЛАЧНЫЕ 
ТЕХНОЛОГИИ 
И БОЛЬШИЕ 
ДАННЫЕ

80+
МОБИЛЬНЫЕ СЕТИ
ПЯТОГО ПОКОЛЕНИЯ
И ИНТЕРНЕТ ВЕЩЕЙ

ОТРАСЛИ ПРОМЫШЛЕННОСТИ
(КЛАСТЕРЫ)

СТАРТАПЫ

КОЛ-ВО (2022)
3 221

ВЫРУЧКА (2022)

247,8+ 
МЛРД РУБ. ПАТЕНТЫ 

(2010 - 2022)

4 500+ 
РАБОЧИЕ МЕСТА
(2022)

68,9+
ТЫС. ЧЕЛ.
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КИБЕРБЕЗОПАСНОСТЬ

100+
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Общий уровень развития ИИ у резидентов Сколково

600+
Продукта с ИИ 
в ИТ-кластере

12
Продукта с ИИ 
в Кибербезопасности

7-8
Средний TRL 

19%
Резидентов ИБ 
привлекли инвестирование

>2.5 млрд ₽ 
Выручка проектов с ИИ
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Направления применения решений резидентов с ИИ в ИБ

Искусственный 
интеллект 
для контроля 
пользователя

Искусственный 
интеллект 
для мониторинга 
DDoS-атак

Искусственный 
интеллект 
как замена 
оператора ИБ

Искусственный 
интеллект как 
антифрод и 
аутентификатор
пользователей

Искусственный 
интеллект как 
средство защиты 
интеллектуальной 
собственности
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Искусственный интеллект 
для контроля пользователя

Задачи,
которые 
решает

• Решение осуществляет сбор 
и анализ данных

• Блокировка запрещенных действий 
и данных

• Оповещать о нарушениях политик 
безопасности

Преимущества • Механизм распознавания текста (OCR) 
основанный на нейронных сетях LSTM 
(Long Short Term Memory) и машинном 
обучении

• Мониторинг и управление рабочими 
местами

• Работа в любых сетевых 
инфраструктурах

Используют
эту технологию
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Искусственный интеллект 
для мониторинга DDoS-атак

Задачи,
которые 
решает

• Автоматическое обнаружение 
и гарантированное 
предотвращение масштабных 
и комплексных DDoS-атак

Преимущества • Сквозная интеграция различных 
инструментов обеспечения 
безопасности в единый интерфейс 
делает работу с системой удобной

• Искусственный интеллект ядра 
и использование машинного обучения

• Позволяет снизить вероятность 
успешных атак практически до нуля, 
обеспечивая при этом менее 1% 
ложных срабатываний

Используют эту технологию
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Искусственный интеллект 
как замена оператора ИБ

Задачи,
которые 
решает

• Решение заменяет специалистов 
Центра Обеспечения Безопасности 
(SOC) на искусственный интеллект

Преимущества • Позволяет сократить время 
обнаружения кибератак с нескольких 
месяцев до нескольких секунд

• Использования фальшивой сети 
устройств

• Методы обнаружения аномального 
поведения
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Искусственный интеллект 
как антифрод и аутентификатор пользователей

Задачи,
которые 
решает

• «Горячие» проблемы с мошенничеством

• Необходимость защитить каналы ДБО, 
ATM, СБП, платежей

• Обеспечить адаптивную 
аутентификацию клиентов банка 
в онлайне

• Автоматизировать бизнес-процесс 
мониторинга

Преимущества • Машинное обучение для повышения 
эффективности и снижения OPEX

• Гибкие варианты внедрения 
(cloud, on-premise, hybrid) 

• Сбор цифровых отпечатков устройств 
и поведенческих данных

Используют
эту технологию
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Искусственный интеллект как средство 
защиты интеллектуальной собственности

Задачи,
которые 
решает

• Контроль потоков распространения 
фото и видео контента

• Предотвращения их незаконного 
использования в обход авторского 
права

Преимущества • Встраивать в изображение незаметные 
метки - цифровые водяные знаки

• Автоматическую верификацию 
цифровых копий

• Отслеживать каналы распространения 
контента
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ТЕХСТАРТ

Программа развития компаний, разрабатывающих 
решения в области искусственного интеллекта 

ИЦ «Сколково» Москва, 2023

ТЕХРАЗВИТИЕAI

* «Fast Track на статус» включено в программу 



Игорь Бирюков
Руководитель Киберхаба
Фонда «Сколково»

IBiryukov@sk.ru
+7 495 956-00-33 (доп. 2915) 
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СyberSkolkovo

mailto:IBiryukov@sk.ru

