
User layer

Почему это важно



ПРОЦЕСС АТАКИ

ПОДГОТОВКА ПРОНИКНОВЕНИЕ

ЭКСПЛУАТАЦИЯ ДОСТИЖЕНИЕ

ЦЕЛИ



Слабая осведомленность 
пользователей в вопросах ИБ

ПРОБЛЕМАТИКА

Крайне высокий риск возникновения 
инцидентов социальной инженерии* 

Значительные финансовые 
и репутационные потери 
для организации

*От 60 до 85% сотрудников переходят по ссылкам/открывают вложения/заполняют 
фишинговые формы (На основе статистики Phishman). 



ПОСЛЕДСТВИЯ



ЛНА и прочие «бумажные» меры

Антивирусы, файрволлы, DLP 
и т.д.

Скучные лекции или публичные 
«наказания»

КАК РЕШАЕТСЯ СЕЙЧАС



PDCA

ПЛАНИРОВАНИЕ РЕАЛИЗАЦИЯ

ПРОВЕРКА СОВЕРШЕНСТВОВАНИЕ



НАПРАВЛЕНИЕ 
НА ОБУЧЕНИЕ 

ТЕСТИРОВАНИЕ 
КОМПАНИИ

АВТОМАТИЗАЦИЯ 
ПРОЦЕССОВ

СОКРАЩЕНИЕ 
ЧИСЛА СОБЫТИЙ 

ИБ НА 70% В 
ПЕРВЫЙ МЕСЯЦ 

ИСПОЛЬЗОВАНИЯ 

ПРИНЦИП РАБОТЫ PHISHMAN

КОНТРОЛЬ 
ОБУЧЕНИЯ

4. 3. 2. 1. 

Phishman отправляет 
фишинговые письма 
сотрудникам, а также 
собирает события из 
внешних систем (например: 
SIEM, DLP, Антивирус) для 
определения компетенции 
пользователей 

Phishman направляет 
сотрудников на обучающие 
курсы на основании событий. 
У Phishman есть 14 
собственных курсов по 
информационной 
безопасности, при 
необходимости может быть 
автоматизирована любая LMS

Phishman собирает 
статистику о сотрудниках 
на каждом этапе 
обучения. По окончании 
курсов Phishman, 
сотрудники проходят тест 
по пройденному 
материалу

Phishman
автоматизирует весь 
процесс обучения 
сотрудников на 
основании правил и 
сценариев.



«Чувствительная» 
информация

DLP
(Data Loss Prevention)

Направление 
на обучающий курс

Сотрудник не прошел 
обучение или набрал менее 
80% правильных ответов

Повторное направление 
на обучающий курс

Уведомление 
Руководителя ИБ 

МОДУЛЬ АВТОМАТИЗАЦИИ



ИТОГ

- Снижение количества событий ИБ на 70 % уже в
первый месяц использования Phishman.

- Снижение количества повторных инцидентов на
30 п.п.

- Повышение уровня осведомленности сотрудников
на 60 п.п.

- Автоматизированный процесс обучения

- Точечное обучение сотрудников по необходимым
темам



СЛОЖНОСТИ ПРИ ВНЕДРЕНИИ

Основание, обоснование, сопроводительные документы

Сопротивление со стороны внешних служб и высшего 
руководства



Тел.: +7–495–795–76–57
E-mail: sales@phishman.ru

Давайте поговорим!

mailto:sales@phishman.ru

