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SECURITY VISION
Российский разработчик

Сертификат ФСТЭК по 4 уровню доверия 

Опыт масштабных внедрений



ПЛАТФОРМА автоматизации
процессов ИБ

Практическая безопасность Стратегическая безопасность

SOAR SGRC



Базовые процессы ИБ

Управление активами

Управление уязвимостями

Управление инцидентами



Активы
Фундамент процессов ИБ

Интеграции с внутренними 
системами

+ Учётные записи
+ Сертификаты
+ Бизнес-процессы

Категорирование

Адаптивность модели активов



Инциденты

SIEM ≠ Incident Management

Playbooks

Сокращение false positive

Обогащения

Единый инструмент



RESPONSE

anti-SPAM WAF TI Service SandboxSIEMIDS/IPSAntivirusEndpointFireWall

без
автоматизации

#У специалистов ИБ должны быть 
навыки работы c СЗИ различных 
вендоров

# Нет полной картины по 
тому как реагируют
специалисты ИБ

# У специалистов ИБ 
множество лишних доступов



RESPONSE

anti-SPAM WAF

SOAR

TI Service Sandbox

A
P

I
SIEMIDS/IPSAntivirusEndpointFireWall

с
автоматизацией



Рабочие процессы

1. Ручная транзакция -

2. Автоматическая транзакция -



Коннекторы



ИНТЕГРАЦИИ
Реагирование Активы События



ФИШИНГ
65 МИНУТ 5 МИНУТ С SOAR

АНАЛИЗ 
ПОЧТОВОГО 
СООБЩЕНИЯ

СКАНИРОВАНИЕ 
РАБОЧИХ 
СТАНЦИИ

ПОИСК И 
УДАЛЕНИЕ 

АНАЛОГИЧНЫХ 
СООБЩЕНИЙ

БЛОКИРОВКА 
ОТПРАВИТЕЛЯ

БЛОКИРОВКА 
ВРЕДОНОСНЫХ 

ДОМЕНОВ

ИНФОРМИРО-
ВАНИЕ 

ПОЛЬЗОВАТЕ-
ЛЕЙ

ДО АВТОМАТИЗАЦИИ

ПОСЛЕ АВТОМАТИЗАЦИИ

15 мин 25 мин 10 мин 5 мин 10 мин

65 
МИНУТ

5 
МИНУТ



ЗАРАЖЕНИЕ
80 МИНУТ 10 МИНУТ С SOAR

ЗАПУСК 
АНАЛИЗАТОРОВ 

ПО И IoCs

КЛАССИФИКА-
ЦИЯ ПО

ДО АВТОМАТИЗАЦИИ

ПОСЛЕ АВТОМАТИЗАЦИИ

15 мин

80 
МИНУТ

10 
МИНУТ

участие человека

В
И
Р
У
С

П
О

ИЗОЛЯЦИЯ

РАССЛЕДО-
ВАНИЕ

БЛОКИРОВКА 
АССОЦИИ-
РОВАННЫХ 

IoCs

ПОЛУЧЕНИЕ 
ДАННЫХ С 

УСТРОЙСТВА

ИСТОРИЧЕС-
КИЙ ПОИСК 

IoCs

ПЕРЕ-
УСТАНОВКА 
УСТРОЙСТВА

ЗАЯВКА НА 
УДАЛЕНИЕ

10 мин 120 мин 10 мин 2525 мин



АТАКА
70 МИНУТ 5 МИНУТЫ С SOAR

ПОЛУЧЕНИЕ 
ИНФОРМАЦИИ ОБ 

АТАКУЕМОМ 
РЕСУРСЕ

ПОИСК 
АССОЦИИРО-

ВАННЫХ 
ИНДИКАТОРОВ

БЛОКИРОВКА 
ИНДИКАТОРОВ И 
СИГНАТУР АТАКИ

ИСТОРИЧЕСКИЙ 
ПОИСК 

ВРЕДОНОСНОЙ 
АКТИВНОСТИ

ПОДГОТОВКА 
ОТЧЕТА ОБ АТАКЕ

ДО АВТОМАТИЗАЦИИ

ПОСЛЕ АВТОМАТИЗАЦИИ

10 мин 15 мин 25 мин 10 мин

70
МИНУТ

5
МИНУТЫ

НА ВНЕШНИЙ
САЙТ



АНАЛИЗ
85 МИНУТ 2 МИНУТЫ С SOAR

ПОЛУЧЕНИЕ 
ИНФОРМАЦИИ СО 

СКАНЕРА 
УЯЗВИМОСТИ

АНАЛИЗ 
КОНТЕКСТА 

УЯСВИМОСТИ

УСТАНОВКА
SLA/OLA

НА УСТРАНЕНИЕ

СОЗДАНИЕ ЗАЯВОК 
НА УСТРАНЕНИЕ

КОНТРОЛЬ
УСТРАНЕНИЯ И 
ПОДГОТОВКА 

ОТЧЕТА

ДО АВТОМАТИЗАЦИИ

ПОСЛЕ АВТОМАТИЗАЦИИ

20 535 мин 25 мин 15 мин 10 мин

85 
МИНУТ

2
МИНУТЫ

участие человека

ОБНАРУЖЕННЫХ
УЯЗВИМОСТЕЙ



ПЛЕЙБУКИ: ДРУГИЕ
ПРИМЕРЫ

утечка информации

распределенная атака социальная инженерия

мониторинг изменений

предоставление и блокировка доступа

мониторинг ИБ решений

отправка данных в FinCERT / НКЦКИ



OPEN SOURCE SOAR

Экосистема TheHive: Дефицит кадров с
соответствующей компетенцией01 02

03

04
Разработка и актуализация
интеграций ложится на
внутреннюю команду

Кастомные решение требуют
детального описания
(технического писателя)

o Cortex, MISP, N8N

o Linux

o Docker\k8s

o Python\Rest API

o ElasticSearch

o Angular



SGRC

Compliance: Управление рисками ИБ01 02

03

04 Контроль, автоматическая отчетность и
визуализация текущего уровня соответствия

Проведение аудитов

o КИИ

o ГОСТ 57580.х

o ISO 27001

o PCI DSS

o GDPR

o Custom



SGRC

Достоверность=?

Актуальность=?

Филиал № 1

Филиал № 2

Филиал № 3



SGRC

Филиал № 1

Филиал № 2

Филиал № 3

Достоверность!

Актуальность 
(real-time)!

Сервисы 
коннекторов

(опционально)

Сервисы 
коннекторов

(опционально)

Сервисы 
коннекторов

(опционально)

Платформа SGRC



Крупнейший в Восточной Европе SOC 
использует все продукты Security Vision

Успешные внедрения



Инвентаризация: 300000+ активов

Управление уязвимостями

Управление инцидентами: 15+ плейбуков

Продолжают развивать систему самостоятельно

Custom: Управление проектами

Успешные внедрения



СПАСИБО

ЗА ВНИМАНИЕ


