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Немного истории

Ликвидация последствий кибер-инцидентов:

• Недостаток квалификации пользователей

• Удаленный сбор информации для расследования

• Удаленное лечение произвольных угроз в 

неизвестных неконтролируемых условиях



Собираемая информация

• Общая информация о системе

• Системные журналы (event logs), логи антивируса

• Установленное ПО, обновления системы, запущенные 

процессы, драйверы, сервисы, активные сетевые 

соединения и пр.

• Основные ветки реестра системы

• Загрузочные сектора дисков



Сервис FixIt!

1. Задача на анализ, в которой генерируется ссылка на 

индивидуальную сборку утилиты FixIt! для передачи 

клиенту

2. Утилита формирует отчет

3. Анализ отчета в сервисе, формирование лечащей 

утилиты

4. Лечение, повторный сбор отчета

5. Повтор 3-4 до устранения последствий инцидента



Задача на анализ



Генерация утилиты



Анализ отчета



Лечащая утилита



Основные возможности

• Антируткит – лечение системных объектов и 

элементов реестра

• Сигнатурные детекты – лечение объектов (файловые 

объекты, элементы реестра, WMI, и пр.) и 

обезвреживание процессов

• Файловая система (базовые операции, очистка ACL и 

ADS)

• Процессы (запуск, завершение, заморозка)



Основные возможности

• Службы (запуск, завершение, удаление, передача 

управляющих кодов)

• Планировщик заданий (запуск, удаление задач)

• WMI providers

• Файл HOSTS

• Расширения и конфигурация браузеров

• Сбор дополнительной информации



Поиск и аналитика

• Предсозданные фильтры

– Общие (уязвимые драйверы, активные RDP сессии, скриптовые 

интерпретаторы, неподписанные исполняемые файлы, файлы с 

необычными сертификатами подписи, руткиты, известные 

утилиты удаленного доступа, хакерские утилиты и пр.)

– Обновления ОС (MS17-010, BlueKeep, PrintNightmare и пр.)

– Сигнатурные детекты антивируса, несигнатурные детекты, 

прочие детекты

– Индикаторы известных семейств ВПО

• Персональные фильтры



Общая последовательность

• Анализ содержимого файловой системы

• Системный реестр

• Журнал событий (event log) системный, антивируса

• Сетевые настройки

• Запущенные процессы

• Информация о системе



Кейс #1

APT backdoor
• Предыстория

– Обращение от клиента: «Не определяется вирус. 

Постоянно появляется в папке C:\ProgramData\SymantecAV. 

Содержимое прилагаю».



Ищем APT backdoor



Ищем APT backdoor
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Ищем APT backdoor



Ищем APT backdoor



Ищем APT backdoor



Ищем APT backdoor



Ищем APT backdoor



Кейс №2

Майнер
• Обращение от пользователя:

Добрый день! У меня проблема. Скорее всего я поймал вирус-майнер.

Сначала ПК как будто подзавис, я думал подожду, оклемается.

Свернув окно рабочей программы я обнаружил, что найден и обезврежен вирус. Я перезагрузился и по всем

признакам это майнер

(грузит ЦП и оперативку).

Пожалуйста помогите.



Майнер



Майнер



Майнер



Майнер



Кейс #3

Бесфайловая PowerShell угроза
• Предыстория

– Обращение от пользователя: подозрение на майнер на 

сервере.

– Исследуется сервер с подозрением на заражение.



Бесфайловая PowerShell угроза



Бесфайловая PowerShell угроза



Бесфайловая PowerShell угроза



Вопросы?

• Демо-версия: https://download.drweb.com/fixit/

https://download.drweb.com/fixit/



