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Структурная схема киберполигона
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Состав участников
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Исследования и разработки
Методика оценки последствий от реализации кибератак на объекты 
электроэнергетики
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Исследования и разработки
Методы повышения устойчивости к кибератакам

Момент возникновения аварийной ситуации сопровождается максимумом функции, полученной по 
вейвлет-преобразованию Морле. (точность 2-3 мкс)



Исследования и разработки
Способы повышения устойчивости к кибератакам

Способ передачи измерений в 
технологической сети передачи 
данных

Способ синхронизации по 
времени устройств РЗА с 
использованием параметров 
аварийного режима   

Способ блокирования ложных 
сигналов аварийного отключения



The specialized software “vPACS" is designed to 
simulate the operation of PACS devices in 
accordance with the IEC 61850  
(SV, GOOSE and MMS) as a part of the test, 
research and training systems for digital substations 
technologies.vPACS

Simulating the 
behavior of 
physical PACS 
devices (IEDs)

Reducing the 
quantity of 
physical devices to 
a minimum

Simulating LAN 
load (MMS and 
GOOSE traffic)

PACS functions in accordance with 61850 (current set)

CSWI MMXU PHAR PTOV RADR RDRE SVTR
GASSI

ML MSQI PIOC PTRC RBDR RMXU

GGIO PDIF PTOC PTUV RBRF RREC

Исследования и разработки
Виртуальные РЗА и АСУТП



import SLD 

export SCD 

CAPEX, OPEX, Reliability

Исследования и разработки
Автоматическое проектирование РЗА и АСУТП (а также ИБ)



Исследования и разработки
Автоматическая проверка правильности функционирования



Thank you! Do you have any 
questions? 

youremail@freepik.co
m  

+91  620 421 838  
yourcompany.comPlease keep this slide for attribution.
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