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Что такое ЕВРАЗ?
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▪ГЛОБАЛЬНАЯ ГОРНО-МЕТАЛЛУРГИЧЕСКАЯ КОМПАНИЯ 
ЕВРАЗ является вертикально-интегрированной металлургической и горнодобывающей 
компанией с активами в России, США, Канаде и Казахстане. Компания входит в число 
крупнейших производителей стали в мире. Собственная база железной руды и коксующегося 
угля практически полностью обеспечивает внутренние потребности ЕВРАЗа. Компания входит 
в ведущий индекс Лондонской Фондовой Биржи FTSE-100.



Предпосылки для проведений учений
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Предпосылки для проведений учений
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Пользователь слабое звено



Что делаем в целом
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Ежемесячный вестник ИБ



Что делаем в целом
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Новости на портале



Что делаем в целом
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Что делаем в целом
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«Idiotentest» 

Порядка 70 слайдов 
Все аспекты ИБ 
Время прохождения 
45 минут 
Проходной балл 85%

Два вида курсов:

Обычный 

Порядка 10 слайдов 
Время прохождения 15 
минут

Кто попался один раз Кто попался более одного раза



Определение целей
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Повысить степень 
вовлеченности 
пользователей в процесс 
противодействия 
фишинговым атакам.

Повысить уровень 
осведомленности 
пользователей.

Оценить результаты 
мероприятий по 
обучению.



Подготовка
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Масштабы охвата
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Рассылка осуществляется сотрудникам ООО «Евраз», управляемых предприятий Москвы, 
Урала, Сибири, Южных регионов России за исключением ТОП менеджеров. 

В среднем отправляется порядка 12-15 тысяч писем на разные темы.



Пример учебного фишинга
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Пример учебного фишинга
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Пример учебного фишинга
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На одном из серверов ЕВРАЗ развернута информационная система CanaryToken, позволяющая 
создавать специальные файлы, при их открытии информация поступает на сервер.



Пользователь попался
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Результативность кампании
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Среднее количество откликов в ТП:

Среднее количество переходов на сайт:

Средний процент передачи учетных данных:

0 25 50 75 100

0 25 50 75 100

0 25 50 75 100



Результативность кампании
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Месяц Отправлено Доставлено Посетили 
сайт Пароли Заявки

Март 2125 2125 383 47  

Апрель 1969 1782 331 44 76

Май 3824 3189 224 50 145
Июнь 4834 4222 1034 107 35
Июль 624 621 177 78 68



Результативность кампании
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Оценка поведения пользователей
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Итоги
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1. Вероятность утечки логинов и паролей от корпоративных учетных записей 3%, для ее 
реализации требуется разослать большое количество писем. 

2. После начала рассылок первые заявки СД начинали приходить через 15 – 20 минут, при 
быстрой реакции со стороны ИТ-подразделений есть все шансы на своевременную 
блокировку e-mail злоумышленников и их web-ресурсов. 

3. Пользователи чувствительны к теме рассылки. Если тема актуальна, то эффективность 
фишинга значительно возрастает. 

4.  Работу по повышению уровня осведомленности пользователей необходимо   проводить 
регулярно. 

Цель, связанная с повышением вовлеченности пользователей в процесс противодействия 
фишинговым атакам достигнута.

Выводы:
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