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• Более 10 лет разработки приложений контроля сотрудников;

• Академгородок, Новосибирск, резиденты Технопарка и Сколково;

• Высокотехнологичная компания, ~50 сотрудников.

• Наша цель: «доступные решения задач информационной безопасности»

• Продано ~1300 серверных компонентов, ~ 66 000 АРМ за 2019-й год. 

• Продано ~2200 серверных компонентов, ~ 171 000 АРМ за 2020-й год. 



Комплексное решение по информационной безопасности, 

учёту рабочего времени и контролю эффективности сотрудников



Задачи контроля – кем и зачем поставлены?

Надежность и эффективность.



Необходимость

ГОСТ Р 57580.1-2017 

Безопасность финансовых (банковских) операций.



Организация контроля.

Что мы будем контролировать?

Как мы будем контролировать?

Как это организовать?

Что мы будем делать с собранной информацией?



Информационная среда

С чем и где сотрудник работает?



Информация, файлы, ПО.

С чем работает сотрудник?



Каналы информационных потоков.

С кем и как взаимодействует сотрудник? Граф взаимосвязи и переписка.



Выбираем объект контроля?

ПК Среда рабочая

ИнформацияРабочие объекты

Активность
Информационные 
процессы



Декодирование сервисов веб-почты и

социальных сетей:

— mail.ru, yandex.ru, gmail.com…

— VK, FB, Одноклассники, LinkedIn…

Почтовые протоколы:

— SMTP / SMTPs

— IMAP

— POP3 / POP3s

— MS Exchange

Передача гипертекстовой информации

и файлов:

— HTTP / HTTPs

— FTP / FTPs

Интернет-мессенджеры

— Skype

— ICQ, QIP, Jabber (XMPP)

— Mail.ru Agent

— Yahoo и другие

USB-порты

— контроль и блокировка

Теневое копирование файлов

— из электронной почты

— со съемных носителей

— переданных через интернет

— отправленных на печать

Контроль всей информационной среды 

сотрудника.



Где находится область контроля?

0. ПК в рабочей сети.

1. RDP до рабочего ПК.

2. RDP до терминального сервера.

3. Рабочий ноутбук дома + VPN.

4. Рабочий ноутбук дома и нет VPN.

5. Только VPN.

6. Отсутствует какой либо доступ



Способ контроля

Надежность Оперативность

Удобство



к

Современные и надежные 

архитектурные решения
• Для работы сервера уже достаточно всего одной виртуальной машины

• Контроль ПК под управлением OS Windows, Linux, MacOS

• Система готова к сбору данных сразу после установки

• Удалённая установка агента

• OS Linux, BD PostgreSQL

• Нет дополнительных расходов за использование системы



Организация системы мониторинга

• №149 ФЗ «Об информации, информационных технологиях и о защите информации».

• №98 ФЗ   «О коммерческой тайне».

• №152 ФЗ «О защите персональных данных».

• Определить и довести до работников правила использования средств хранения, обработки и 

передачи информации .

• Разработать и довести до работников регламент проведения мониторинга.

• Получить согласие работников на проведение мониторинга использования им средств 

хранения, обработки и передачи информации.

• Включить положения об обязательстве работника соблюдать правила использования средств 

коммуникации и согласие на мониторинг в трудовой договор (дополнительное соглашение к 

трудовому договору).



Технические аспекты внедрения

• В дополнение к лицензиям на ПО могут потребоваться лицензии на OS и 

DataBase.

• Развёртывание и настройка системы.

• Система не должна мешать бизнесу работать и зарабатывать.

• Не платите за то, что вам не нужно.

• Возможно, потребуется сертифицированная ФСТЭК версия.

• Система должна иметь возможность быть полезной всем подразделениям.

• Система должна решать задачи поставленные бизнесом.



А что дальше то?



Расследование инцидентов ИБ

• Архив данных

• Конструктор многомерных отчетов

• Поиск по словам и регулярным 

выражениям

• Множество графов и диаграмм

• Система оповещений

• Гибкая система настройки 

фильтров



Расследование инцидентов



Теневые копии файлов –

Поиск по атрибутам и анализ содержимого.



Контроль переписки -

общение с конкурентами.



Доски объявлений –

продажа оборудования.



Сканы паспортов 

и номера кредитных карт – инцедент?



Метки на файлы



Отслеживание поиска работы и 

эмоциональная обстановка в офисе.



Учёт рабочего времени и его оценка

Дисциплина      Активность      Продуктивность



Как контролировать тех кто в офисе?



Как  контролировать тех кто работает 

удаленно?



Управление и администрирование

• Мониторинг

• Блокировки

• Инвентаризация ПО и «железа»

• Интеграция с SIEM

• Разные доступы для разных пользователей системы



Управление и администрирование



Кому это может быть полезно?

Отдел ИТ

Сотрудники

Отдел кадров

Отдел

ИБ/СБ

Руководители

Учредители



Почему мы?

На open source решениях

и не требует

дополнительного платного

программного обеспечения.

Бессрочные лицензии и гибкая

политика лицензирования.

97% внедрений StaffCop

окупились менее чем за 2 

месяца.

OLAP-куб снижает

требования к «железу» 

сервера.

Полноценное техническое

сопровождение с начального

этапа тестирования.

Многомерные аналитические 

отчёты и схемы с возможностью 

перехода от общего к частному и 

наоборот.



Политика лицензирования и стоимость

Количество

компьютеров

Лицензия на

12 месяцев

Лицензия на

3 месяца

5–25 3 350 ₽ / 1 ПК 1 117 ₽ / 1 ПК

26–50 3 050 ₽ / 1 ПК 1 017 ₽ / 1 ПК

51–150 2 990 ₽ / 1 ПК 997 ₽ / 1 ПК

151–250 2 890 ₽ / 1 ПК 963 ₽ / 1 ПК

251–500 2 790 ₽ / 1 ПК 930 ₽ / 1 ПК

501–1000 2 690 ₽ / 1 ПК 897 ₽ / 1 ПК

1000+ 2 590 ₽ / 1 ПК 863 ₽ / 1 ПК

Бессрочная лицензия – по запросу



Благодарю за внимание!
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m.chepliev@staffcop.ru
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