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➢ Часть населения привыкла пользоваться классическими 
офисами

➢ Для пожилого контингента – это еще и место общения 

➢ Требования законодательства – идентификация, ЕБС и т.д.

➢ Консультации банковских менеджеров в офисе зачастую 
воспринимаются лучше oh-line консультаций

➢ Офис это место для разбора сложных ситуаций с клиентом

➢ Клиент предпочитает, когда у него есть выбор 

➢ Компания с офисами воспринимается как более надежная
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Умрут ли классические off-line офисы?



➢Минимальные права доступа, необходимые для 
выполнения должностных обязанностей

➢ Предоставление прав в зависимости от территориального 
расположения офиса

➢ Предоставление прав в зависимости от 
позиционирования офиса (ипотечные центры, офис по 
обслуживанию физ. лиц, офис при крупном предприятии 
и т.п.)

➢ Централизация контрольных функций 

➢ Оперативное предоставление прав мобильным
менеджерам

➢ Отсутствие в филиалах локальных серверов
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Основные принципы организации доступа для 
сотрудников филиальной сети



➢ Виртуальные рабочие станции

➢ Отсутствие административных прав доступа на своем 
компьютере

➢ Отсутствие свободного доступа в Интернет

➢ Отсутствие доступа к USB (либо строгий контроль доступа 
к USB) и прав на выгрузку данных

➢ Строгая аутентификация пользователей
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Организация рабочих мест сотрудников 
филиальной сети



➢ Унифицированное штатное расписание

➢ Выделение пулов однородного персонала

➢ Всего несколько типов неперсонифицированных VDI

➢ Типовые права доступа с минимумом исключений

➢ Типовой набор общих каталогов

➢ Типовые настройки сегментирования и межсетевого 
экранирования
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Унификация - основной принцип при организации 
работы филиальной сети



➢ Сокращение времени предоставления сотруднику 
необходимых прав доступа

➢ Снижение нагрузки на администраторов АС

➢ Повышение уровня информационной безопасности

➢ Повышение прозрачности  управления доступом

➢ Упрощение процедур  оформления и согласования                            
прав доступа
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Роль  IDM в системе управления доступом

IDM

SSOSIEM

PIM DLP



➢ Системы контроля доступа пользователей к 
БД и файловым ресурсам 

➢ Логирование действий пользователей, сбор 
и корреляция событий в SIEM (система 
внутреннего фроданализа)

➢ DLP-система
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Контроль доступа сотрудников филиальной сети



Скородумов Анатолий Валентинович

E-Mail: Skorodumov@bspb.ru

Телефон (812) 329-50-64

Благодарю за внимание!
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